Resume

Cet article a pour but de vous expliquer l’intérêt d’une solution « CISCO PIX Failover ».

L'intérêt d'un pare-feu au sein d'une entreprise est primordial pour la sécurité du système d'information.
Avec les solutions de haute disponibilité CISCO PIX, nous arrivons à avoir un réel pare-feu stable, sécurisé et robuste au sein d’une entreprise.
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Introduction

Au sein d’une infrastructure réseau, le firewall représente généralement un point de fêlure important.
 

Avec les firewalls CISCO PIX, il est possible de sécuriser ce problème.
Nous allons donc mettre en place un second firewall afin de rendre l’architecture hautement disponible.  

Les solutions CISCO offrent la possibilité d’avoir une architecture hautement disponible (sans coupure de session) en cas de défaillance d’un matériel. 
Cette solution qui s’appuis sur la mise en place d’un second firewall ne permet pas néanmoins d’avoir une solution de type « load-balancing ».

En effet, la solution CISCO fonctionne en mode actif/passif et le second firewall ne prend la main que lorsque le premier à une défaillance.
1 Près requis

La solution CISCO PIX nécessite que les 2 matériels doivent être similaires sur les points ci-dessous :
 

-         Type de plateforme
-         Version du code
-         Clé d’activation
-         Mémoire FLASH
-         Mémoire RAM
 

Il est à noter qu’afin de bénéficier de cette solution, au moins une des unités doit avoir la licence UNRESTRICTED.
 

Il n’est pas possible d’établir une solution « failover » avec 2 licences FAILOVER ou une licence RESTRICED. 
 

Les plateformes PIX 501 ou PIX 506/506E ne sont pas compatibles « Failover » !
 

Pour la partie logiciel, chaque interface du PIX doit être connecté sur le même sous réseau que l’autre PIX.
 

Exemple : 

	Interface
	Firewall Primaire
	Firewall Secondaire

	Outside
	212.93.162.118 / 29
	212.93.162.116 / 29

	Inside
	192.168.1.254 / 24
	192.168.1.252 / 24

	SERVEURS
	82.218.228.62 / 26
	82.218.228.60 / 26

	VOIP
	62.12.70.65 / 27
	62.12.70.79 / 27

	COLLECTE
	62.12.113.1 / 28
	62.12.113.2 / 28

	VPN
	62.12.114.114 / 28
	62.12.114.119 / 28


Pour finir, pour pouvoir basculer sur le PIX Failover au cas où il y aurait une défaillance, il faut relier un câble propriétaire CISCO entre les 2 unités.
Si les unîtes ne sont pas proches (moins de 3m), alors il faut dédier une interface physique ETHERNET.
 

2 Mise en place du Failover
Voici les étapes dans l’ordre à respecter afin de mettre en place une solution CISCO PIX Failover.
 

-         Installer le firewall Failover mais ne pas le connecter physiquement (interfaces ETHERNET)
-         Configurer les ports des switchs sur lesquels les interfaces des PIX sont connectées en spanning-tree portfast.
-         Upgrade à la dernière version de code (6.3.4) du PIX Primaire
-         Mise en place de la même version de code sur le PIX Failover
-         Power off du PIX failover et connexion de ses interfaces sur les switchs respectifs ainsi que du câble failover.
-         Configuration de la partie Failover sur le PIX Master 
 

 

failover
failover timeout 0:00:00
failover poll 5




# temps entre deux poll entre les FW

failover replication http

failover ip address outside 212.94.163.116

failover ip address inside 192.168.57.252

failover ip address DMZVOIP 80.118.128.60

failover ip address DMZSRV 62.39.70.79

failover ip address DMZVPN 62.39.103.2

failover ip address COLLECTE 62.39.70.119

failover link DMZVPN


 # Pour le mode Stateful failover
** failover lan unit secondary


# uniquement si pas de câble Failover

** failover lan interface DMZVPN

# uniquement si pas de câble Failover

** failover lan key ********



# uniquement si pas de câble Failover

** failover lan enable




# uniquement si pas de câble Failover
 

-         Allumer le PIX Failover

 

( Des messages de synchro apparaissent (« sync started » puis « sync terminated »)

( La configuration est alors récupérée automatiquement par le PIX Failover

 

-         Sauvegarde de la configuration : « write mem » sur le PIX Master

-         Test de bon fonctionnement (la commande « show failover » doit nous montrer que toutes les interfaces sont en mode « normal »)

-         Test de basculement.
3 Test

Si le mode « stateful failover » est utilisé via la commande « failover link  » alors les sessions TCP sont basculées instantanément sur le PIX failover.

Dans ce cas, si vous effectuer un téléchargement via FTP, lors d’un basculement, votre téléchargement sera stoppé entre 0 et 5s (la durée du polling), selon la cause du basculement.
 

Exemple : 
-         Coupure d’alimentation du PIX master >> Le téléchargement est stoppé environ 5s
-         Coupure de l’interface ou passaient les flux FTP >> Le téléchargement est stoppé environ 5s

-         Coupure d’une autre interface >> Le téléchargement continue sans coupure.

 

Afin de vérifier l’état du failover, la commande principale est : « show failover ».
 

Elle vous indiquera l’état du failover, quel unité est ACTIVE, l’état des interfaces etc…
 

Il est à noter qu’après un basculement du PIX (passage sur le Failover), si le PIX Master est revenu dans un état opérationnel, le retour dans la configuration initiale n’est pas automatique. Il est nécessaire dans ce cas d’effectuer un basculement manuel pour rendre le PIX Master Actif : ( taper la commande « failover active » sur le PIX Master
 

Conclusion

La configuration de la solution CISCO PIX failover est assez simple à mettre en place.
Sa stabilité est remarquable, son mode de fonctionnement est très performant (Stateful failover).
 

Un plus, le prix correct, vu que l’achat du PIX Failover coûte environ 30% du prix du PIX Master.
 

 

