Resume

Cet article traite de la réponse apportée par CISCO à la problématique AAA (Authentification Autorization Accouting) en Entreprise.

Il détaille tout d'abord la problématique AAA et ses enjeux dans des réseaux de plus en plus sollicités, puis aborde comment le produit CISCO Secure ACS traite cette problématique.

Une connaissance de base des réseaux et de la sécurité est requise pour comprendre pleinement les notions abordées.
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Introduction

Cisco Secure Access Control Server (ACS) est une solution éditée par CISCO, permettant de traiter de manière centralisée les problématiques d’authentification, d’autorisation et de métrologie (Authentification Authorization Accounting) au sein d’un réseau. C’est un composant essentiel des services réseaux basés sur l’identité (IBNS ou Identity Based Networking Services) tels que les imagine l’éditeur.

Ce système fonctionne comme un système RADIUS ou TACACS+ et peut être utilisé pour gérer les accès à un grand nombre d’équipements réseau, tels que les routeurs, les réseaux privés virtuels (VPN), les pare feux, les commutateurs et les réseaux virtuels (VLAN), la voix IP ou encore les solutions sans fil.

La version actuelle de l’ACS est la 3.3, datant du 24 juin 2004.
Depuis la version 3.2, ACS est disponible en 2 versions :

- Un logiciel pour plateforme Windows Server
- Une version appliance 1U (Cisco Secure ACS Solution Engine)

Dans un premier temps, je vous propose de détailler la problématique AAA et l’intérêt d’une telle solution dans les réseaux modernes.

Dans un second temps, nous verrons les fonctionnalités détaillées d’ACS et la manière dont il traite cette problématique.

1 La problématique AAA

1.1 Tour d'horizon d'AAA

AAA ou triple-A est une méthode modulaire qui s’articule autour de 3 points :

- L’authentification : fournir d’une méthode pour valider l’identité les utilisateurs, comme par exemple le couple login/mot de passe, le chalenge réponse (comme CHAP) ou encore les mots de passe à usage unique (One Time Password)

- L’autorisation : contrôler à quel équipement ou service l’utilisateur accrédité a accès, à quelle zone du réseau il peut se connecter, etc…

- Le comptage (accounting) : pouvoir quantifier et qualifier les actions des utilisateurs authentifiés, à des fins de facturation ou d’audit par exemple. 

1.2 L’intérêt d’AAA dans la gestion des équipements
De nombreuses problématiques sécuritaires se posent dans les réseaux modernes, de manière à restreindre au maximum les risques pouvant affecter le système d’information.

Les administrateurs ont besoin de maîtriser des éléments comme les droits accordés aux utilisateurs sur un équipement ou encore qui est autorisé à se connecter au réseau de l’entreprise et comment (liaison distante, ordinateur local, …).

Devant l’augmentation énorme du recours aux réseaux dans l’entreprise (voix IP, accès à distance, imprimantes réseau, photocopieurs réseau, caméras de surveillance réseau, contrôles d’accès physique, …), les administrateurs ont besoin de méthodes d’authentification, d’autorisation et de comptage suffisamment génériques et puissantes pour pouvoir s’affranchir du type d’équipement utilisé ou de la croissance de population utilisant le réseau.

Par le passé, dans de petits réseaux où les problématiques de sécurité étaient différentes (les utilisateurs étaient dans les murs de l’entreprise, le réseau n’était pas ouvert sur l’extérieur, …), le recours à l’AAA n’était pas indispensable, et dans l’éventualité de sa mise en place, une administration sur chaque ressource était suffisante, bien que individuelle et donc rébarbative.

Mais au fur et à mesure de la croissance des réseaux, une administration individuelle de chaque ressource commence à devenir sérieusement chronophage, sans parler des risques d’erreur de configuration liés à la répétition des procédures. Un simple mot de passe à changer devient un travail colossal à lui seul...

L’intérêt d’AAA est qu’il permet un fonctionnement sur un modèle client serveur, lequel résout par construction même les problématiques de répétition de configuration sur chaque équipement individuellement.

Les équipements possèdent donc un client AAA, qui va récupérer les informations de connexion saisies par l’utilisateur par exemple, et les transmettre à son serveur AAA par l’intermédiaire de protocoles, tels que RADIUS ou TACACS+ que nous allons détailler plus loin. 
Le serveur, quant à lui, sera en charge de valider l’identité de l’utilisateur, en vérifiant les informations fournies avec sa base d’identifiants. En cas de validité des informations, le serveur va transmettre l’information positive au client, ainsi que les autorisations dont il dispose. Sinon, il notifiera le client que l’authentification a échoué.

Schéma1 : Authentification d'un utilisateur
De cette manière, le serveur est capable de traiter la problématique AAA de manière centralisée, pour tous les équipements du réseau.

Comme vous pouvez vous en douter, le travail de l’administrateur sera grandement facilité. Un changement de mot de passe sur le serveur pour un utilisateur aura immédiatement une portée sur tous les équipements du réseau, sans avoir les reconfigurer individuellement.

1.3 Les protocoles AAA
Les deux protocoles plébiscités pour la communication entre un client et un serveur AAA sont  RADIUS et TACACS+.

Je vous propose d’étudier leurs spécificités et leurs différences plus en avant, de manière à cerner celui qui convient le mieux à votre besoin.

1.3.1 RADIUS
Le protocole RADIUS a été mis au point par Livingston Enterprises Inc (Lucent) et il est implémenté par de nombreux constructeurs de serveur d’accès. Il est utilisé par de nombreuses entreprises, notamment des fournisseurs d’accès et il est aujourd’hui considéré comme le standard pour supporter AAA.

Ce protocole s’appuie sur UDP (protocole de transmission de données sans connexion et sans mécanismes de fiabilité de transmission) pour transmettre les données sur le réseau.
Il combine les services d’authentification et d’autorisation.

Il souffre de quelques problèmes, telle qu’une limitation de l’encryption des mots de passe à 16 bits ou encore des problèmes de disponibilité ou de timeout sur les périphériques, lorsqu’ils tentent de contacter le serveur.

Il est généralement utilisé pour l’accès aux réseaux, par PPP ou VPN notamment.

1.3.2 TACACS+
Le protocole TACACS+ a été mis au point par CISCO et c’est une amélioration des protocoles TACACS et Enhanced TACACS.

Il s’appuie sur TCP (protocole de transmission de données fiable, basé sur une connexion) pour véhiculer les données et crypte l’intégralité des informations avant leur transmission sur le réseau.

Ce protocole combine l’authentification, l’autorisation et l’accounting.

Il est généralement recommandé pour l’accès aux équipements.

2 Fonctionnalités détaillées d'ACS

2.1 Intégration globale d’ACS dans le réseau

ACS est un serveur de contrôle très fiable et performant, qui travaille comme un serveur RADIUS ou TACACS+ pour traiter les problématiques d’authentification, d‘autorisation et de comptage pour les utilisateurs de ressources de l’entreprise au travers du réseau.

Il est administrable au travers d’une interface graphique et peut procurer la maîtrise AAA pour des milliers d’utilisateurs.

Il permet de gérer les règles d’accès utilisateur sur les IOS de routeurs, de PABX, de passerelles DSL, de pare feu, de serveur VPN, de bornes WIFI, de switch 802.1X, etc…

Schéma 2 : intégration d'ACS dans un réseau
2.2 Fonctionnalités en termes d’authentification
Le couple traditionnel login/mot de passe est une méthode d’authentification qui est toujours supportée par ACS, bien qu’elle présente des risques qu’il ne faut pas ignorer, notamment si les droits accordés sont élevés.

Le mot de passe est crypté entre le client AAA et le serveur, quelque soit le protocole choisi (RADIUS ou TACACS+). Cependant, il circule en clair entre le poste utilisateur et le client AAA, ce qui peut constituer un risque.

Des méthodes d’authentification modernes existent pour s’affranchir de nombreux risques liés au couple login/mot de passe utilisé seul.

ACS en supporte un grand nombre, dont voici quelques exemples :

- CHAP : ce protocole est basé sur un challenge/réponse et permet à ACS de négocier la méthode la plus sécurisée que le client supporte pour communiquer. Le mot de passe est crypté durant tout le procédé. Le recours à MS-CHAP est nécessaire pour travailler avec Windows 2000/XP/NT.

- ARAP : le client final et le client AAA s’authentifient mutuellement avant de transmettre sur la base d’un challenge/réponse.

- LEAP (application aux réseaux sans fil) : basé sur un renouvellement dynamique de la clé WEP utilisée pour communiquer entre les équipements sans fils, il s’appuie sur les spécifications de 802.1X

ACS peut travailler sur une base de mots de passe externe, aussi bien que sur sa propre base. 

2.3 Fonctionnalités en termes d’autorisation
Dès que l’utilisateur a été authentifié, le serveur ACS va envoyer le profil de l’utilisateur au client AAA, indiquant à quels services réseaux l’utilisateur a accès.

Il est possible de définir des règles d’accès par utilisateur ou par groupe, avec une granularité par période de temps, par service ou par niveau de sécurité.

Il sera ainsi possible d’interdire l’utilisation du service FTP durant une certaine période de la semaine (heures non ouvrées par exemple), pour prévenir les transferts de fichier à but non professionnel.

ACS permet également la désactivation de compte au-delà d’un certain nombre de tentatives de connexion ou l’expiration d’un compte au-delà d’une date donnée.

Enfin, il est possible de limiter le nombre de sessions simultanées par utilisateur ou groupe.

2.4 Fonctionnalités en termes de comptage
Une fois que l’utilisateur est authentifié et qu’il bénéficie de certains privilèges, le client AAA va pouvoir remonter des informations de métrologie au serveur ACS.

Ces informations peuvent être stockées sous forme de fichier CSV (Comma Separated Value – séparation des informations par une virgule) ou dans une base de données ODBC. 

Le client peut remonter des informations telles que l’heure de début et de fin d’une session, la durée de la session, le nom de l’utilisateur établissant cette session, …

L’export et l’analyse de ces données permet la réalisation d’audits de sécurité ou de factures par exemple.

Conclusion

Nous en avons terminé avec ce tour d’horizon de la réponse apportée par CISCO à la problématique AAA en Entreprise.

Comme vous avez pu le constater, CISCO Secure ACS traite chaque point de la problématique AAA en acceptant une grande variété de protocole et de formats, le rendant très générique et capable de s’intégrer dans de nombreux environnements.

Il permet de sécuriser l’accès réseau en de très nombreux points, allant du switch aux bornes WIFI en passant par le pare-feu, à partir d’une base de compte unique et centralisée.

Ce document a été bâti à partir d'informations extraites des documentations et des descriptifs de produits officiels de CISCO.

Je reste à votre disposition pour toute remarque, suggestion ou question relative à cet article.

