Resume

Le but de cet article est de montrer comment peut-on s’y prendre pour concevoir et configurer un réseau LAN/WAN grâce au logiciel Cisco Config Maker v2.6 en considérant que les bases du réseau et du fonctionnement des équipements CISCO sont acquises.
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Introduction

Aujourd’hui il est impensable pour une organisation, quelque soit son type de fonctionner sans un système d’informations digne de ce nom. La base de ce dernier est le réseau qui permettra l’échange des données, il a donc un rôle essentiel, voilà pourquoi il est important de maîtriser sa conception et son fonctionnement futur. Afin de mener à bien la conception, la mise en œuvre et la configuration de réseaux LAN ou WAN nous utiliserons l’outil Cisco Config Maker v2.6. Ce logiciel est très utile pour établir des plans de réseaux et surtout des simulations. 
Nous sommes aujourd’hui dans un contexte de plus en plus concurrentiel, Cisco Config Maker v2.6 permet un gain de temps considérable lors des phases de recherche de solutions et de test. Il permet donc des économies non négligeables. 
 

1 Théorie du réseau

1.1 Le modèle OSI

Le modèle OSI a été mis au point par l’ISO en 1984 afin de simplifier et de normaliser les mécanismes de circulation de l’information au sein des réseaux. C’est la référence.
Le modèle OSI est composé de 7 couches :
1. La couche physique : décrit les caractéristiques physiques et électriques des liaisons 
2. La couche liaison de données : contrôle la manière dont les impulsions électriques entrent dans le câble et en sortent
3. La couche réseau : oriente et achemine les paquets vers leur destination
4. La couche transport : assure la fiabilité et la régulation du transfert des données
5. La couche session : assure la communication et la gestion entre deux paquets
6. La couche présentation : traduit les informations en un langage commun
7. La couche application : responsable de la communication entre le réseau et les applications

1.2 Le modèle TCP/IP
Le modèle TCP/IP est la norme sur laquelle repose l’Internet. Il a été crée par le ministère américain de la défense afin que les informations puissent circuler d’un point à un autre quelque soient les conditions.
Le modèle TCP/IP est composé de 4 couches :
1. La couche application : gère les protocoles de haut niveau, les questions de présentation, le code et le contrôle du dialogue
2. La couche de transport : chargée des questions de qualité de service touchant la fiabilité, le contrôle de flux et la correction des erreurs
3. La couche internet : envoie les paquets source à partir d’un réseau quelconque de l’inter réseau et les achemine à destination, indépendamment du trajet et des réseaux traversés pour y arriver
4. La couche réseau : se charge de tout se dont un paquet IP a besoin pour établir une liaison physique, puis une autre liaison physique
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1.3 Les types de réseaux
Le LAN
Les réseaux locaux autrement dit LAN pour Local Area Network sont des réseaux reliant des postes de travail, des serveurs et des périphériques à l’intérieur d’un bâtiment ou d’une zone géographiquement limitée.
Ils peuvent être conçus selon différentes topologies physiques : en étoile, en bus, en anneau, en étoile étendue, en topologie hiérarchique ou maillée.

Le WAN
Les réseaux WAN interconnectent des réseaux LAN qui sont en général très éloignés géographiquement. Ils utilisent les services d’opérateur Telecom. 

1.4 Les technologies de réseaux
Il y a plusieurs technologies de réseaux ayant chacune ses spécificités :
Ethernet est plutôt utilisé dans les réseaux locaux, la majeure partie des cartes réseau fabriquées est conforme à la norme Ethernet soit la 802.3. Ethernet a une topologie physique en étoile et logique en bus.
Le Token Ring est aussi utilisé pour les réseaux locaux. Il a été conçu par IBM. Il utilise une topologie logique en anneau et physique en étoile. Le fonctionnement de Token Ring est basé sur le passage du jeton qui détermine la possibilité d’envoie ou non de données et détermine les priorités.
Le FDDI pour Fiber Distributed Data Interface a été conçu par l’ANSI. Son principe consiste à faire circuler des trames de données et des jetons dans un double anneau en fibre optique à un débit de 100Mbps. Le second anneau est utilisé uniquement en cas de coupure du 1er anneau.
1.5 Les composants réseaux
Un réseau est un ensemble de composants reliés entre eux. Voici les principaux composants :

- la carte réseau : fonctionne sur la couche 2, elle est le lien entre l’ordinateur et le média réseau. Sans carte réseau une machine ne peut pas communiquer.

- les médias : fils, câbles ou fibres optiques, c’est à travers eux que circule l’information. Il y a plusieurs types de câbles.

- le répéteur : prolonge l’étendue d’un réseau au-delà de la longueur limite des câbles. Il est utilisé pour régénérer le signal réseau et les resynchroniser au niveau du bit.

- le concentrateur : régénère et resynchronise les signaux réseau. Le concentrateur accepte plus de câble que le répéteur.

- le pont : permet de connecter deux segments LAN. Il filtre le trafic sur le LAN pour conserver le trafic local au niveau local, tout en établissant une connectivité avec d’autres parties du LAN pour le trafic qui y est destiné.

- le commutateur : commute les données vers la destination sans émettre les données à tout le réseau. Il évite la saturation du réseau. Il fonctionne au niveau de l’adresse MAC.

- le routeur : unité de couche 3 sélectionne les chemins et commute les paquets vers la meilleure route. Il interconnecte les réseaux.
2 Présentation du logiciel

2.1 Son histoire

Le logiciel Cisco Config Maker a vu le jour en Juillet 1997, il est aujourd’hui à sa 10ème évolution avec la version 2.6. Au fil de temps de nombreuses fonctionnalités sont apparues.
2.2 Utilité du logiciel
Ce logiciel est avant tout destiné aux professionnels du réseau. Il permet d’assembler les différents composants réseau (concentrateurs, routeurs, commutateurs…) afin de concevoir un réseau de A à Z : topologie, plage d’adresses IP, nombres de postes, types de connexion… 
Cisco Config Maker est un outil indispensable car il permet de faire des simulations avant de réaliser réellement un réseau.
2.3 Systèmes d'exploitation compatibles
Cisco Config Maker est compatible avec les systèmes Windows 98, Windows ME, Windows 2000, Windows NT 4.0 et Windows XP.
Malheureusement, à ma connaissance il n'y a pas de version compatible Linux.

3 Installation du logiciel

3.1 Configuration minimale requise

· Pentium ou 486 avec 16Mo de ram 

· 20Mo d’espace disque libre 

· Moniteur SVGA 256 couleurs avec une résolution minimum de 800*600 

· Windows 98 au minimum 

· Cisco Ios 11.2 au minimum
3.2 Procédure à suivre
Après avoir téléchargé le soft, double-cliquez sur le fichier Cisco Config Maker 2.6.xx.exe.
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Attendez que le programme charge les fichiers nécessaires à l’installation.
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Cliquez sur le bouton « Next ».
[image: image4]
Après avoir lu le contrat de licence, cliquez sur le bouton « Yes ».
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Par défaut le composant est déjà sélectionné, il suffit juste de sélectionner le chemin ou vous voulez installer le logiciel. Une fois ceci terminé, cliquez sur le bouton « Next » afin de continuer l’installation.
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Voici la dernière étape de l’installation. Décochez la case si vous ne voulez pas lire la documentation, si non cliquez « Finish ».
[image: image7]
Voilà, l’installation est terminée.
 

4 Première utilisation du logiciel

4.1 Lancement de l'application

Le programme d’installation crée un raccourci sur le bureau. Il y a donc 2 façons de lancer l'application. 

Soit vous double-cliquez sur le raccourci ou bien vous allez dans Démarrer, Tous les programmes, Cisco ConfigMaker, Cisco ConfigMaker v2.6.

4.2 Présentation de l'environnement
L’environnement se compose d’une barre d’outils en haut, un menu d’aide à droite, une fenêtre de composants à gauche où on trouve tous les composants utilisables pour la réalisation d’un réseau. Au dessous de cette fenêtre se trouve la fenêtre des connexions. En bas se trouve la barre des légendes qui indique l’état des composants.
Au milieu se trouve la zone de conception du réseau, c’est la qu’on dessine et assemble les composants afin de faire un réseau.
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4.3 Composants configurables avec CCMv2.6
Les composants utilisables sont classés dans cette fenêtre par catégorie, vous pourrez configurer les hubs, les switches et les routeurs CISCO.
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5 Conception de réseaux

Sélectionnez un composant dans la fenêtre des composants puis cliquez dans la fenêtre de diagrammes réseaux afin de l'ajouter au réseau. Recommencez ainsi pour chaque composant que vous souhaitez ajouter.
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Maintenant il faut établir les connexions. Plusieurs types de connexion sont disponibles dans la fenêtre "Connections". Ici nous établirons une connexion Ethernet entre un pc et le switch. Il faut sélectionner la connexion dans la fenêtre, cliquer sur le 1er élément puis le 2ème élément à connecter.
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Une fois la connexion établie entre les 2 composants, une fenêtre de configuration s'ouvre afin d'affecter une adresse ip à l'hôte. Il y a 2 possibilités:

- Entrer l'adresse ip manuellement:
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- Utiliser l'outil "IP Subnet Calculator" en cliquant sur le bouton IP. En fonction du nombre de bits réseaux que vous entrez, l'outil effectue un subnetting: plage d'adresses disponibles, adresse du sous-réseau, adresse de broadcast et masque de sous-réseaux.
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Lorsque vous avez trouvé la bonne configuration, cliquez sur "OK" puis sur "Suivant". Voila enfin la configuration de la connexion terminée.
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Si jamais vous voulez modifier la configuration, il suffit de double-cliquer sur la connexion.

Pour connecter les autres éléments du réseau, vous n'aurez qu'a recommencer cette procédure pour chaque élément.

6 Implémentation des fonctionnalités WAN

Nous allons concevoir le réseau d'une entreprise internationale répartie sur 2 sites distants.

6.1 Configuration du routeur
Nous utiliserons le composant "Ethernet LAN" pour représenter le réseau LAN de chaque site.
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Maintenant il faut relier chaque site à Internet. Pour ce faire, nous utiliserons un routeur Cisco Series 2620. Après avoir ajouté le routeur au réseau, une fenêtre vous permettra de rentrer le nom du routeur.

Entrez le nom du routeur dans le champ texte puis faites "Suivant".

ps: Eviter les espaces dans le nom.
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Ensuite il faudra définir 2 mots de passe:

Le premier permet l'accès au routeur via le mode telnet ou en mode console.

Le second permet l'accès à un mode de configuration permettant de faire des changements de configuration.
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Sélectionner les protocoles réseaux que vous souhaitez implémenter, par défaut TCP/IP est activé. Puis faites "Suivant".
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La fenêtre suivante permet de configurer les interfaces du routeurs. Cela se fera en fonction des besoins futurs. Dans notre cas, on choisira une liaison "serial" sur le WAN Slot 0, une liaison "serial (Async/Sync)" sur le WAN Slot 1 et une liaison "4 Ethernet Network Module" sur le Slot 1.
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La première partie de configuration du routeur est terminée.
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Il faut recommencer la manipulation afin d'ajouter un routeur à l'autre site.

6.2 Connexion d'un LAN à Internet
Après avoir configuré le routeur, nous allons maintenant relier le site à Internet.

Sélectionnez une connexion de type "Ethernet" et relier le routeur au site. Choisissez ensuite l'interface "Fast Ethernet 0/0" puis cliquez sur "Suivant". Spécifiez dans la fenêtre suivante l'adresse IP de l'interface, celle-ci sera en 192.168.2.4/24.
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Maintenant, il faut connecter le LAN à Internet. Nous utiliserons une connection "Frame Relay" sur l'interface "Async/Sync 0/1".

Le Frame Relay nécessite un type de LMI (Local Management Interface), ici on utlisera le type par défaut: ANSI
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Il faut ensuite entrer un DLCI (Data Link Connection Identifier) spécifiant un circuit privé virtuel compris entre 16 et 1007.
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Spécifiez l'adresse IP de l'interface reliée à Internet puis cliquez "Suivant" jusqu'à la dernière fenêtre.
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Le site est maintenant connecté à Internet. Cependant il reste encore des configurations à effectuer.

Recommencez la manipulation afin de connecter l'autre site à Internet. On obtient alors ce diagramme.
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6.3 Configuration du NAT
Le protocole NAT (Network Adress Translation) permet de réduire le nombre d'adresses publiques en effectuant une translation entre l'adresse privée et l'adresse publique. Plusieurs machines du réseau local utiliseront une même adresse publique pour communiquer sur Internet.

Il est donc impensable de concevoir un réseau de grande taille sans implémenter ce protocole.

Voyons comment le faire avec Cisco Config Maker v2.6.

Il suffit de double-cliquer sur la connection Internet. Une fenêtre de propriétés apparaît. Cliquez sur l'onglet "Network Adress Translation", cochez la case NAT et sélectionnez l'option "Use global address pool for dynamic source address translation".

Dans le champ "Global address pool", on spécifie le pool d'adresses IP publiques que les hôtes du réseau local utiliseront pour communiquer via Internet.
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Il y a des machines qui doivent toujours avoir la même adresse IP afin d'être tout le temps accessible de l'extérieur, c'est le cas des serveurs (FTP, DNS, WEB, etc...). Dans notre cas il s'agit d'un serveur WEB. Au préalable il fallait prévoir dans le pool d'adresses publiques une adresse spécialement dédiée au serveur qui ne pourra être utilisée par aucune autre machine. On va alors affecter cette adresse au serveur de façon à ce qu'elle la garde tout le temps. On parle alors de translation d'adresse statique.

Pour ce faire, cliquer le bouton "Add", une boîte de dialogue s'ouvre. Nous utiliserons le type de translation statique simple. Choisissez dans le menu "Local Host" la machine que vous voulez mettre en statique. Dans le champ "Global adress" entrez l'adresse IP publique que vous souhaitez lui attribuer puis cliquez sur "OK".
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Voilà, votre réseau implémente le protocole NAT. Il faut maintenant recommencer l'opération sur l'autre site.

Bonne chance! :-)

6.4 Configuration du VPN
Le VPN (Virtual Private Network) est un moyen simple de créer une connexion sécurisée entre 2 sites distants par le biais d'Internet en utilisant un protocole d'encapsulation afin que les données soient chiffrées. 

Pour créer un VPN, il suffit de sélectionner la connection "VPN" et de l'appliquer aux 2 routeurs.

Une fenêtre s'ouvre et nous invite à entrer la clé partagé qui est le mot de passe qui permettra d'utiliser le VPN.
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Après avoir entré la clé, cliquez "Suivant" puis "Terminer", le VPN est crée.

Vous avez la possibilité d'aller plus loin dans la configuration du VPN. Double cliquez sur la liaison VPN, une fenêtre de propriétés apparaîtra. Sur la page "IPSec", cliquez sur "Advanced". Un menu de configuration permet d'augmenter le niveau de sécurité de la connexion: augmentation de l'encodage de l'algorithme de cryptage, changement de l'algorithme d'authentification, taille des clés...
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6.5 Configuration du firewall
Le firewall est l'outil qui vous permettra d'autoriser et d'interdire un certains nombres de services sur votre réseau. C'est un élément essentiel à la sécurité du réseau.

Sélectionnez un routeur connecté à Internet puis cliquez sur le bouton "Firewall". Une fenêtre s'ouvre, cliquez "Suivant" jusqu'à atteindre la console "Access Policy".

Vous pourrez dans un premier temps spécifier à quels services Internet peut accéder via le routeur du site. Il n'y aura aucune possibilité à cause du NAT. Cliquez sur "Suivant" pour passer à la suite.

Maintenant on peut spécifier les services auxquels le routeur aura accès sur Internet. Pour cela, il faut cliquer sur le bouton "...".
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Une fenêtre de configuration s'ouvre. Par défaut un firewall interdit tout, nous allons donc autoriser les services nécessaires au fonctionnement d'un réseau. Dans le menu "Permission", sélectionnez "Access Selected Services". Dans la colonne de gauche "Known IP Services", sélectionnez les services souhaités puis cliquez sur ">>" afin de les ajouter à la liste des services autorisés puis cliquez sur "OK" pour valider.
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Vous avez configuré le firewall pour un site, il faut maintenant le refaire pour l'autre site.

Nous arrivons à la fin de la procédure, nous avons configuré virtuellement le réseau WAN d'une grande entreprise internationale. 

6.6 Réseau global
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Conclusion

A travers cet article, j’ai tenté de vous montrer comment concevoir un réseau LAN/WAN avec Cisco config Maker v2.6. J’espère que vous avez pu découvrir les nombreuses possibilités qu’offre ce logiciel même si toutes ses fonctionnalités n’ont pas pu être traitées. 

A mon avis ce logiciel est intéressant pour tous ceux qui doivent concevoir des réseaux de tous types. En effet, il permet de faire des plans, des tests de configurations et des simulations en cas d’évolution ou de modification du réseau. Je pense que Cisco Config Maker v2.6 est un bon outil pour les professionnels et les passionnés de réseaux. 

