Résumé

La supervision d’un réseau nécessite un audit des équipements. On utilise le protocole SNMP qui à l’aide d’agents et de MIB nous ressort les événements survenant sur le réseau. C’est la tâche de l’administrateur de corréler les événements pour en trouver les problèmes liés. 

Avec Cisco NCC et son puissant système de Codebook, cette méthode devient obsolète. 
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Introduction

Avec l’explosion des réseaux informatiques dans la vie courante, de nombreux services ont vu le jour (messagerie, recherches web, transactions bancaires, téléconférences, etc.). Il est donc nécessaire de surveiller le réseau et d'agir quand une erreur se produit afin de garantir des services convenables. Pour ce faire, il faut effectuer un audit des équipements réseaux pour pouvoir déterminer les problèmes survenant dans l’environnement réseau.

L'IETF (Internet Engineering Task Force) adopte donc la première version de SNMP (Simple Network Management Protocol) en 1988. Aujourd’hui dans sa version 3, il est utilisé avec une MIB pour référencer les événements qui devront être corréler par l’administrateur du réseau pour déterminer les problèmes. Avec Cisco Network Connectivity Center et son puissant système de Codebook, cette tâche laborieuse est reléguée au passé.

Il sera donc abordé une présentation du couple SNMP-MIB afin de se rendre compte par la suite de la puissance du Codebook du Cisco NCC. 

1 SNMP-MIB, un duo très connu

1.1 Le protocole SNMP

Le protocole SNMP (pour Simple Network Management Protocol) est un protocole qui permet aux administrateurs de gérer les équipements réseaux et de diagnostiquer les problèmes de réseaux. Le système de gestion repose sur deux éléments principaux : un superviseur et ses agents. Le superviseur est la console depuis laquelle l’administrateur pourra exécuter ses requêtes de management. Les agents sont des sortes de « mouchards » qui se trouvent au niveau des interfaces des équipements réseaux que l’on souhaite manager. Ce sont eux qui permettent de récupérer les informations nécessaires d’un dispositif réseau. Ils vont chercher par exemple le nombre de paquets reçus ou transmis. 

Le superviseur envoie des requêtes aux agents, lesquels répondent. Lorsqu’un événement anormal survient sur un des dispositifs du réseau, une alerte (trap) est directement émise à la station de gestion. 


Toutes ces informations sont organisées en objets qui sont eux même classé dans la MIB. 

1.2 La MIB
Il y a donc des informations à consulter, des paramètres à modifier, des alarmes à émettre... Ces informations sont stockées dans la MIB. La MIB se présente comme une base de données normalisée, qui permettra de lire et d'écrire sur les équipements distants, de façon également normalisée. Ce sera à l'agent lui-même de faire la traduction entre les informations transmises par SNMP et la plate-forme. 

La MIB est organisée hiérarchiquement, de la même façon que l'arborescence des domaines Internet. Elle contient une partie commune à tous les agents SNMP en général, une partie commune à tous les agents SNMP d'un même type de matériel et une partie spécifique à chaque constructeur. 
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Ainsi, lorsqu’une entreprise veut définir son propre ensemble de variables de gestion, elle va enregistrer son numéro d’objet sous le nœud iso.org.dod.internet.private.entreprise. Ces MIB seront dites privées. Elles correspondent à la racine 1.3.6.1.4.1. Seuls ces index numériques sont utilisés par SNMP. 

1.3 Le couple en action
Comme nous pouvons le voir, avec le protocole SNMP, chaque alerte est récupérée. Ces alertes seront stockées dans une base de données : la MIB. Nous nous retrouvons donc avec un système de bac à événement où toutes les informations arrivent et s’empilent. 

La tâche de l’administrateur sera de corréler celles-ci afin de déceler les éventuels problèmes survenant sur le réseau. Cette activité peut devenir très longue, ce qui peut paralyser un réseau. 

Il faut donc surveiller le bac à événement régulièrement afin de ne pas se trouver face à une grande liste qui peut devenir ininterprétable

2 Le système du Codebook

2.1 Présentation du Codebook

Avec le Codebook du Cisco NCC, ce n’est plus à l’administrateur réseau de faire des corrélations à partir d’un bac à événements d’une MIB pour trouver les problèmes ; la tâche est simplifiée et le résultat plus fiable.

En effet, il peut s’avérer difficile de trouver le problème à partir d’une liste d’événements tout simplement parce qu’ils sont liés à plusieurs problèmes et non à un seul. Le Codebook permet de prendre le raisonnement à l’envers de celui d’un administrateur.

· Un administrateur aura sa liste de symptômes et à partir d’elle va chercher quel est le problème lié. 

· Le Codebook est une table contenant différents codes de problèmes pouvant survenir sur un réseau. Chacun de ces codes représente un unique problème. C’est une table « vivante ». Il faut entendre par là que cette table est dynamique et régulièrement mise à jour. Ainsi, Cisco NCC ne fait attention qu’aux symptômes qui provoquent les problèmes du Codebook. 

Prenons l’analogie d’un médecin. Ce dernier connait un certain nombre de maladie et leurs effets. Il relèvera certains symptômes et à partir de ceux-ci il arrivera à mettre un nom sur la maladie. Le Codebook du Cisco NCC fait exactement le même travail : il analyse les symptômes pour n’en ressortir que les problèmes qu’il connait. 

2.2 Optimisation du Codebook
L’optimisation du Codebook se fait de manière automatique car il ne faut pas oublier que c’est une table « vivante ». Cette optimisation va permettre au Cisco NCC d’effectuer moins de calculs car les problèmes seront décrits de façon plus précise.

Prenons un exemple :

[image: image2.jpg]



Voici un arbre représentant des symptômes avec leurs répercutions d’un problème A.

Nous avons donc 12 événements qui sont présents. qui seront décrit par le code 2-4-5 uniquement dans le Codebook.

En effet, le symptôme 2 implique les 1, 3, 7 ,8 et 9. Le 11 entraine les 7, 8 et 9 mais ces derniers sont déjà recensés par le symptôme 2 : il devient donc obsolète.

Les événements 6, 10 et 12, quant à eux, apparaissent si le 4 ou le 5 se produisent (ils représenteraient une redondance d’un dispositif d’alimentation par exemple).

Le code obtenu qui sera représentatif de ce problème est bien entendu unique.

2.3 Utilisation du Codebook
A chaque nouvel événement que Cisco NCC reçoit, il va parcourir le Codebook de façon à contrôler si ce n’est pas une caractéristique d’un problème connu. Ainsi, lorsque l’ensemble des événements correspond à un code présent, Cisco NCC renvoie une alerte.
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Il est bien sûr possible de paramétrer les alertes pour que, par exemple, un avertissement surgisse dès que 50% des symptômes sont découverts ; un tel dispositif permet donc de déceler une alimentation redondante défectueuse avant que les deux dispositifs d’alimentation soient hors-services.

2.4 Vie du Cisco NCC avec le Codebook
Le grand avantage du Cisco NCC vient de son bac non pas à événements mais à problèmes. Lorsqu'un problème est identifié grâce au Codebook, un tri est effectué afin d'afficher en premier les problèmes les plus importants. De même, si deux problèmes sont repérés par le Codebook à partir d'une bribe de code commune, les deux alertes seront transmises. Dans ce cas, les problèmes référencés sont indiqué comme possibilités. Dès qu'un événement permet de différencier leur code de façon clair, seul le problème réel reste dans le bac l'autre étant supprimé. 

A l’instant même où le problème est résolu, les alertes liées dans le bac disparaissent. En effet, le Codebook ne pouvant plus détecter de problèmes, le Cisco NCC n’obtient plus d’alertes de sa part.

Conclusion

Imaginez un cable mal branché pendant une pause repas. Avec des traps SNMP vous aurez des informations de ligne UP et DOWN régulièrement. Si un événement plus critique venait à se glisser dans le bac à événement, il serait tout de suite submergé. L'administrateur réseau, avant tout humain, risque très probablement de ne pas voir cet élément parmis les centaines de "UP" et "DOWN" laissant ainsi passer un problème critique. 

Avec Cisco NCC et son système de Codebook, seul les problèmes "câble mal branché" et celui critique sont affichés ne laissant plus la masse d'information noyer l'essentiel.

De même, avec Cisco NCC et son Codebook, seul un problème « problème d’alimentation du routeur x» sera relevé et non pas toutes les alertes (interface DOWN, Protocol DOWN,...) comme avec le couple SNMP-MIB.
