Résumé

Aujourd’hui l’informatique évolue très vite dans notre société, les particuliers sont de plus en plus nombreux à avoir un accès Internet. Il faut donc attribuer à chaque personne une adresse tout comme une maison possède un numéro, une rue, une ville et un pays.
IP est le protocole de communication entre les ordinateurs connectés sur l’Internet. Cela consiste à donner une adresse (IP) à chacune des machines s’y rattachant et ce de façon hiérarchique.
Aujourd’hui le protocole IP sous sa forme actuelle IPv4 doit disparaître à long terme pour plusieurs raisons, la première que je citerai est la limite des adresses disponible !
En effet le protocole IPv4 arrive à épuisement, et c’est là que IPv6 arrive pour le remplacer.
Tout doit être basculé en IPv6 que ce soit les systèmes d’exploitation, les logiciels, les routeurs …


Nous allons voire comment configurer un routeur cisco en IPv6.
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Introduction

Aujourd’hui l’informatique évolue très vite dans notre société, les particuliers sont de plus en plus nombreux à avoir un accès Internet. Il faut donc attribuer à chaque personne une adresse tout comme une maison possède un numéro, une rue, une ville et un pays.
IP est le protocole de communication entre les ordinateurs connectés sur l’Internet. Cela consiste à donner une adresse (IP) à chacune des machines s’y rattachant et ce de façon hiérarchique.
Aujourd’hui le protocole IP sous sa forme actuelle IPv4 doit disparaître à long terme pour plusieurs raisons, la première que je citerai est la limite des adresses disponible !
En effet le protocole IPv4 arrive à épuisement, et c’est là que IPv6 arrive pour le remplacer.


Tout doit être basculé en IPv6 que ce soit les systèmes d’exploitation, les logiciels, les routeurs …


Nous allons voire comment configurer un routeur Cisco en IPv6:

1. Dans le chapitre 1 nous allons brièvement donner les dates importantes.
2. Dans le chapitre 2 nous allons rapidement rappeler les caractéristiques d’IPv6
3. Dans le chapitre 3 nous allons soulever le problème que pose la migration de IPv4 à IPv4
4. Dans le chapitre 4 nous allons explicité comment configuré un routeur Cisco en IPv6
5. Dans le chapitre 5 nous allons exposer l’importance de la programmation IPv6

1. Quelques Dates

• 1990 : Détection du problème de l’épuisement prévisible d’adresses IPv4 et de la forte croissance des tables de routage (fin de l’Internet prévue 1994!)
• 1992 : Démarrage de l’activité commerciale (qui amplifie le problème), Premières mesures, notamment CIDR
• 1993 : Durcissement de la politique d’allocation, définition des adresses privées (fin de l’Internet repoussée en 2008)
• 1994 : Premier standard IPv6 (fait par l’IETF http://www.ietf.org)
• 1996 : Démarrage du réseau d’expérimentation 6bone ( cf. http://www.6bone.net/)
• 1998 : Coeur du protocole spécifié, étude de plans d’adressage (cf. RFC 2460)
• 1999 : L’activité de standardisation se porte sur les problèmes de migration et intégration IPv4 / IPv6
• 2001 : Début de la distribution d’adresses IPv6 officielles

2. Caractéristiques IPv6

2.1 Overview

• Adressage étendu : passe de 32 à 128 bits 
• Abandon des "broadcast" : En faveur d'un usage généralisé des "multicast". 
• Simplification de l'entête de trame (header). Élimination des champs qui ne servait pas vraiment, simplification et généralisation des options. 
• Identification: Une extension à l'entête permet d'inscrire de l'information permettant l’authentification d'un paquet. 
• Discrétion: Une extension permet la confidentialité. 
• Tunelling : Permet d’encapsuler différents types d'adresses. 
• Qualité de service : On peut maintenant définir des priorités sur les paquets. 
• Nouvelle capacité de routage : On peut forcer le chemin de retour. 
Cela pourra être particulièrement utile pour renforcer la qualité de service. 
• Auto configuration: Il est maintenant possible d'auto configurer une machine simplement à partir de son adresse Ethernet et en obtenant d'un serveur les 80 bits manquant. 

2.2 En-tête

Voici l'entête du paquet IPv6 
	Version
	Priority
	Flow Label

	Payload Length
	Next Header
	Hop Limit

	Source Address

	Destination Address

	
	
	
	
	


• Version : numéro de version sur 4 bits dont la valeur est 6 
• Priorité : 4-bits pour la priorité.
• Flow Label : 24-bits pour la qualité de service.
• Payload Length : entier sur 16 bits donnant la longueur en octets du paquet suivant l'en-tête Next Hdr : indicateur sur 8 bits qui identifie le type d'en-tête suivant immédiatement l'en-tête IPv6 (comme en IPV4)
• Hop Limit : « Limite de saut » entier sur 8 bits qui est décrémenté de 1 à chaque passage dans un routeur. Le paquet est supprimé lorsque sa valeur atteint 0.
• Source Adresse : 128-bits, l'adresse de l'envoyeur.
• Destination Adresse : 128-bits, l'interface de destination. Sauf si l'entête de route optionnelle est présente.

2.3 Adressage IPv6
Avec Ipv6 on étend les limites de l’espace d’adressage de 32 bits à 128 bits soit 4 fois plus que IPv4. Les adresses vont de ‘0000 :0000 :0000 :0000 :0000 :0000 :0000 :0000’ à ‘FFFF : FFFF : FFFF : FFFF : FFFF : FFFF : FFFF : FFFF’.
Afin de simplifier la notation plusieurs conventions ont été mises en place comme la suppression des 0 inutiles et le raccourcissements des bits a ‘ ::’. 
Ex : 4fce :0000 :0000 :0000 :0000 :0000 :0000 :0001 donne 4fce :0 :0 :0 :0 :0 :0 :1 soit en simplifiant 4fce::1
4. Configuration de IPv6 sur un routeur Cisco

4.1 Système d'adressage Ipv6

Pour configurer l’adressage Ipv6 vous pouvez suivre ces étapes :

1. enable
2. configure terminal
3. interface type number
4. ipv6 address ipv6-prefix/prefix-length eui-64
Taper la commande de configuration « ipv6 address eui-64 » pour attribuer un site local et global avec un identificateur (ID) d’interface dans les 64 derniers bits de poids faible de l’adresse IPv6.
Seulement les 64 bits du préfix réseau pour l’adresse a besoin d’être spécifié; les derniers 64 bits sont automatiquement mis depuis l’ID de l’interface.

Ou
ipv6 address ipv6-address link-local
Spécifier l’adresse « link-local » comme commande si vous voulez configurer une adresse de lien local sur l’interface. Quand Ipv6 est activé sur l’interface, l’adresse de lien local est automatiquement configurée.

Ou
ipv6 address ipv6-prefix/prefix-length anycast
Pour additionner une adresse anycast taper la commande « ipv6 address anycast ».

Ou
ipv6 enable

5. exit
6. ipv6 unicast-routing
Active le transfert des datagrammes unicast IPv6.

Pour vérifier si la configuration IPv6 s’est bien effectuée on peut afficher les caractéristiques du running-config à l’aide de la commande « show running-config »:

	Router# show running-config
Building configuration...
Current configuration : 22324 bytes
!
! Last configuration change at 14:59:38 PST Tue Jan 16 2001
! NVRAM config last updated at 04:25:39 PST Tue Jan 16 2001 by bird
!
hostname Router
!
ipv6 unicast-routing
!
interface Ethernet0
no ip route-cache
no ip mroute-cache
no keepalive
media-type 10BaseT
ipv6 address 2001:0DB8:0:1::/64 eui-64
!


Exemple de configuration d’adressage IPv6 :

Dans l’exemple suivant IPv6 est activé sur le routeur avec comme configuration un lien local et une adresse global sur le préfixe IPv6 2001 :0DB8 :c18 :1 ::/64. L’interface EUI-64 est utilisée dans les bits de poids faible des deux adresses.
La commande « show ipv6 interface … » montre comment l’interface ID (260:3EFF:FE47:1530) est joint vers le lien local FE80::/64 de l’interface ethernet 0.

La configuration est faites comme suit :
ipv6 unicast-routing
interface ethernet 0
ipv6 address 2001:0DB8:c18:1::/64 eui-64
	Router# show ipv6 interface ethernet 0
Ethernet0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::260:3EFF:FE47:1530
Global unicast address(es):
2001:0DB8:C18:1:260:3EFF:FE47:1530, subnet is 2001:0DB8:C18:1::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF47:1530
FF02::9
MTU is 1500 bytes
ICMP error messages limited to one every 500 milliseconds
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.


4.2 Routage statique pour Ipv6
La commande est “ipv6 route”. 

La démarche à suivre pour configurer le routage statique pour IPv6 est la suivante :

1. enable
2. configure terminal
3. ipv6 route ipv6-prefix/prefix-length {ipv6-address | interface-type interface-number
[ipv6-address]} [administrative-distance] 

Voici des exemples des diverses possibilités de configuration d’une route statique :

· Une route IPv6 statique par défaut configuré sur une interface série :
Router(config)# ipv6 route ::/0 serial 2/0

· Une route statique configurée à travers une interface point à point. 
Router(config)# ipv6 route 2001:0DB8::/32 serial 0

· Une route statique configurée à une interface d'émission. Une adresse lien-locale est indiquée comme le prochain houblon pour des interfaces d'émission :
Router(config)# ipv6 route 2001:0DB8::/32 ethernet 0 fe80::1

· Configure un itinéraire statique direct sur une interface d’émission :
Router(config)# ipv6 route 2001::1/64 ethernet 0

· Configure un itinéraire statique plein indiqué sur une interface d'émission :
Router(config)# ipv6 route 2001::1/64 ethernet 0 fe80::1

· Configure un itinéraire statique récursif sur une interface d'émission. :
Router(config)# ipv6 route 2001::1/64 2001:0d08::1

· Un itinéraire statique est configuré à une prochaine adresse indiquée d'houblon, sans l'interface :
Router(config)# ipv6 route 2001:0DB8::/32 2002:806B:F0FE::1


Voici un exemple de ce que peux afficher une route statique IPv6 :

	Router# show ipv6 route static 

IPv6 Routing Table - 330 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea
S 2002::/16 [1/0]
via ::, Tunnel0
S 3FFE:C00:8011::/48 [1/0]
via ::, Null0
S ::/0 [254/0]
via 2002:806B:F0FE::1, Null


4.3 Protocole de routage RIP pour Ipv6
Pour activer le protocole de routage RIP la démarche à suivre est la suivante, on utilise la commande « ipv6 rip name enable »:

1. enable
2. configure terminal
3. ipv6 router rip name : Configure le protocole de routage RIP et entre dans le mode « config - router ».
4. exit
5. interface type number : spécifie le type et le nombre d’interface et entre dans le mode de configuration de l’interface.
6. ipv6 rip name enable : active le protocole de routage RIP
7. exit

Voici un exemple de ce que peut afficher les processus RIP à l’aide de la commande « show ipv6 rip »:

	Router> show ipv6 rip 

RIP process "cisco", port 521, multicast-group FF02::9, pid 62
Administrative distance is 120. Maximum paths is 1
Updates every 5 seconds, expire after 15
Holddown lasts 10 seconds, garbage collect after 30
Split horizon is on; poison reverse is off
Default routes are generated
Periodic updates 223, trigger updates 1
Interfaces:
Ethernet0/0
Redistribution:
Redistributing protocol bgp 65001 route-map bgp-to-rip


Et voila ce qu’affiche les informations sur le routage RIP en utilisant la commande « show ipv6 route rip »:

	Router> show ipv6 route rip 

IPv6 Routing Table - 17 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea
O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
R 2001:1::/32 [120/2]
via FE80::A8BB:CCFF:FE00:A00, Ethernet0/0
R 2001:2::/32 [120/2]
via FE80::A8BB:CCFF:FE00:A00, Ethernet0/0
R 2001:3::/32 [120/2]
via FE80::A8BB:CCFF:FE00:A00, Ethernet0/0


4.4 ACLs pour IPv6
Une liste de contrôle d'accès est une collection d'instructions permettant d'autoriser ou de refuser des paquets en fonction d'un certain nombre de critères, tels que:
-L'adresse d'origine
-L'adresse de destination
-Le numéro de port.
-Les protocoles de couches supérieures


Etape à suivre pour configurer une ACL :

1. enable

2. configure {terminal | memory | network}

3. ipv6 access-list access-list-name

Défini une ACL Ipv6 et entre dans le mode de configuration de l’access list. Le routeur affiche : « Router(config-ipv6-acl)# ».
L’argument “access-list-name” correspond au nom de l’ACL. 

Remarque : Le nom de l’ACL ne peut contenir d’espace ou commencer par un numéro.

4. permit {protocol} {source-ipv6-prefix/prefix-length | any | host source-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix/prefix-length | any | host destination-ipv6-address}
[operator [port-number]] [dscp value] [flow-label value] [fragments] [log] [log-input] [reflect
name [timeout value]] [routing] [time-range name] [sequence value]
ou
deny {protocol} {source-ipv6-prefix/prefix-length | any | host source-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix/prefix-length | any | host destination-ipv6-address}
[operator [port-number]] [dscp value] [flow-label value] [fragments] [log] [log-input] [routing]
[time-range name] [undetermined-transport] [sequence value]

Il faut spécifier les paramètre de permit ou deny pour une ACL Ipv6 : 
• protocol: nom ou numéro de protocole Internet. On peut utiliser les mots clés suivant : ahp, esp, icmp, ipv6, pcp, sctp, tcp, ou udp, ou un entier de 0 à 255 représentant le numéro du protocol Ipv6 .
• source-ipv6-prefix/prefix-length et destination-ipv6-prefix/prefix-length : spécifie la source ou la destination du réseau Ipv6 ou la classe du réseau sur lequel configurer les conditions de permission. 
• any : abréviation pour le préfixe IPv6 ::/0. 
• host source-ipv6-address : adresse source de l’hôte Ipv6. 

5. exit

6. interface type number

Indique le type et le nombre d'interface, et entre dans le mode de configuration d'interface.

7. ipv6 traffic-filter access-list-name {in | out}
Applique les spécifications de l’access list Ipv6 vers l’interface spécifié des étapes précédentes. 
- in : trafic entrant. 
- out : trafic sortant.

8. exit

4.5 TFTP, Telnet, ping et traceroute pour IPv6
4.5.1 Telnet

telnet host [port] [keyword]

Description : 

· host : Un nom d'hôte ou une adresse IP. 

· port (facultatif) : le numéro du port TCP, ou son nom ; par défaut le numéro du port telnet est à 23. 

· keyword (facultatif) : options 

Pour sortir de la session telnet taper une des commandes ci-dessous :
• close
• disconnect
• exit
• logout
• quit

4.5.2 Traceroute
traceroute [protocol] destination

· Description :
protocol (facultatif) : Appletalk, clns, IP, ipv6, IPX, oldvines, ou vignes. Si l’argument du protocole n’est pas spécifié il examine le format de l’argument destination.br> 

· destination (facultative en mode privilégié - requis en mode utilisateur) : Adresse de destination ou nom d'hôte de la route à trouver. Les paramètres par défaut pour le protocole approprié sont assumés et le traceroute commence. 

Exemple :

	Router> traceroute host77-name.domainZZ-name.com
Type escape sequence to abort.
Tracing the route to host77-name.domainZZ-name.com (10.0.0.73)
1 host1-name.domain1-name.com (192.168.1.6) 1000 msec 8 msec 4 msec
2 host33-name.serviceprovider8-name.com (192.168.16.2) 8 msec 8 msec 8 msec
3 host2-name.college2-name.edu (192.168.110.225) 8 msec 4 msec 4 msec
4 host44-name.domain2-name.NET (192.168.254.6) 8 msec 8 msec 8 msec
5 host22-name.serviceprovider99-name.com (192.168.3.8) 12 msec 12 msec 8 msec
6 host-name5.domain5-name.com (192.168.195.1) 216 msec 120 msec 132 msec
7 host77-name.domainZZ-name.com (10.0.0.73) 412 msec 628 msec 664 msec


4.5.3 Ping
ping ipv6 ipv6-address [data hex-data-pattern | repeat repeat-count | size datagram-size | source
[async | bvi | ctunnel | dialer | ethernet | fastEthernet | gigabitEthernet | loopback | mfr |
multilink | null | port-channel | tunnel | virtual-template | source-address | xtagatm] |
timeout seconds | verbose]

Description:
ipv6-address : l’adresse ou le nom d’hôte à être pinger.
data (Facultatif) : spécifie le type de donnée.
hex-data-pattern (Facultatif) : range de 0 à FFFF.
repeat (Facultatif) spécifie le nombre de ping à envoyer. Par défaut ce nombre est à 5.
repeat-count (Facultatif) : Range de 1 à 2147483647.
size (Facultatif) :spécifie la taille du datagramme. La taille du datagramme est le nombre de byte de chaque ping.
datagram-size (Facultatif) : Range de 48 à 18024.
source (Facultatif) : Indique l'adresse ou le nom de source.
async (Facultatif) : Interface asynchrone.
bvi (Facultatif) : Interface Virtuelle de Pont-Groupe.
ctunnel (Facultatif) : interface ctunnel.
dialer (Facultatif) : interface dialer.
ethernet (Facultatif) : Ethernet IEEE 802.3.
fastEthernet (Facultatif) : FastEthernet IEEE 802.3.
gigabitEthernet (Facultatif) : GigabitEthernet IEEE 802.3z.
loopback (Facultatif) : interface loopback.
mfr (Facultatif) Multilink frame relay (MFR) : interface de paquet.
multilink (Facultatif) : interface de paquet multilink-group.
null (Facultatif) : Interface nulle.
port-channel (Facultatif) : Canal d'Ethernet des interfaces.
tunnel (Facultatif) Interface de tunnel.
virtual-template (Facultatif): Interface virtuelle de template.
source-address (Facultatif) : Adresse ou nom de la source IPv6.
xtagatm (Facultatif) : Interface prolongée de tag ATM.
timeout (Facultatif ) : Indique l'intervalle d'arrêt en secondes. Par défaut il est de 2 secondes.
seconds (Facultatif) :le range est de 0 à 3600.
verbose (Facultatif) : Affiche le verbose.

Exemple :

	Router# ping ipv6
Target IPv6 address: 2001:0DB8::3/64
Repeat count [5]:
Datagram size [100]:48
Timeout in seconds [2]:
Extended commands? [no]: yes
UDP protocol? [no]:
Verbose? [no]:
Precedence [0]:
DSCP [0]:
Include hop by hop option? [no]:yes
Include destination option? [no]:y
% Using size of 64 to accomodate extension headers
Sweep range of sizes? [no]:y
Sweep min size [100]: 100
Sweep max size [18024]: 150
Sweep interval [1]: 5
Sending 55, [100..150]-byte ICMP Echos to 2001:0DB8::3/64, timeout is 2 seconds:
Success rate is 100 percent
round-trip min/avg/max = 2/5/10 ms


4.5.4 TFTP
Trivial File Transfer Protocol TFTP (port :69)
IPv6 supporte le téléchargement et l’envoi de fichier TFTP en utilisant la commande copy.
Cette commande accepte une adresse de destination Ipv6 ou un nom d’hôte Ipv6 comme un argument et sauve le running configuration du routeur vers un serveur Ipv6 TFTP comme montré dans l’exemple ci-dessous. 

Exemple :

	Router# copy running-config tftp://[3ffe:xxxx:c18:1:290:27ff:fe3a:9e9a]/running-config



5. IPv6 et la programmation

Aujourd’hui peux de développeur pense à programmer leur application en pensant IPv6.
Cette version du protocole souffre d'un déploiement encore trop limité. Trop peu de logiciels et de matériels ont en effet été rendu compatibles IPv6. Cela n'incite pas la migration des réseaux locaux en IPv6. De fait, il y a peu de demandes autour de ce protocole auprès des fournisseurs d'accès, qui ne réalisent donc pas l'effort de se relier au 6bone. Les développeurs de logiciels client/serveur ne voient donc pas l'urgence de la migration. Et c'est un cercle vicieux qui retarde la mise en place de cette nouvelle version, malgré la disponibilité des spécifications et du support des systèmes d'exploitation.

Il est pourtant facile de programmer IPv6 et cela ne veut pas dire qu’il faut abandonner la compatibilité IPv4. 

La programmation réseau est la composante d’une adresse IP et d’un service (ou d’un port) : 
1. L’adresse IP :
En IPv4 la structure doit contenir une adresse de 4 octets destinés à stocker les 4 champs d'une adresse IPv4.
En IPv6 la structure doit contenir une adresse IPv6, et uniquement IPv6. Une adresse IPv6 comprend 16 octets. 

2. Le service :
Afin d'identifier un service, il est nécessaire d'ajouter des données complémentaires à l'adresse. Il peut s'agir d'un identifiant (ICMP) ou d'un numéro de port (UDP, TCP). Le plus logique consiste donc à disposer d'autres structures, comprenant un champ de type IPv4 ou IPv6, et de champs supplémentaires pour ce qui doivent caractériser un service.

Il est important de remarquer qu’en programmation on a la possibilité de ne pas gérer entièrement ces composants en faisant appel à des couches de plus haut niveau, les plus connus étant RPC, SOAP ou encore CORBA.

6. Annexe

Pour connaître les ios IPv6 compatible aller sur le site de cisco www.cisco.com ou directement sur 

http://www.cisco.com/en/US/products/sw/iosswrel/ps5187/products_configuration_guide_chapter09186a00801d65ed.html

Le tableau suivant présente succinctement les ios compatibles : 

	Feature
	Minimum Required Cisco IOS Release by Release Train 

	Telnet Access over IPv6 
	12.0(21)ST, 12.0(22)S, 12.2(2)T, 12.2(14)S 

	TFTP File Downloading, ping, and traceroute Commands for IPv6
	12.0(21)ST, 12.0(22)S, 12.2(2)T, 12.2(14)S 

	SSH over an IPv6 Transport 
	12.0(22)S, 12.2(8)T, 12.2(14)S, 12.3(1)

	SNMP over an IPv6 Transport 
	12.0(27)S 

	IPv6 for Cisco IOS
	12.2(2)T, 12.0(21)ST, 12.0(22)S, 12.2(14)S, 12.3, 12.3(2)T

	IPv6 address formats
	12.2(2)T, 12.0(21)ST, 12.0(22)S, 12.2(14)S, 12.3, 12.3(2)T

	IPv6 address types: Unicast
	12.2(2)T, 12.0(21)ST, 12.0(22)S, 12.2(14)S, 12.3, 12.3(2)T

	IPv6 address types: Anycast
	12.3(4)T, 12.2(25)S


Source : Cisco
7. Glossaire

IETF : L'Internet Engineering Task Force (IETF) est une organisation informelle qui travaille sur des technologies innovantes dans le domaine de l'Internet. 

6bone : 6bone travail sur le projet IPv6. Le 6bone constitue actuellement un projet collaboratif non officiel de portée mondiale, supervisé par le groupe de travail «NGtrans» (passage à IPv6) de l'IETF.

IPng : IPng (Internet Protocol Next Génération) est l'ancienne appellation du protocole IPv6. Les deux termes IPv6 et IPng représente le même protocole. 

Unicast : Adresses qui sont attribuées à une seule interface réseau, qui se rapprochent le plus des adresses IPv4. 

Anycast : Une même adresse assignée à plus d’une interface, avec la propriété que un paquet envoyé à une adresse anycast est routé vers la plus proche interface ayant cette adresse (selon la mesure de distance du protocole de routage).
Une adresse anycast est une adresse unicast habituelle, qui a pour seule propriété d’appartenir à plusieurs interfaces. On ne peut donc pas distinguer syntaxiquement d’une adresse unicast, et l’hôte doit être configuré pour savoir qu’il s’agit d’une adresse anycast.

Multicast : Une adresse multicast identifie un groupe d’interfaces. Une même interface peut appartenir à un on plusieurs groupes (existait déjà plus ou moins sous IPv4).

ICMP (Internet Control Message Protocol): Protocole définissant la couche de supervision propre à IP. Les messages ICMP sont des messages de contrôle (ex. : ping)

RPC (Remote Procedure Calls) : Appels de Procédures Distantes : Protocole de communication au niveau Application souvent utilisé dans le monde Windows/Microsoft. 

Simple Object Access Protocol (SOAP) : Protocole léger, fondé sur XML, conçu pour l'échange d'informations dans un environnement décentralisé. 

CORBA (Common Object Request Broker Architecture) : standard défini par l'OMG permettant la communication entre certaines parties de programme avec d'autres alors qu'ils sont issus d'environnement différents.
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