Résumé

Cet article est destiné aux entreprises souhaitant mettre en place un PIX et ayant peu de connaissance sur le sujet. Il permet d’apprendre les commandes de base pour la configuration et ainsi obtenir un réseau sécurisé et performant.
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Introduction

 De nos jours, Internet est de plus en plus présent dans les petites comme dans les grandes entreprises. Son utilisation a améliorée les moyens et méthodes de communication avec les clients, les fournisseurs et les partenaires. Internet est devenu un élément indispensable pour les entreprises souhaitant réagir sur un marché où la concurrence est de plus en plus importante.

Cependant cet essor n’est pas sans risque et les attaques entre Internet et les réseaux privés des entreprises se sont multipliées ces dernières années. De nombreuses méthodes de piratage et d’intrusion ont été mises en place, comme les virus et les chevaux de Troie.

Toutes ces attaques ont des conséquences. Il peut arriver que l'ensemble de l'activité de l'entreprise soit paralysée et des pertes financières sont alors à dépourvoir.

Pour y remédier, on a vu apparaitre des solutions de protection de plus en plus complexes, comme le Pare-feu. Avec ce type de système les communications sont filtrées et contrôlées, empêchant alors le trafic non désiré de rentrer ou sortir de l’entreprise.

Dans la suite de cet article nous nous intéresserons au Pare-feu de CISCO, le PIX et plus particulièrement au PIX 515 E.


1 Description du PIX

1.1 A qui s’adresse t-il ?

Le PIX 515E successeur du modèle 515 est destiné aux réseaux des petites et moyennes entreprises. 

Ce produit a l'avantage d'être: 

· modulaire 

· performant 

· économique 

· facile à installer et à utiliser 

sans oublier son rôle principal, fournir une sécurité accrue pour le réseau de l'entreprise.

 


 

1.2 Les fonctionnalités
Les PIX Cisco sont des pares-feu qui intègrent matériel et logiciel permettant ainsi une protection simple et totale.

Fonctionnalités matérielles:
· Processeur Intel Celeron cadencé à 433 Mhz 

· 128 Ko de mémoire cache niveau 2 cadencée à 433 Mhz 

· Mémoire Flash de 16 Mo 

· 32 Mo ou 64 Mo de RAM selon la License restreinte ou non restreinte 

· Jusqu'à six interfaces selon les modèles 

· Un port console pour l'administration 

· Différentes diodes pour vérifier le statut de l'alimentation, du réseau et de la redondance. 

· Un débit de sortie jusqu'à 188 Mbps 

· Support de différents protocoles de cryptage pour la confidentialité des données utilisateur: 56 bit DES, 168 bits 3DES et 128 ou 256 bit AES 

· Jusqu'à 60 / 130 Mbps pour les connexions VPN. 

Certaines de ces fonctionnalités comme le VPN peuvent être modifiées grâce à des cartes d'extension 

Fonctionnalités logicielles:
· La configuration peut se faire directement par un navigateur web grâce au PDM (Cisco PIX Device Manager). 

· Support de trois modèles de License pour des utilisations différentes: redondance.... 

· Supporte l'utilisation du DHCP pour l'attribution dynamique d'adresses IP 

· Permet jusqu'à 2000 accès distant.

· Il peut y avoir jusqu'à 130 000 connexions simultanées 

· Protection contre les attaques courantes, paquets malformés, DOS . 

· Possibilité de faire de la redondance avec certains modèles de la gamme. 

 


 

1.3 Aspect du PIX
Sur la face avant du PIX, on a très peu d'informations.

· Le logo du constructeur 

· La gamme du produit sur lequel on travaille. 

· Trois diodes 

Ces diodes servent à définir différents statuts

POWER - Elle permet de savoir si l'appareil est en marche ou bien arrêté.

ACT - Cette diode est utile si on utilise une architecture de redondance, c'est-à-dire plus d'un PIX. Si elle est allumée cela veut dire que le PIX est actif. Sinon le PIX est en veille ou la redondance n'est pas activée.

NETWORK - Elle est active lorsqu'au moins une interface réseau du PIX laisse passer le trafic.
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Sur la face arrière du PIX, nous pouvons voir les différentes connectiques et les diodes qui représentent le statut des interfaces.
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1.4 Comment ca marche ?
1.4.1 Le principe

Le principe de base du PIX est simple

Le PIX est une solution matérielle et logicielle qui permet d'administrer des réseaux ou des segments réseaux. 

Une manière simple d'imager un PIX est de le considérer comme une porte verrouillée. Pour passer au travers de cette porte et accéder aux services disponibles sur l'autre segment réseau, il faut posséder la clef, permettant de l'ouvrir. C'est le PIX qui va décider de donner ou non cette clef.

Par exemple, si l'on considère une machine sur laquelle tourne le service WEB http et le daemon sshd. Par défaut toutes les portes du PIX sont fermées et seul le port 80 (http) a été ouvert
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D'après le schéma on voit que le PIX a autorisé l'accès au serveur Web.

De cette manière on est protégé par exemple des tentatives d'intrusion qui permettent de récupérer des informations sur l'hôte attaqué. On va aussi se protéger des attaques de type DDOS dont  le but est de saturer l'accès à un système.

Avec le PIX 515E il est ainsi possible d’administrer le trafic entrant et sortant sur six interfaces différentes:

· Extérieure: celle où passe le trafic internet 

· Intérieure : correspond généralement à la passerelle par défaut des utilisateurs de l’entreprise 

· Quatre autres interfaces appelées DMZ (Zone démilitarisée) qui contiennent les serveurs.

Chacune de ces interfaces possède un niveau de sécurité différent permettant d’y restreindre les connexions.

 


 

1.4.2 ASA
ASA est l’algorithme de sécurité utilisé par les PIX Cisco.

Il se base sur un système de filtrage dit « stateful ». Cela signifie que le PIX utilise un système dynamique. Il maintient une table des connexions en cours permettant ainsi d’autoriser les paquets appartenant à une session créée préalablement.

ASA suit les règles suivantes :

· Les connexions sortantes correspondent aux connexions établies sur une interface avec un haut niveau de sécurité vers une interface avec un niveau de sécurité bas. Par défaut ces connexions sont autorisées à moins qu’elles soient explicitement refusées. 

· Les connexions entrantes correspondent aux connexions établies sur une interface avec un bas niveau de sécurité vers une interface avec un haut niveau de sécurité. Par défaut ces connexions sont refusées à moins qu’elles soient explicitement autorisées. 

· Un paquet ne peut pas traverser le PIX sans connexion et état. L’état est supprimé au bout d’un certain temps d’inactivité. 

· Tous les paquets ICMP sont refusés, sauf autorisation explicite avec les ACL (Listes d’accès) 

 


 

1.4.3 Passage des données dans le PIX
Pour le passage des données dans le PIX, deux cas se présentent à nous.

· Les paquets arrivent sur une interface qui a un niveau de sécurité élevé. 

· Les paquets arrivent sur une interface  avec un niveau de sécurité plus petit.

Dans le premier ASA va commencer par vérifier si le paquet respecte les règles vues ci-dessus et dans le cas contraire le supprimer. Ensuite ASA regarde si une session n’a pas déjà été établie. Si ce n’est pas le cas, une nouvelle connexion est créée ainsi qu’un emplacement stocké dans la table avec les informations de translation. Une fois l’opération effectuée, ASA va modifier le champ IP du paquet en y mettant l’adresse globale, puis l’envoyer à l’interface destinatrice.

Informations stockées dans l’emplacement:
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L'adresse IP correspond à la source et l'adresse globale à l'adresse pour accéder à l'interface avec le niveau sécurité bas. Cette adresse globale est obtenue grâce au NAT (Translation d'adresse Réseau)

On peut utiliser soit la NAT statique, soit la NAT dynamique.

La NAT statique correspond à l'assiociation de n adresses avec n adresses, soit une adresse interne pour une adresse externe. C'est utile par exemple pour associer une IP fixe internet à l'adresse privée d'un serveur de l'entreprise.

La Nat dynamique correspond quant à elle à l'association d'une adresse choisie dans un pool d'adresses à n adresses. La Nat dynamique est aussi connue sous le nom IP Masquering.

Pour plus d'informations sur la NAT: http://www.frameip.com/nat/#3
 

Dans le deuxième cas lorsqu'un paquet arrive sur une interface avec un niveau de sécurité bas pour aller sur une interface avec un niveau de sécurité haut, ASA va aussi vérifier si le paquet correspond aux attentes. Si le paquet passe toutes les règles avec succès, ASA enlève alors l'adresse de destination et insère à la place l'adresse interne.

Grâce à ces méthodes les adresses sont masquées et on augmente donc le niveau de sécurité. Mais cela ne suffit pas. Il faut aussi ajouter des listes de contrôle d'accès. En fonction de ces ACL seules les machines autorisées pourront accéder à un service par un port spécifique sur un serveur.

 

2 Configuration du PIX

2.1 Etape préalable

2.1.1 Analyse du réseau

Avant de commencer la configuration du PIX, il est nécessaire d'analyser le besoin. Cela permet d’avoir un système simple et performant. Avec cette méthode on évite les erreurs de configuration.

· Dans un premier temps il faut réaliser le schéma de l’infrastructure réseau en y inscrivant tous les sous réseaux de l’entreprise avec le schéma d’adressage également. 

· Ensuite, il faut identifier les machines qui ont besoin d’accéder à internet, celles qui doivent être accessibles de l’extérieure, et celles qui doivent être absolument protégées. 

L’administrateur réseaux devra par la suite maintenir ce schéma à jour. Cela lui permettra de trouver les pannes et de les résoudre plus facilement.

Il ne faut pas oublier non plus que la plupart des attaques réseaux viennent souvent de l’intérieur. Il est donc important de ne donner que les permissions strictement nécessaires pour faire son travail.

Une fois cette analyse terminée, nous pouvons passer à la configuration du PIX.

 

 

2.1.2 Connexion au PIX
Afin de réaliser la première configuration, il faut accéder au PIX par une console. Pour cela on peut utiliser HyperTerminal sous Windows ou bien minicom, seyon, gtkterm sous linux.

Pour faire fonctionner par exemple HyperTerminal, un câble RJ 45 - DB9 est nécessaire pour connecter le PIX en utilisant son port console à un port série d'une machine.
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Ensuite on doit le configurer  avec les paramètres suivants

· Bits par secondes: 9600 

· Bits de données: 8 

· Parité: aucune 

· Bits d’arrêt: 1 

· Contrôle de Flux: matériel 

· Port com1, com2 … selon le port série utilisé.
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Une fois paramétré on obtient la console du PIX

 

 

2.2 Configuration
On considère que le logiciel du PIX est à jour, et passons directement à la configuration. 

2.2.1 Les bases
Une fois le PIX démarré et la phase de boot terminée, on arrive sur le prompt suivant qui indique que l’on se trouve en mode non privilégié, c'est-à-dire utilisateur. Avec ce statut il est possible de consulter une partie de la configuration du PIX, mais il est impossible de la modifier. 

pixfirewall>

Notre but étant de le configurer nous allons passer en mode de configuration globale

pixfirewall > enable ou en (pour passer en mode privilégié)
Password : (tapez entrer pour le moment aucun mot de passe n’a été défini)
pixfirewall # configure terminal ou conf t (pour passer en configuration globale) 

 

Nous allons commencer par donner un nom au PIX avec « hostname » et indiquer dans quel domaine le PIX travaille avec « domain-name ».
pixfirewall (config)# hostname monfirewall
monfirewall (config)# domain-name mondomaine

Maintenant le prompt est passé à « monfirewall ».

 

Ensuite, il est conseillé d’ajouter un mot de passe pour entrer en mode privilégié pour éviter que des personnes malveillantes viennent faire des modifications sur la configuration du PIX. Pour plus de sécurité il est recommandé de le crypter dans le fichier de configuration. Pour cela il faut utiliser l’option [encrypted] de la commande « enable password  [encrypted]»: 

monfirewall (config)# enable password monpassword encrypted

 
 

2.2.2 Les interfaces
Pour commencer il faut configurer les différentes interfaces en leur attribuant un nom et un niveau de sécurité. Ceci ce fait avec la commande « nameif  id_matériel nom niveau_de_sécurité». Depuis la version 5.3, il est possible d’utiliser n’importe quel id_matériel pour les interfaces « outside » et « inside ».

Admettons que notre réseau a été défini comme sur le schéma suivant : (les adresses publiques sont utilisées à titre d’exemple, il convient donc de mettre celles fournies par votre fournisseur à la place)
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monfirewall (config)# nameif ethernet0 outside security0
monfirewall (config)# nameif ethernet1 inside security100
monfirewall (config)# nameif ethernet2 dmz1 security30
monfirewall (config)# nameif ethernet3 dmz2 security40
monfirewall (config)# nameif ethernet4 dmz3 security10
monfirewall (config)# nameif ethernet5 dmz4 security20
monfirewall (config)# show nameif (pour visualiser le résultat).

 

Ensuite il faut donner une adresse IP et un masque de sous réseau à chaque interface pour qu’elle puisse communiquer. On utilise la commande « ip address nom adresse_ip masque_sous_réseau»:
monfirewall (config)# ip address inside 192.168.0.1 255.255.255.0
monfirewall (config)# ip address dmz1 192.168.1.1 255.255.255.0

 

Puis indiquer la vitesse à laquelle les interfaces fonctionnent avec « interface id_matériel vitesse [shutdown] ». L’option [shutdown] permet de désactiver l’interface. Pour l’activer il suffit d’enlever l’option [shutdown].
monfirewall (config)# interface ethernet0 auto shutdown (met la vitesse en auto et désactive l’interface)
monfirewall (config)# interface ethernet0 auto (met la vitesse en auto)
monfirewall (config)# interface token0 16mbps (si on utilise du token ring)

 

Il est important de définir aussi une route par défaut. Pour cela on va utiliser la commande « route » en spécifiant l’interface sur laquelle on l’applique et l’adresse ip. Un PIX ne peut contenir qu’une seule route par défaut. Dans notre cas ça sera celle vers le routeur.

monfirewall (config)# route outside 0 0 209.165.201.4 1

Les deux 0 équivaut 0.0.0.0 0.0.0.0 et le 1 correspond à la métrique, c'est-à-dire ici qu’il s’agit du prochain saut vers le routeur.

 

Les interfaces du PIX sont maintenant configurées. On peut voir l’état de la configuration en utilisant la commande « write terminal » et faire des modifications si nécessaire. Si la configuration est bonne jusque là on peut passer à la configuration pour autoriser les connexions. 

 
 

2.2.3 Démarrer une connexion
Premier cas :
Pour qu’un utilisateur puisse démarrer une connexion sur une interface avec un niveau de sécurité élevé vers une interface avec un niveau de sécurité plus bas, il faut utiliser les commandes « nat » et «global ».
« nat » permet d’identifier l’ip, le réseau autorisé à démarrer une connexion sur l’interface.

monfirewall (config)# nat (inside) 100

Avec cet exemple, tous les utilisateurs de l’interface inside peuvent démarrer des connexions vers les autres interfaces. Le 1 représente l’id nat utilisé, et les deux 0 signifient que c’est pour tous les utilisateurs. Si l’id nat vaut 0, alors nat est désactivé.

 

Maintenant si nous souhaitons autoriser un utilisateur en particulier, il faut préciser l’adresse IP et le masque de sous réseau.

monfirewall (config)# nat (inside) 1 192.168.0.18 255.255.255.255
monfirewall (config)# nat (dmz3) 1 192.168.3.14 255.255.255.255

Cette fois ci pour la première commande, on autorise seulement l’utilisateur 192.168.0.18 de l’interface inside à démarrer une connexion vers les autres interfaces

Pour la seconde commande, on autorise l’utilisateur 192.168.3.14 à démarrer une connexion seulement de l’interface Dmz3 vers outside car les autres on un niveau de sécurité supérieur.

 

Quant à la commande « global », elle permet d’autoriser l’accès à l’interface ou « global » est utilisée.

En reprenant les exemples ci-dessus on aurait:

monfirewall (config)# global (outside) 1 209.165.201.5 netmask 255.255.255.224

Cela signifie que toutes les connexions démarrées à partir d’une interface avec un niveau de sécurité supérieur possédant l’id nat 1 peuvent accéder à l’interface outside et utiliser comme adresse translatée 209.165.201.5 

En utilisant un id nat commun à toutes les interfaces tous les utilisateurs pourront démarrer des connexions et accéder à outside

 

Maintenant si l’on veut que les utilisateurs de l’interface inside puissent accéder vers outside et non vers dmz4, il faut alors utiliser des id nat différents.

monfirewall (config)# nat (inside) 100
monfirewall (config)# global (outside) 1 209.165.201.5 netmask 255.255.255.224
monfirewall (config)# global (dmz4) 2 192.168.4.2 netmask 255.255.255.255

Seuls les utilisateurs d’inside, de la dmz1 et de la dmz2 possédant un nat id 2 peuvent démarrer des connexions vers la dmz4.

 

Enfin pour finir avec la configuration des connexions, un exemple montrant comment autoriser plusieurs sous réseaux d’inside à démarrer des connexions sur outside en utilisant des adresses globales différentes.

monfirewall (config)# nat (inside) 1 192.168.0.32 255.255.255.224
monfirewall (config)# nat (inside) 2 192.168.0.64 255.255.255.224 monfirewall (config)# global (outside) 1 209.165.201.5 netmask 255.255.255.224
monfirewall (config)# global (outside) 2 209.165.201.6 netmask 255.255.255.224

 

Deuxième cas:
Par défaut une connexion initiée à partir d’une interface avec un niveau de sécurité bas vers une interface avec un niveau de sécurité plus élevé est refusée. Pour y parvenir tout en gardant un accès sécurisé, il faut utiliser les commandes « static », « access-list » et « access-group ».

La commande « static » permet de fournir à l’utilisateur qui se trouve sur l’interface la moins sécurisée, une adresse ip pour accéder à l’hôte ou serveur de l’autre interface plus sécurisée.

La syntaxe de cette commande est la suivante :

[no] static (interface sécurité élevée, interface sécurité basse)ip_sécurité_basse ip_sécurité_haute netmask masque de sous réseau.
Par exemple si on souhaite que l’administrateur réseau puisse initier une connexion de chez lui vers un serveur d’une DMZ à partir de l’adresse globale 209.165.201.6 on aura: 

monfirewall (config)# static (dmz, outside) 209.165.201.6 192.168.3.4 netmask 255.255.255.255

Le masque de sous réseau est à 255.255.255.255 lorsqu’il s’agit d’un hôte, même d’un sous réseau. Si l’adresse de l’interface peu sécurisée est une adresse réseau, alors on reprend le masque correspondant.

On veut permettre au réseau de la dmz3 avec un niveau de sécurité de 10, d’accéder à une machine de la dmz2 avec un niveau de sécurité de 40.

monfirewall (config)# static (dmz2, dmz3) 192.168.3.0 192.168.2.6 netmask 255.255.255.0

 

La commande « access-list » va permettre d’écrire des règles pour définir la manière dont les utilisateurs peuvent accéder à la machine en utilisant l’adresse globale fournie. C’est-à-dire quelles sont les adresses IP autorisées, refusées, par quel port l’utilisateur peut-il passer. Elle vous permet de gérer les permissions. Tout ce qui n’est pas explicitement autorisé est refusé.

Cette commande prend plusieurs arguments :

[no] access-list id action protocole adresse_ip_source port adresse_ip_destination port.
· Id correspond à un identifiant permettant d’identifier une access-list ou un groupe d’access-list. 

· Action peut prendre deux valeurs, permit ou deny, qui signifient autoriser et refuser l’accès. 

· Le protocole utilisé est généralement TCP, mais on peut aussi avoir de l’UDP, IP,…. 

· L’adresse ip source peut soit être une adresse ip d’un utilisateur, d’un réseau, ou any pour tous les hôtes. Elle correspond aux utilisateurs présents sur l’interface peu sécurisée. 

· L’adresse ip de destination est l’adresse de l’interface peu sécurisée précisée dans la commande static. Si la destination correspond à un hôte il faut utiliser le mot clef « Host » devant, sinon s’il s’agit d’une adresse réseau on met l’adresse réseau et le masque correspondant. 

· Enfin le port qui doit être spécifié avec le mot clef « eq » et un numéro ou nom de port. 

Par exemple pour autoriser les utilisateurs internet l’accès au serveur web 192.168.3.4 de la dmz3 par l’adresse globale 209.165.201.6 on aurait la configuration suivante :

monfirewall (config)# static (dmz3, outside) 209.165.201.6 192.168.3.4 netmask 255.255.255.255
monfirewall (config)# access-list acl_out permit tcp any host 209.165.201.6 eq www
ou monfirewall (config)# access-list acl_out permit tcp any host 209.165.201.6 eq 80

 

Maintenant on souhaite autoriser l’accès au serveur smtp 192.168.3.5 de la dmz3 toujours pour tous les utilisateurs internet par l’adresse globale 209.165.201.7. On aura donc

monfirewall (config)# static (dmz3, outside)209.165.201.7 192.168.3.5 netmask 255.255.255.255
monfirewall (config)# access-list acl_out permit tcp any host 209.165.201.7 eq smtp
ou monfirewall (config)# access-list acl_out permit tcp any host 209.165.201.7 eq 25

 

Une fois que les access-list ou ACL de l’interface sont définies on utilise la commande « access-group » pour appliquer les ACL à l’interface. Donc pour appliquer les ACL sur l’interface outside on a :

monfirewall (config)# access-group acl_out in interface outside

Comme pour les autres commandes l’option [no] permet de désactiver.

Si on avait créé des ACL sur l’interface dmz2 avec un identifiant nommé acl_dmz2 on aurait :

monfirewall (config)# access-group acl_dmz2 in interface dmz2

 

Dans le premier cas on a vu que les connexions étaient autorisées grâce à la commande « nat ». Il est possible aussi d’utiliser les ACL dans ce contexte pour limiter ces connexions vers une autre interface, ou bien limiter l’accès à certains serveurs.

Pour empêcher le démarrage d’une connexion à partir d'un  sous réseau de l’interface inside vers l'interface outside. 

monfirewall (config)# access-list acl_in deny tcp 192.168.0.32 255.255.255.224 209.165.201.0 255.255.255.224
monfirewall (config)# access-list acl_in pemit ip any any
monfirewall (config)# access-group acl_in in interface inside

 

Pour que l’hôte 192.168.0.15 ne puisse pas avoir accès au navigateur web

monfirewall (config)# access-list acl_in deny tcp host 192.168.0.15 any eq www
monfirewall (config)# access-list acl_in permit tcp any any eq www
monfirewall (config)# access-group acl_in in interface inside

 

On a vu aussi dans la première partie de la configuration que les paquets ICMP étaient par défaut refusés. On peut les accepter  pour permettre le ping et faire des tests de connectivité.

monfirewall (config)# access-list acl_in permit icmp any any
monfirewall (config)# access-group acl_in in interface inside

 
 

2.2.4 Configuration telnet
Pour effectuer la configuration du PIX, nous avons utilisé jusqu’ici le port console du PIX. L’inconvénient du port console est qu’une seule personne peut y accéder pour son administration. Pour remédier à ça on peut configurer le PIX pour utiliser telnet. Cela permet aussi de l’administrer de n'importe où.

Pour le configurer on va  utiliser la commande « telnet » en spécifiant l’adresse ou bien le réseau autorisé.

monfirewall (config)# telnet 192.168.0.3 255.255.255.255 
ou monfirewall (config)# telnet 192.168.0.0 255.255.255.0
monfirewall (config)# telnet timeout 5 (détermine la durée maximale d’une session telnet)
monfirewall (config)# no telnet (pour désactiver telnet)

Si vous souhaitez un accès plus sécurisé vous pourrez utiliser telnet sur IPSEC ou ssh.

 
 

2.2.5 Détection des intrusions
Le PIX possède un système de détection d’intrusions. Il contient une base avec un ensemble de signatures, basées sur deux types de politique, « info » et « attack ». Avec les  commandes suivantes on peut le configurer afin qu’il réalise une action dès qu’une intrusion est détectée.

ip audit info [action [alarm] [drop] [reset]]
ip audit attack [action [alarm] [drop] [reset]] 

· Alarm permet de remonter une alerte. 

· Drop permet de supprimer les paquets. 

· Reset permet de réinitialiser la connexion TCP.

 
 

2.2.6 Sauvegarde de la configuration
L’utilisation de la commande « write memory » va vous permettre de sauvegarder dans la mémoire flash toute la configuration du PIX que vous venez de réaliser.

Pour que cette configuration se charge entièrement, il faut rebooter le PIX en utilisant la commande « reload ».
 
 

2.2.7 Vérification de la configuration
Pour effectuer une vérification de votre configuration le PIX met à disposition plusieurs commandes selon le besoin.

· « write terminal »: vous permet de visualiser toute la configuration courante. 

· « show ip address »: vous permet de vérifier les adresses IP attribuées sur chaque interface. 

· « show global »: vous permet de vérifier que des adresses globales ont bien été définies. 

· « show nat »: vous permet de voir les connexions autorisées d’une interface hautement sécurisé vers une interface moins sécurisée. 

· « show route »: vous permet de visualiser la table de routage, notamment pour la route par défaut et les routes statiques. 

· « show access-list » et « show access-group » :permet de voir les listes d’accès et les interfaces où elles sont appliquées. 

Pour avoir la liste des autres commandes disponibles, utilisez la commande « ? ».

 
2.2.8 Utilisation de PDM

Jusqu’à maintenant, nous avons configuré le PIX avec une console. Mais nous avons la possibilité de le faire aussi avec une interface GUI. Cette interface permet de configurer directement les ACL, les règles de translation, le VPN, de faire du monitoring.

Pour le configurer, il faut utiliser les commandes « [no] http adresse-ip masque » et « [no] http server  enable».
monfirewall (config)# http server enable
monfirewall (config)# http 192.168.0.2 255.255.255.255

 

[image: image9.png]@ | @ e @ oot
Wore  Copusion  Miiowy | B Swe e
BRI X XBFEES
oot | T | v | estiks | Sy |
U s s o, s e o S s M bo.
Onconu  Omanin  Oriens St
o Lo | o B et | e
v 5 i 2





Conclusion

Cet article vous aura appris les notions de base sur la configuration d’un PIX. N’oubliez pas que la configuration n’est pas définitive et qu’il très important de faire un suivi régulier, c'est-à-dire mettre à jour les schémas réseaux lors de modifications et les appliquer sur le PIX. Le PIX étant un produit très évolutif, vous pourrez ajouter facilement des cartes d’extension, ou bien mettre à jour l’IOS. Si vous souhaitez aller plus loin en implémentant dans votre configuration : serveur SYSLOG, serveur d’authentification, VPN, IPSEC, redondance, DHCP, je vous conseille de lire la documentation CISCO sur  http://www.cisco.com/en/US/products/sw/secursw/ps2120/
