Résumé

Cet article a pour but de démontrer la configuration de QoS sur un réseaux WAN equipé par des produits Cisco. Le trafique du réseau est configuré en cinq classes, dont une sert pour la transmission de voix. 
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Introduction

Les réseaux ont évolués en structures complexes et diverses et sont aujourd'hui utilisés aux différentes fins. En fonction de leurs services, ressources et applications utilisées, les réseaux se distinguent par des topologies différentes et par le trafique réseau spécifique. Il n'est pas rare qu'une organisation doit favoriser un type de trafique plus qu'un autre. Par exemple, une entreprise doit accorder plus d'importance au trafique Citrix interne qu'au trafique Web ou Mail. Les Fournisseurs d'Accès Internet doivent assurer la fiabilité des transferts des données en temps réel, être à l'écoute des besoins du client et ajuster la bande passante conformément. La téléphonie IP et la vidéo conférence sont désormais largement employées, puisque elles facilitent la communication et réduisent son coût. QoS peut être la solution pour la configuration des réseaux de ces types. C'est la technologie qui permet l'optimisation des performances réseau ainsi que la délicate configuration des services.
1. Quality of Service - concis


Brièvement,la technologie QoS améliore le trafique du réseau en gérant la congestion, le délai et la gigue (variation du délai) par les moyens de configuration des services. Un trafique peut se diviser en classes distinctes qui seraient traitées selon les politiques configurées sur des équipement capables de gérer QoS et selon leurs emplacements. L'implémentation Cisco de QoS dans le IOS fonctionne en trois mode : Au meilleur "Best Effort", Services Intégrés "IntServ" et Services Différentiés "DiffServ". Chaque de ces modes est utilisé pour une solution spécifique, dépendant du réseau, des besoin de l'entreprise et du type du flux de données. 

- BestEffort est le mode fourni par défaut. Il ne gère pas la bande passante, n'assure ni la fiabilité des données ni les effets de congestion. 

- IntServ est le model basé sur la signalisation des services explicite, où toute application exécute une requête pour le service demandé. Une fois la requête est faite, l'application attend la confirmation du réseau avant d'émmetre les données. 

- DiffServ règle le trafique suivant la valeur de ToS octet (champ DSCP) de l'entête d'un paquet IP. L'évidente différence, comparé à IntServ, et que DiffServ n'annonce pas les services par la signalisation.
2. Etude du cas

Une entreprise fictive a été expérimentalement créée dans le laboratoire des technologies Cisco à SUPINFO. Les connexions sérielles sont assurées par les routeurs Cisco. Les liaisons louées sont de type E1 2,044 Mbit/s. Le bâtiment principal «Centre» répartit sa connexion vers ces Succursales 1 et 2 via un lien sériel par la couche de distribution. 

La Succursale 1 fourni l'accès distant par la couche d'accès (routeurs A1, A2). Le moyen principal de la communication est la téléphonie IP. Le transfert de fichier est utilisé amplement en interne, mais il est aussi partagé avec l'extérieur. Le serveur FTP est placé dans le bâtiment Succursale 2. 

L'administration système est centralisée et les applications de gestion fonctionnent par le biais des sessions Telnet. Le trafique Web et Mail prend la troisième place dans l'importance. Il ne consomme pas la bande passante de la manière constante et ses hausses ne causent généralement pas de problème de congestion. 

Figure Topologie 


3. Objectif

L'objectif est de configurer une configuration QoS simple en mode DiffServ pour le réseau donné. Elle doit assurer la fiabilité, les vitesses optimales pour les services présentés, et doit éviter/contrôler la congestion. 
Le premier pas est de classifier le trafique en classes distinctes. Ainsi toute classe aura sa politique qui définira le comportement de ces paquets (PHB). Le trafique dans ce cas peut être divisé en cinq classes, de la plus à la moins importante, respectivement : Voice over IP (téléphonie IP), Transfert de fichiers (FTP), Telnet, Web et Mail, et le reste. Par convention et respectant leur gradation, les classes sont nommées : Platinum (Platine), Gold (Or), Silver (Argent), Bronze, et Default. 
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Ensuite il faut effectivement marquer les paquets selon leurs appartenances aux classes respectives. Le marquage se fait sur le point de source, le routeur d'accès qui se trouve au bord du WAN (routeur A1, Figure Topology). Cela est accompli par l'équipement réseau qui attribue une valeur au troisième champ ToS (Type of Service) d'un entête IP. L'octet ToS est utilisé pour la Précédence IP définit sur trois bits. Ensuite il faut effectivement marquer les paquets selon leurs appartenances aux classes respectives. Le marquage se fait sur le point de source, le routeur d'accès qui se trouve au bord du WAN (routeur A1, Figure Topology). Cela est accompli par l'équipement réseau qui attribue une valeur au troisième champ ToS (Type of Service) d'un entête IP. L'octet ToS est utilisé pour la Précédence IP définit sur trois bits. 
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Entete du paquet IP 



A présent l'octet ToS est plus utilisé tant que champ DSCP (Differentiated Service CodePoint) utilisé par les six premiers bits (Figure ToS). Cela permet jusqu'à 64 combinaisons. 
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Figure ToS 



XXX00000 Bits 0, 1, 2 (DS5, DS4, DS3) sont les bits de Précédence: 
111 = Contrôle réseau = Précédence 7
110 = Contrôle interréseau = Précédence 6
101 = CRITIQUE/ECP = Précédence 5
100 = Flash ignore = Précédence 4
011 = Flash = Précédence 3
010 = Immédiat = Précédence 2
001 = Prioritaire = Précédence 1
000 = Routine = Précédence 

000XXX00 Bits 3, 4, 5 (DS2, DS1, DS0) correspondent aux bits Délai, Débit, Fiabilité

Bit 3 = Délai [D] (0 = Normal; 1 = Bas)
Bit 4 = Débit [T] (0 = Normal; 1 = Haut)
Bit 5 = Fiabilité [R] (0 = Normale; 1 = Haute)

000000XX Bits 6, 7: Early Congestion Notification - ECN
Avertissement précoce de la congestion


Utilisation et signification des bits du champ DSCP 




Le routeur extrême, à fonction de marqueur, examine le flux de données et le divise en classes en assignant les valeurs dans les champs DSCP. Dans ce cas, c'est le rôle du routeur A1. 
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Marquage des paquets 


La régulation du trafique des services est assurée par des shapers/droppers QoS. Ce sont des entités réseaux qui enfilent dans les queues ou détruisent des paquet pour contrôler la congestion. Pour configurer un shaper/dropper, il faut définir de politique (policies) IOS associées aux classes prédéfinies. Une politique de classe contient des règles de l'enfilement, de la destruction de paquets et des limites de la bande passante. 
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Figure d'adjustement du trafique par un Shaper/Dropper 



L'un des possibles résultats infligé par un shaper/dropper sur la bande passante peut être observé sur les figures en dessous. C'est un cas où QoS est très utile. Effectivement, la première figure montre la courbe d'utilisation de la bande passante qui chevauche le seuil de congestion. Lorsque le seuil est dépassé, le shaper/dropper peut changer la valeur DSCP du paquet, où bien le détruire. 
Remarque: Les graphes sont créés au titre d'exemple et les valeur sont fictives (le vrai seuil proposé pour le transfert de fichier est de 256 kbit/s). 
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Figure Bande Passante sans contrôle de congestion 
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Figure Congestion normalisée par QoS 

4. Configuration


Pour parvenir à une bonne qualité de voix transmise par un lien sériel, le délai et la gigue devraient être minimes. De plus, la bande passante doit être configurée de manière optimale. Le protocole IP Real Time Protocole (RTP) est utilisé pour l¿identification de données du type voix. Les produits Cisco utilisent pour le port UDP une valeur comprise entre 16384 et 32767 pour les données de type voix. Cela est dans le cas étudié la classe Platinum. Les classes Gold, Silver et Bronze sont construites à partir des access listes. Chaque access liste est configurée proprement au port TCP utilisé. Les paquets de la classe par défaut ont pour valeur du champ DSCP 0, ce qui veut dire que le reste du trafique partage la bande passante de cette classe en mode Best Effort. Finalement, les politiques (policies) des classes sont créées et associées a ces classes. 

VoIP - Flash ignore, avertissement précoce de la congestion ; Cinquante pourcents de la bande passante.
FTP - Immediat, avertissement précoce de la; Limite la bande passante à 256 kbits/s; Si le ratio utilisé est inférieur au seuil, alors transmettre les paquets de cette classe, sinon les détruire ;
Telnet - Immediat, Débit; Bande passante à 256 kbits/s.
Web, Mail - Prioritaire, Fiabilité; Bande passante à 128 kbits/s;
Web, Mail - Best Effort; Fair queuing.

Remarque : La configuration faite sur un IOS ver. 12.2.

Router#config terminal
Router(config)#class-map platinum
Router(config-cmap)#match ip rtp 16384 16383
Router(config)#class-map gold
Router(config-cmap)#match access-group 100
Router(config)#class-map silver
Router(config-cmap)#match access-group 101
Router(config)#class-map bronze
Router(config-cmap)#match access-group 102
Router(config)#access-list 100 permit tcp any any eq 20
Router(config)#access-list 100 permit tcp any any eq 21
Router(config)#access-list 101 permit tcp any any eq 23
Router(config)#access-list 102 permit tcp any any eq 80
Router(config)#access-list 102 permit tcp any any eq 25
Router(config)#access-list 102 permit tcp any any eq 110
Router(config)#policy-map access-in
Router(config-pmap)#class platinum
Router(config-pmap-c)#set ip dscp 46
Router(config-pmap)#class gold
Router(config-pmap-c)#police 256000 conform-action set-dscp-transmit 26 exceed-action drop violate-action drop
Router(config-pmap)#class silver
Router(config-pmap-c)#set ip dscp 24
Router(config-pmap)#class bronze
Router(config-pmap-c)#set ip dscp 13
Router(config-pmap)#class class-default
Router(config-pmap-c)#set ip dscp 0
Router(config)#class-map platinum
Router(config-cmap)#match ip dscp 46
Router(config)#class-map gold
Router(config-cmap)#match ip dscp 26
Router(config)#class-map silver
Router(config-cmap)#match ip dscp 24
Router(config)#class-map bronze
Router(config-cmap)#match ip dscp 13
Router(config)#policy-map traffic-out
Router(config-pmap)#class platinum
Router(config-pmap-c)#priority percent 50
Router(config-pmap)#class gold
Router(config-pmap-c)#bandwidth 256
Router(config-pmap)#class silver
Router(config-pmap-c)#bandwidth 256
Router(config-pmap)#class bronze
Router(config-pmap-c)#bandwidth 128
Router(config-pmap)#class class-default
Router(config-pmap-c)#fair-queue
Router(config)#ip cef
Router(config)#interface serial 0/0
Router(config-if)#service-policy input access-in
Router(config)#interface serial 0/1
Router(config-if)#service-policy output traffic-out
Conclusion


Le succès des technologies de types VoIP et la vidéo conférence a accru l'utilisation de QoS, qui était délaissée au départ. Néanmoins, il est clair que QoS est une technologie également fonctionnelle pour beaucoup d'autres domaines d'utilisation. De plus, la flexibilité fournie par QoS en gestion des réseaux et en optimisation de services réseau fait de cette technologie un outil incontournable dans l'administration moderne. Son utilisation devient de plus en plus facile et QoS deviendra la partie inséparable du routage de demain.
