Résumé

Cet article est une introduction aux pixs, alternative au pare-feu logiciel dont ils comblent les lacunes
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L’Internet est devenu un concept de communication incontournable, mais l'un des freins à sont émancipation à longtemps été la sécurité des informations circulant sur ce gigantesque réseau de réseaux. Cependant de nombreux progrès on été fait dans le domaine de la sécurité sur le net. Les pare-feu on fait leur apparition et des milliers d'utilisateurs particuliers ou professionnels s'en servent quotidiennement afin de sécuriser un minimum leur équipement réseaux. Il s'agit d'un équipement logiciel ou matériel servant d'interface entre différents réseaux permettant d'en limiter les accès. Nous nous intéresserons particulièrement à la partie matérielle au travers du modèle PIX 501 de Cisco System.
1. Définition et utilités d’un pix

Les conséquences d'un réseau mal sécurisé peuvent être terrible (perte d'information, surcharge inutile de la bande passante, problème de confidentialité de l'information). Les firewalls ont pour objectif d'y remédier en prévenant ce genre de problèmes en assurant une surveillance constante des flux dans les réseaux interconnectés. Pourquoi un firewall matériel plutôt qu'un firewall logiciel? La réponse réside autant en terme d'efficacité qu’en terme de consommation de ressources. Les firewalls logiciels on en effet l'inconvénient de consommer énormément de ressources système, leur fonctionnement est basé sur un principe de filtrage de paquets IP, c'est-à-dire sur l'analyse des en-têtes des paquets IP échangés entre deux machines, alors que les pixs utilisent un système dédié de sécurisation en temps réel. Ceux ci sont donc plus rapides tout en possédant des fonctions supplémentaires tel l'administration à distance. Le pare-feu cisco pix 501 offre une alternative simple à l'établissement d'un petit réseau. Il est en effet doté d'un commutateur à quatre ports permettant de connecter plusieurs machines tout en assurant la protection de celles-ci contre les intrusions. Il sera possible de cacher les véritables adresses réseaux de votre équipement, d'utiliser le serveur DHCP intégré afin d'attribuer dynamiquement des adresses ip. 2. Cadre d'utilisation

Les pixs Cisco possède tout comme les routeurs de cette marque in système d'exploitation propriétaire embarqué l'IOS qui permet de palier aux failles des systèmes non spécialisés. Les pix Cisco sont livrés avec un logiciel d'administration graphique, le PDM(Pix Device Manager). Ce logiciel est relativement intuitif et suffisant pour bénéficier de toutes les fonctions du pix et de monitoring avancé. Grâce au pix 501 il sera possible de mettre en place une connection vpn appuyée par l action du puissant algorithme ASA (Adaptative Security Algorithm) et du cryptage de donnée 3DES (Triple Data Encryption Standard) de 128bits. Mais l'un des avantages indéniable de ces pixs reste les nombreuses fonctions d'administration à distance. La prise en charge du protocole de surveillance à distance SNMP (Simple Network Management) et la possibilité d'enregistrement des fichiers de log permet à l'administrateur de définir en temps réel sa politique de sécurité. En effet cette interaction est possible par le biais d’une simple interface web intégrée à PDM permettant d'effectuer une surveillance et une administration complète; 



Le pix 501 à offrent des fonctions de traduction d’adresses NAT (Network Address Translation) et de port PAT (Port Address Translation) qui cachent les véritables adresses des équipements de votre réseau, les adresses réseau du réseaux 192.168.1.0 ci-dessus seront totalement invisible pour l'utilisateur Client1. 
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3. Principales commandes de configuration

Il existe 3 moyens de se connecter au pix 501, un accès Telnet, un accès SSH(Secure Ssh) et un accès par port console permettant une programmation en lignes de commandes dont voici les principales: La configuration d'un pix requiert un minimum de connaissances du logiciel propriétaire IOS. Nous considérons ici un accès au pix à travers une connection telnet: Définition du mode de passe pour accès au mode enable(indispensable pour une configuration car le mode par défaut permet juste de consulter les fichiers de configurations) : enable password "nouveau password" 
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La présence de "#" atteste du passage en mode enable Il faut ensuite entrer en mode de configuration globale 
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Maintenant nous pouvons change le nom du pix et son nom de domaine: Commande de changement du nom du pix: hostname "nouveau nom" Changement du nom de domaine du pix: domainname "nouveau nom de domaine" Nous allons ensuite consulter le fichier de configuration dans lequel nous appliquerons nos modifications: Write terminal (swr t) Ou show running-config 
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Les pixs ne permette pas la communication d'une interface de niveau de sécurité inférieure à une interface de niveau de sécurité supérieur. Par conséquent il convient d'assigner à la dernière interface (INTERNET) le niveau de sécurité 0. Nous allons donc maintenant définir les interfaces et le niveau de sécurité à leur assigner: La commande "nameif ? " indique le format de définition. Ainsi une option de configuration de l'interface ethernet0 relié à l'Internet pourrait être la suivante: nameif e0 "nom à assigner à l'interface" "niveau de sécurité" Pour visualiser l'état de nos interfaces: "show nameif" 
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Il faut ensuite configurer les interfaces pour type de réseau utilisé: Commande: nameif "interface ex:e0" 100f Dans le cadre d'une connection 100Mbps en mode full duplex Il nous faudra maintenant définir les adresses ip de nos interfaces ainsi que leur masque de sous réseau. 
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La vérification de l'attribution des adresses ip s'effectue par la commande "Show Ip adress " dont le raccourci est :" s ip a" Le l'accès d'un zone de haut niveau de sécurité vers une zone de niveau inférieur est par défaut permise. Pour y remédier il faut mettre en place des liste d'accès des liste d'accès. Une route par défaut doit ensuite être assignée à l'interface de sortie comme suis: route outside 0 0 "adresse de l'interface de sortie" Il faut ensuite enregistrer le fichier de configuration à l'aide de la commande: write memory puis de la commande "end" La commande ping permet de vérifier la configuration de interfaces: Ping "nom de l'interface réseau local" "adresse de l'interface réseau local" Ping "nom de l'interface Internet" "adresse de l'interface Internet" Nous devrions alors obtenir un résultat de ce type: 
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Conclusion

Les pixs sont une alternative performante de protection de réseau plus fiable et rapide que les firewalls logiciels limité de par leurs fonctions et gênant de part leur consommation de ressources.
