Resume

 

Cet article traite de la qualité de service, de sa raison d'être ainsi que de sa mise en oeuvre. Alors que le monde repose de plus en plus sur la communication, que les frontières en matière de réseau cessent d'exister, il apparait comme important voire crucial d'apporter une certaine sécurité sur ces communications comme les flux boursiers... Qu'adviendrait-il si des caprices de communications intervenaient ?

Bien que cet article n'ait pas été rédigé pour un public non averti malgré une approche didactique à travers l'étude théorique puis pratique de la qualité de service, vous trouverez des compléments, des rappels intéressants en matière de réseau au sein des annexes.

 

Note importante : Du fait qu'il est impossible d'ajouter des chapitres après la conclusion lors de la rédaction des articles, les annexes sont donc situées avant la conclusion. Merci de votre compréhension.

Note secondaire : Le sommaire situé ci-dessous est sujet à quelques caprices qui seront certainement résolu bientôt par l'administrateur de ce site web.

Sommaire

· Introduction 

· 1 Concept de la qualité de service 

· 2 Mise en place de la qualité de service 

· 3 Modular Qos Configuration 

·   

·   

· 3.1 Configuration des « access-list » 

· 3.2 Configuration des « class-map » 

· 3.3 Configuration des « policy-map » 

·   

· 3.4 Configuration des interfaces 

· 4 Laboratoire 

· Annexe A : Les couches OSI 

· Annexe B : Hiérarchisation de l'adressage IPv4 

· 1 Titre du chapitre 

· 1.1 Sous titre 

· Annexe C : Access-list standard / extended 

· Conclusion 

Introduction

La qualité de service est - en matière de réseau - une fonctionnalité désormais très répandue. Chaque jour un peu plus utilisée, elle a su s'imposer comme une de ces nouvelles fonctionnalités phares.

La " Voix sur IP " (communément abrégé en VoIP) ou bien encore les flux temps réel de façon plus générale (données boursières, diffusion de conférence, etc.) sont ce que nous pouvons appeler des flux sensibles étant nettement plus sujets à problème en cas de congestion sur un média donné. De ce fait, tout retard de réception de paquets attendus peut occasionner une latence aux conséquences critiques. L'acheminement de ce genre de trafic repose donc en définitive sur l'assurance d'une continuité de service prioritaire à tout autre.

Les besoins en manière de qualité de service (bien souvent abrégé en QoS) sont donc ici définis : grâce à cette fonctionnalité, tout trafic pourra être classé, ordonné et traité par priorité, importance du contenu.

Il est très clair que dans un contexte de Salle des Marchés, l'acheminement des données temps réel (flux boursiers entre autres) est capital. Des retards de cotations pourraient alors être extrèmement pénalisant financièrement si ces informations n'étaient pas à jour.

 

A travers ce guide, nous expliquerons donc comment mettre en place la qualité de service au sein d'un réseau, étape par étape, en théorie puis en pratique. Pour la pratique, les exemples reposeront sur l'usage d'un Catalyst Cisco 3750 disposant d'une IOS 12.1(11) AX minimum ainsi qu'une plage d'adressage privée 10.8.0.0 ( /16, taille d'une classe B issue d'une plage de classe A ).

 

Un minimum de connaissances est requis afin de comprendre puis mettre en pratique les prochains chapitres dont :

· Couches OSI (Théorie, niveau CCNA1) 

· Plan d'adressage au format IPv4 (Théorie, niveau CCNA1) 

· Commandes Cisco IOS 12.x (Pratique, niveau CCNA2) 

· Plan d'adressage VLSM, CIDR (Théorie, niveau CCNA3) 

· Gestion des ACLs (Théorie et pratique, niveau CCNA3) 

Connaissances optionnelles :

· VLANs (Théorie, CCNA3) 

1 Concept de la qualité de service

La qualité de service commence par un peu de théorie. En effet, de quelle manière la qualité de service est-elle identifiée, traitée ? Plus encore, comment est-elle transportée et assurée sur l’ensemble d'un réseau ?
Nous pouvons affirmer sans attendre que l’essentiel repose sur le marquage et le traitement par priorité des divers paquets circulant sur un réseau donné.
En effet, avec l’évolution du protocole IP, un en-tête fut ajouté à cet effet. Nommé « champ ToS » (abréviation de Type of Service c’est-à-dire « Type de Service » en français), cet en-tête occupe un octet, soit 8 bits. Gardez à l'esprit que le champ ToS est un en-tête de niveau 3 reposant sur le protocole IP mais en aucun cas de niveau 2, ce dernier portant alors un autre nom.
Aucune qualité de service n’est pour autant assurée. Tout d’abord du fait qu’il est nécessaire (et même obligatoire) que la qualité de service soit mise en place sur l’ensemble du réseau pour être effective sur celui-ci, mais également parce que quand bien même elle serait proprement configurée, la qualité de service ne prendrait place qu’en cas de congestion du réseau. Autrement dit, pourquoi effectuer de la qualité de service quand un trafic est fluide ?
A ce propos, précisons que par défaut, tant qu’aucune spécification ne sera effectuée, le champ ToS restera nul, avec pour valeur 0.
 

Considérons le réseau maquette suivant :
 

Figure 1.1 : Réseau maquette.

 

Ainsi la qualité de service est-elle stockée dans un en-tête que cela soit grâce au champ ToS ou tout autre (en regard au niveau 2) puis transportée à travers un réseau. Cependant, cela suffit-il réellement à configurer et assurer de la qualité de service ?
En réalité pas tout à fait puisqu’une partie de ce que l’on qualifie de qualité de service repose également sur la configuration du matériel réseau, en d’autres termes de switchs ou de routeurs. Nous nous attarderons donc sur la configuration des matériels réseaux dans les prochains chapitres.
Côté principe, la qualité de service repose sur l’idée d’identifier ou plus techniquement de classifier un ou plusieurs trafics, d’effectuer un marquage sur ce ou ces derniers puis de prendre un certain nombre de mesures effectives en considérant le marquage effectué que nous appelons une politique. C’est au travers de ces trois étapes, la « classification », le « marquage » et l’ « application de la politique », que la qualité de service va prendre forme.
Revenons au champ ToS :
Ce champ est entre autre constitué d’une valeur qui peut être la valeur « IP precedence » ou bien la valeur « DSCP ». Chacunes s’insèrent dans les premiers bits réservés du champ ToS. On retrouve également une valeur nommée valeur « CoS » mais cette dernière est indépendante du champ ToS puisque de niveau 2 et non de niveau 3 (n’oubliez pas que le champ ToS est un champ faisant partie d’un en-tête de niveau 3 mais en aucun cas de niveau 2).
Bien que la principale valeur nous intéressant soit la valeur DSCP, nous allons détailler quelque peu ce que sont ces trois différentes valeurs.
Commençons par la valeur CoS, de niveau 2 :
La valeur CoS, abréviation de « Class of Service » c’est-à-dire Classe de Service en français, peut être comprise dans un intervalle allant de 0 à 7. Elle occupe par conséquent 3 bits au sein d’un en-tête.
Sa principale utilité est d’être capable de transiter à travers des liens de niveau 2 en mode trunk, en d’autres termes d’appliquer de la qualité de service de niveau 2 et non de niveau 3.
 

Figure 1.2 : Détail d’un paquet de niveau 2 en matière de qualité de service.
[image: image1]
Passons au niveau 3 :
La valeur IP precedence, peut être comprise dans un intervalle allant de 0 à 7. Elle occupe par conséquent 3 bits au sein de l’en-tête d’un paquet de niveau 3, les trois premiers sur les huit que compte le champ ToS.
De moins en moins utilisée au profit de la valeur DSCP, elle remplie néanmoins le même rôle que son successeur, marquer des paquets.
La valeur DSCP, abréviation de « Differentiated Services Code Point », peut être comprise dans un intervalle allant de 0 à 63. Elle occupe par conséquent 6 bits au sein d’un en-tête, les six premiers sur les huit que compte le champ ToS.
La valeur DSCP ainsi que la valeur CoS sont les plus répandues. Un certain lien existe entre elles puisque bien souvent on assiste à des conversions entre ces deux dernières, consistant à mapper les valeurs dans un sens ou dans un autre selon les liens traversés par les paquets durant leur acheminement à travers le réseau.
 

Figure 1.3 : Détail d’un paquet de niveau 3 en matière de qualité de service.
[image: image2]
 

A noter :
Une compatibilité ascendante est assurée entre la valeur IP precedence et la valeur DSCP au moyen d’un mappage 1 interne au matériel réseau ou proprement défini par son administrateur réseau si préalablement configuré. Il est donc possible de convertir les valeurs IP precedence en valeurs DSCP mais pas dans l’autre sens.
2 Mise en place de la qualité de service

 

La qualité de service est, nous l’avons précisé, inactive par défaut. Les champs relatifs à la qualité de service étant bien souvent nuls, aucune action n’est effectuée quant au traitement spécifique de l’acheminement des paquets. Quelle que soit la valeur de ces champs d’ailleurs.
En effet, considérons un paquet émis à travers un réseau avec une valeur CoS de 5 typique de la VoIP reflétant un trafic prioritaire, aucune action ne pourra être engagé tant que la qualité de service n’aura pas été activée.
Comment activer la qualité de service ?
Dans le mode de configuration de votre matériel réseau, il vous suffira d’entrer la commande « mls qos » pour que la qualité de service soit désormais active. Pour vérifier que cette dernière est bien active, vous pourrez également entrer la commande « show mls qos ». Dès lors, vous devriez avoir une notification comme quoi la qualité de service est bien active : « QoS enable ».
Retenez que cette manipulation est à produire sur l’ensemble de votre réseau, sur chaque équipement sans quoi le champ d’action de la qualité de service sera vite limité, cantonné au seul équipement réseau configuré.
En théorie :
	Etape 1
	configure terminal


Entre dans le mode global de configuration.
	Etape 2
	mls qos


Active la qualité de service.
La qualité de service s’activera à la validation de cette commande avec les paramètres par défaut.
	Etape 3
	end


Retourne au mode privilégié (EXEC).
	Etape 4
	show mls qos


Vérifie vos entrées.
	Etape 5
	copy running-config startup-config


(Optionnel) Sauvegarde vos entrées précédentes. Equivaut à la commande « write ».
3 Modular Qos Configuration

 

 

La première question que nous sommes en droit de nous poser est : Mais qu’est-ce que le Modular Qos Configuration ?

Parfois abrégé en MQC, derrière cette expression se cache le principe, la théorie de la qualité de service que nous avons expliqué au cours du premier chapitre :

Effectuer de la qualité de service sur un réseau, c’est classifier, marquer, normaliser son contenu, le trafic qui y transite.

Etape importante de la qualité de service, dénommée « Classification », elle prépare et identifie les flux entrants. Reposant sur des ACLs, une configuration fine et avisée est à cet effet des plus conseillées. Pour cela, il est important d’avoir une connaissance exacte de tout ce qui traverse son réseau et avoir déjà établi une carte des trafics importants (prioritaires) de ceux qui le sont moins, voire pas du tout.

La construction des ACLs repose sur la nature, la source et même la destination des paquets qui circulent tandis que la différenciation de ces divers trafics reposera plus sur des « class-map » ainsi que nous le verrons plus loin.

Une fois un trafic classifié, il sera alors marqué puis, le cas échéant, subira un ensemble de directives qui lui seront désormais imposées. Ces deux étapes sont le « Marquage » et l’ « Application de la politique ». Bien souvent, vous constaterez que ces deux dernières étapes sont liées étant effectuées de paire mais il s’agit bien de deux étapes indépendantes.

Afin de procéder à la configuration complète de la qualité de service, nous allons voir la mise en place du processus de Classification à travers la création d’ACLs et de « class-map » puis le processus de Marquage et d’Application d’une politique à travers la création d’une « policy-map ».

Figure 3.1 : Modèle de la qualité de service.
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3.1 Configuration des « access-list »
Il existe deux genres d’ACLs : les « standard » et les « extended ».

Les ACLs standard requièrent uniquement la connaissance de la source du flux courant tandis que les ACLs extended peuvent, quant à elles, prendre en compte diverses informations notamment la source, la destination ou le port du flux courant.

Concernant la qualité de service, étant regardant vis-à-vis des sources, destinations et ports, nous opterons plus aisément pour une ACL extended. De plus, afin de s’assurer une meilleure souplesse dans l’entretien de nos futures ACLs, nous nous porterons sur les ACLs dites nommées (et non numérotées).

Voici donc la démarche à suivre pour configurer une telle ACL :

En théorie :
	Etape 1
	configure terminal


Entre dans le mode global de configuration.

	Etape 2
	ip access-list extended access-list-name


Définit une ACL extended puis entre dans le mode de configuration de cette dernière.

« access-list-name » doit être un nom à base de caractères alphanumériques.

(Nota) « access-list-name » peut être un nombre compris entre 100 et 199 ou 2000 et 2699.

	Etape 3
	{deny | permit} protocol source [source-wildcard] destination [destination-wildcard] [dscp dscp] [log]


« protocol » peut être un protocole IP tel eigrp, ospf, gre, igmp, ip, tcp, udp, etc. ou bien un nombre correspondant compris entre 0 et 255.

« source » peut être :

· Un groupe d’adresses IP via une adresse réseau accompagnée d’un wildcard.

· Un hôte précédé du mot-clé « host » possédant un wildcard implicite de 0.0.0.0.

· Tout trafic via le mot-clé « any » équivalent à 0.0.0.0 255.255.255.255.

De même pour « destination ».

(Pour débuguer) Utilisez le mot-clé « log » afin d’accéder aux messages incluant les refus effectués.

(Optionnel) Spécifiez une valeur entre 0 et 63 pour effectuer un contrôle selon le champ DSCP.

	Etape 4
	end


Retourne au mode privilégié (EXEC).

	Etape 5
	show access-lists [access-list-number | access-list-name]


Affiche la configuration de l’ACL.

	Etape 6
	copy running-config startup-config


(Optionnel) Sauvegarde vos entrées précédentes. Equivaut à la commande « write ».

En pratique :
	(config) ip access-list extended PLATINUM

(config-ext-nacl) permit icmp 10.8.1.0 0.0.0.255 10.8.2.0 0.0.0.255 echo

(config-ext-nacl) permit icmp 10.8.1.0 0.0.0.255 10.8.2.0 0.0.0.255 echo-reply

(config-ext-nacl) permit icmp 10.8.1.0 0.0.0.255 10.8.2.0 0.0.0.255 unreachable

(config-ext-nacl) permit tcp 10.8.1.0 0.0.0.255 10.8.2.0 0.0.0.255 eq telnet

(config-ext-nacl) permit tcp 10.8.1.0 0.0.0.255 10.8.2.0 0.0.0.255 eq tacacs 

(config) ip access-list extended GOLD

(config-ext-nacl) permit tcp 10.8.1.0 0.0.0.255 10.8.2.0 0.0.0.255 eq 139

(config-ext-nacl) permit udp 10.8.1.0 0.0.0.255 10.8.2.0 0.0.0.255 range 137 138

(config) ip access-list extended SILVER

(config-ext-nacl) permit tcp 10.8.1.0 0.0.0.255 10.8.2.0 0.0.0.255 eq ftp

(config) ip access-list extended BRONZE

(config-ext-nacl) permit tcp 10.8.1.0 0.0.0.255 10.8.2.0 0.0.0.255 eq www




 

3.2 Configuration des « class-map »
Les « class-map » reposent sur les ACLs. Prenant également part au processus de Classification du trafic, ces « class-map » respectent une démarche simple et logique : les ACLs leurs étant attachées seront parcourues dans l’optique de trouver une ET / OU plusieurs occurrences.
 
En théorie :
	Etape 1
	configure terminal


Entre dans le mode global de configuration.

	Etape 2
	class-map [match-all | match-any] class-map-name


Définit une « class-map » nommée « class-map-name » puis entre dans le mode de configuration de cette dernière.

Optionnel :

· Utilisez le mot-clé « match-all » afin que chacune des entrées de la « class-map » soit vérifiée (ET logique).

· Utilisez le mot-clé « match-any » afin qu'une seule entrée de la « class-map » suffise à être vérifié (OU logique).
(Nota) Une seule option « match » est autorisée par « class-map ». De plus, elle est optionnelle « match-all » étant utilisée par défaut.

	Etape 3
	match {access-group acl-index | ip dscp dscp-list | ip precedence ip-precedence-list}


Définit le critère correspondant à la classification du trafic. Un seul critère peut être fourni par « class-map » :

· « acl-index » peut être un nom ou nombre d’une ACL existante.

· « dscp-list » peut être une liste de 8 valeurs DSCP maximum, chacune séparée par un espace.

· « ip-precedence-list » peut être une liste de 8 valeurs IP precedence maximum, chacune séparée par un espace. 
	Etape 4
	end


Retourne au mode privilégié (EXEC).

	Etape 5
	show class-map


Affiche la configuration des diverses « class-map ».

	Etape 6
	copy running-config startup-config


(Optionnel) Sauvegarde vos entrées précédentes. Equivaut à la commande « write ».

 
En pratique :
	(config) class-map match-all platinum

(config-cmap) match access-group name PLATINUM

(config) class-map match-all gold

(config-cmap) match access-group name GOLD

(config) class-map match-all silver

(config-cmap) match access-group name SILVER

(config) class-map match-all bronze

(config-cmap) match access-group name BRONZE




 

3.3 Configuration des « policy-map »
Autrement définissable par « application d'une politique », les « policy-map » hiérarchisent plusieurs « class-map ».

Ainsi pour le traitement de chacune d’entres elles, plusieurs choix peuvent s’offrir dont la réécriture de la valeur des paquets en cours de transit ou bien l’affectation d’une nouvelle valeur de qualité de service en regard à certaines classes de paquets.

En d’autres termes, une politique regroupera plusieurs classes de trafics identifiées au moyen des listes d’accès qui leurs sont attachées. A cela, une somme d’actions sera engagée comme celle de conserver la valeur initiale du paquet (provoquant une réécriture avec une valeur identique) ou bien un changement de cette dernière. Ces valeurs affluentes peuvent être de plusieurs types comme décrit précédemment à savoir des valeurs CoS, des valeurs IP precedence (bien que dépréciées) et des valeurs DSCP (les plus courantes).

Comme nous l’avons déjà exprimé, des conversions d’un type à un autre sont envisageables grâce à des « maps » ou cartes de valeurs, fonctionnant alors par principe d’équivalence. Le marquage en termes de qualité de service concernant les paquets affectés n’est pas perdu, il n’est que converti en un autre genre.

Viens enfin la politique en elle-même, proposant de choisir, de réglementer les flux qui transitent selon les valeurs affectées aux paquets ou autrement dit selon leur importance, leur marquage. De sorte que vous pouvez dès lors définir un taux maximum d’utilisation de la bande passante avec pourquoi pas un taux de surconsommation restant marginal lorsque inutilisé. C’est la notion de « burst ». Il est tout à fait possible de répartir également en files d’attente les paquets arrivant en regard à leur marquage. C’est la notion de « buffer » ou de « queueing ».

Option intéressante de la qualité de service lors de l’application d’une politique, il est possible d’effectuer certaines actions prédéfinies lorsque se produit un effet de congestion concernant un type de flux identifié (précis ou générique qu’importe).

En effet, vous pouvez soit supprimer tout l’excédant du trafic, à charge des systèmes d’exploitations d’assurer un nouveau transfert des données manquantes (principe du flux TCP) ou bien de transférer malgré tout cet excédant mais avec une valeur de qualité de service, une importance, une priorité de trafic moindre.

Dans ce dernier cas, il faudra utiliser une commande spéciale définissant un nouveau mappage des valeurs sur lequel votre matériel réseau s’appuiera. Cette approche est similaire aux notions de mappage des valeurs d’un type à un autre décrit quelques lignes plus haut.
 
 En théorie :
	Etape 1
	configure terminal


Entre dans le mode global de configuration.

	Etape 2
	policy-map policy-map-name


Définit une « policy-map » nommée « policy-map-name » puis entre dans le mode de configuration de cette dernière.

	Etape 3
	class class-map-name


Attache une classe « class-map-name » à la politique précédemment créée puis entre dans le mode configuration de cette dernière.

	Etape 4
	trust [cos | dscp | ip-precedence]


Régénère les paquets avec la valeur de qualité de service qu’ils possèdent en arrivant sur les diverses interfaces du matériel réseau où sera appliqué cette future politique. De cette manière, la valeur sera conservée et non remise à zéro comme elle aurait dû l’être en l’absence de cette commande.

La valeur de qualité de service à spécifier est optionnelle étant par défaut « dscp ».

(Nota) L’usage de cette commande rend caduc l’étape suivante, ces deux étapes étant exclusives. En d’autres termes, une fois cette commande utilisée, passez directement à l’étape 6.

	Etape 5
	set {ip dscp new-dscp | ip precedence new-precedence}


Marque les paquets avec une nouvelle valeur de qualité de service pouvant être une valeur IP precedence « new-precedence » ou une valeur DSCP « new-dscp ».

	Etape 6
	police rate-bps burst-byte [exceed-action {drop | policed-dscp-transmit}]


Définit un comportement quant au trafic classifié :

· « rate-bps » reflète le trafic autorisé en bits par secondes (bps). Son échelle va de 8000 à 1000000000.

· « burst-byte » reflète le trafic autorisé en dépassement si inutilisé. Spécifié en octets et non en bits, son échelle va de 8000 à 1000000.

(Optionnel) Vous pouvez spécifier l’action à effectuer en cas de dépassement : détruire les paquets (drop) ou bien les transférer moyennant une modification de leur valeur de qualité de service (policed-dscp-transmit).

	Etape 7
	end


Retourne au mode privilégié (EXEC).

	Etape 8
	show policy-map [policy-map-name [class class-map-name]]


Affiche la configuration de la politique précédemment définie.

	Etape 9
	copy running-config startup-config


(Optionnel) Sauvegarde vos entrées précédentes. Equivaut à la commande « write ».

En pratique :
	(config) policy-map QOS

(config-pmap) class platinum

(config-pmap-c) set ip dscp 38

(config-pmap-c) police 10000000 1000000 exceed-action policed-dscp-transmit

(config-pmap) class gold

(config-pmap-c) set ip dscp 30

(config-pmap-c) police 50000000 1000000 exceed-action policed-dscp-transmit

(config-pmap) class silver

(config-pmap-c) set ip dscp 20

(config-pmap-c) police 30000000 1000000 exceed-action drop

(config-pmap) class bronze

(config-pmap-c) set ip dscp 12

(config-pmap-c) police 10000000 1000000 exceed-action drop




Voici comment effectuer un nouveau marquage des valeurs DSCP en cas d’excédant de trafics (requiert l’usage de l’option « exceed-action policed-dscp-transmit ») :

 
En théorie :
	Etape 1
	configure terminal


Entre dans le mode global de configuration.

	Etape 2
	mls qos map policed-dscp dscp-list to mark-down-dscp


Définit une nouvelle valeur DSCP « mark-down-dscp » pour une liste de huit valeurs DSCP maximum séparées par un espace correspondant à « dscp-list ».

	Etape 3
	end


Retourne au mode privilégié (EXEC).

	Etape 4
	show mls qos maps policed-dscp


Affiche la configuration des mappages de valeurs DSCP définis.

	Etape 5
	copy running-config startup-config


(Optionnel) Sauvegarde vos entrées précédentes. Equivaut à la commande « write ».

En pratique :
	(config) mls qos map policed-dscp 38 39 40 41 42 to 36

(config) mls qos map policed-dscp 30 to 0




 

 
3.4 Configuration des interfaces
Nous avons vu précédemment comment mettre en place de la qualité de service mais après la conception des « access-list », des « class-map » ainsi que des « policy-map », la qualité de service reste inopérante pour une raison évidente : où a-t-elle été appliquée ?

Pour que la qualité de service soit effective, il est nécessaire de l’appliquer au niveau d’une interface. De sorte que sur un switch comportant 24 ports par exemple, afin que la qualité de service soit matérielle, nous devrons configurer chacun de ces 24 ports afin d’assurer le processus MQC.

Point important, toute absence de configuration spécifique et relative à la qualité de service sur une des interfaces entraînera un comportement normal ou par défaut sur cette même interface, c’est-à-dire bien souvent le même que celui que vous aviez avant d’effectuer de la qualité de service. On parle d’ailleurs bien souvent alors de procédé FIFO, pour « First In First Out » signifiant clairement que le premier arrivé sera le premier sorti.

Le champ ToS serait quant à lui réécrit avec une valeur nulle (zéro) empêchant tout traitement espéré plus après dans un réseau, auquel cas vous auriez à charge de marquer à nouveau le trafic.

Autre point, la qualité de service peut s’appliquer comme vous le verrez en entrée comme en sortie (attention aux versions d’IOS comme toujours) ; en d’autres termes selon si le paquet est reçu par le routeur / switch ou bien s’il en part, vous choisirez l’une ou l’autre option.

En théorie :
	Etape 1
	configure terminal


Entre dans le mode global de configuration.

	Etape 2
	interface interface-id


Entre dans le mode de configuration de l’interface « interface-id ».

	Etape 3
	mls qos trust [cos | dscp | ip-precedence]


Configure l’interface pour accepter l’une des valeurs de qualité de service issu de chaque paquet transitant via l’interface précédemment spécifiée. Cette valeur sera réécrite au sein de l’en-tête du paquet reçu et peut donc être une valeur Cos, une valeur DSCP ou encore une valeur IP precedence. Sans cette commande, la valeur de qualité de service du paquet sera perdue.

La valeur de qualité de service à spécifier est optionnelle étant par défaut « dscp ».

(Nota) L’usage de cette commande rend caduc l’étape suivante, ces deux étapes étant exclusives. En d’autres termes, une fois cette commande utilisée, passez directement à l’étape 5.

	Etape 4
	service-policy [input | output] policy-map-name


Applique la politique « policy-map-name » préalablement définie.

La politique peut s’appliquer de deux manières : en entrée (input) ou bien en sortie (output).

	Etape 5
	end


Retourne au mode privilégié (EXEC).

	Etape 6
	show interface interface-id


Affiche la configuration de l’interface « interface-id ».

	Etape 7
	copy running-config startup-config


(Optionnel) Sauvegarde vos entrées précédentes. Equivaut à la commande « write ».

En pratique :
	(config) interface gi1/0/1

(config-if) mls qos trust dscp

(config) interface gi1/0/2

(config-if) mls qos trust dscp

(config) interface fa1/0/1

(config-if) service-policy input QOS

(config) interface fa1/0/2

(config-if) mls qos trust dscp




4 Laboratoire

Prenons une étude concrète :
 

Pour un unique utilisateur disposant d’un lien 100 Mbits, deux transferts sont effectués, l’un étant un partage de fichiers (utilisant le protocole NetBios), l’autre étant une navigation sur le Web (un téléchargement pour être plus précis). Ces deux transferts sont effectués en différé.

La période du test global est d’une minute soit 60 secondes. Le premier transfert (NetBios, TCP 137) est lancé à T0 = 0 sec, le second transfert (HTTP, TCP 80) est lancé pour sa part à T1 = 10 sec.

Figure 4.1 : Statistiques avec et sans qualité de service sur deux flux distincts.

[image: image4]
 

Ce que nous pouvons constater :

Sans qualité de service, la consommation du flux NetBios va croissant jusqu’à atteindre sa limite imposée par le débit du média, à savoir 100 Mbits. Le flux TCP quant à lui reste nul, en attente, jusqu’à ce que le précédent flux (NetBios) soit terminé.

A la lecture des courbes et des conclusions, nous sommes donc en présence du traitement FIFO : premier entré, premier sorti, chacun son tour.

Avec qualité de service, la consommation du flux NetBios augmente jusqu’à son seuil limite définit par l’administrateur (ici les trois quarts de la bande passante) puis stagne à ce seuil sans jamais le dépasser. Le flux HTTP quant à lui consomme le restant de la bande passante disponible.

A la lecture des courbes et des conclusions, nous sommes donc en présence du traitement QoS : chaque flux reçu est classé, marqué puis acheminé avec une spécificité, celle d’une limitation de bande passante dans le cas présent.

 

Annexe A : Les couches OSI

Voici un rappel sur les couches du modèle OSI ainsi que quelques exemples de protocoles liés à ces diverses couches. Pour plus d’explications, référez-vous aux bases réseaux fournies entre autres par Cisco (de niveau CCNA1).

Figure A.1 : Détail des couches du modèle OSI.

	7
	APPLICATION


	HTTP, SMTP, SNMP

FTP, TELNET, NFS

	6
	PRESENTATION


	XDR, ASN.1

SMB, AFP

	5
	SESSION


	RPC, NetBios

ASP

	4
	TRANSPORT


	TCP, UDP, RTP

SPX, ATP

	3
	RESEAU


	IP, IPX, ICMP, IGMP, X.25, CLNP, ARP

OSPF, RIP, EIGRP, DDP, HSRP, VRRP, GLBP

	2
	LIAISON


	Ethernet, Token Ring, PPP, HDLC

Frame Relay, RNIS, ATM, STP, RSTP, MSTP

	1
	PHYSIQUE


	Cuivre, Radio

Optique


Note : Dans la décomposition des couches du modèle TCP/IP, les couches 5 à 7 fusionnent pour ne donner qu’une seule et même couche : la couche 5 APPLICATION.

 

Annexe B : Hiérarchisation de l'adressage IPv4

La description qui suit se veut plus être un mémento qu’un cours sur l'adressage IP d’un réseau. Elle se base de ce fait sur un adressage général et scolaire dit « classfull » et non « classless » utilisé quant à lui très couramment, permettant d’outrepasser ces limitations ou répartitions d'adresses IP.
 

Rapidement, l’adressage « classfull » entraîne un gâchis important d’adresses IP.
 
Pour créer un réseau correspondant à un besoin de dix utilisateurs par exemple, la plus petite classe d’adresses IP restera une classe C. Dès lors, 256 adresses seront allouées à ce nouveau réseau ne comptant qu’un unique besoin de dix adresses soit une perte totale de 246 adresses.
 
L’adressage « classless » vous permet quant à lui une gestion plus intelligente et plus proche de vos besoins réels.
 
Dans notre cas précédent, moyennant un masque de sous-réseau conséquent, il eut été fort possible de n’allouer que 16 adresses (en suivant toujours la règle des puissances de 2) minimisant ainsi la perte d’espace d’adressage.
 
Rappelons que cela prend place dans le contexte d'IPv4 puisque IPv6 ne souffre pas de ce problème de perte d’espace d’adressage possédant des milliards de milliards d’adresses IP.
 
 
Figure B.1 : Tableau de répartition des classes d’IPv4.
 
 
	0.0.0.0
	127.255.255.255
	Classe A (16 581 375 adresses).
 

	128.0.0.0
	191.255.255.255
	Classe B (65 025 adresses).
 

	192.0.0.0
	223.255.255.255
	Classe C (255 adresses).
 

	224.0.0.0
	239.255.255.255
	Classe D. Dédiée au « multicast », elle ne s’utilise jamais pour de l’adressage.
 

	240.0.0.0
	255.255.255.255
	Classe E. Cette classe est interdite d’usage étant réservée à l’Internic à des fins de développements. 


 
 
 
Il existe un moyen mnémotechnique simple pour établir l’appartenance d’une adresse à une classe : l’équivalence du premier octet en binaire. Ainsi nous aurons pour une classe A toutes les adresses commençant par un 0 en binaire, par 10 pour une classe B, par 110 pour une classe C, par 1110 pour une classe D, par 1111 pour une classe E.
 
 
A cela, ajoutons que certaines adresses IP sont sujettes à caution (exceptions) notamment :
 
 
Figure B.2 : Exceptions d’adressage en IPv4.
 
 
	 
	0.0.0.0
	Adresse illégale

	0.0.0.0
	0.255.255.255
	Plage locale

	10.0.0.0
	10.255.255.255
	Plage privée

	 
	127.0.0.1
	Adresse de loopback

	172.16.0.0
	172.31.255.255
	Plage privée

	192.168.0.0
	192.168.255.255
	Plage privée

	224.0.0.0
	224.0.0.15
	Plage de diffusion de routage

	 
	255.255.255.255
	Adresse de broadcast


 
 
 
Les adresses ou plages d’adresses privées sont réservées à un usage interne n’étant pas routées sur l’Internet. En d’autres termes, selon les besoins internes de votre réseau, entreprise, etc. vous affecterez des adresses IP (que cela soit de façon statique ou dynamique via DHCP) parmi l’un des trois groupes d’adressage privé disponible.
 
Les adresses ou plages d’adresses privées ne pouvant être routées sur l’Internet, il est d’usage d’avoir recours à ce que l’on appelle le NAT ou le PAT. Le NAT (Network Address Translation) consiste en un mappage d’une adresse donnée sur une autre. Autrement dit, il s’agit de posséder une adresse publique sur l’Internet qui renvoie en interne sur une adresse cette fois privée qui n’aurait pu être publiée bien évidemment. Concernant le PAT (Port Address Translation), la logique est similaire au NAT mais avec pour objet des ports.
 
 
Bien que n’étant pas relatif à notre sujet mais peut-être dans un avenir proche, voici donc une courte introduction à IPv6 :
 
IPv6 est constitué de 16 octets (128 bits) contrairement à IPv4 qui n’en comporte que 4.
 
Outre la taille d’adressage augmentée significativement, le codage des adresses se fait désormais en hexadécimal (de 0 à 9 ainsi que de A à F) constituant donc un intervalle allant de 0000 à FFFF pour chaque octet. Pour rappel, le codage en IPv4 se fait en décimal (de 0 à 9) constituant un intervalle allant quant à lui de 0 à 255.
 
A cette occasion, une nouvelle écriture aura lieu possédant deux formes, l’une normale, l’autre dite « compressée ». Une adresse IPv6 commune aura donc la forme suivante :
 
FE80:34F1:8903:23AF:90DC:23DF:F435:8912
(Figure B.3)
 
Notez la disparition des points séparant chaque octet en IPv4, remplacé désormais par des deux points ( : ).
 
Une suite de zéros pourra se compresser à concurrence d’une seule occurrence en Paamayim Nekudotayim, le symbole des doubles points ( :: ). Ainsi se fera le distinguo entre la forme normale initiale et la forme compressée finale :
 
FE80:0000:8903:0000:0000:23DF:F435:8912
(
FE80:0000:8903::23DF:F435:8912
(Figure B.4)
 
Autres changements, les huit derniers octets sont désormais dédiés à la partie hôte ou en d’autres termes indivisibles à partir d’aujourd'hui. Cela signifie que le plus petit réseau que vous serez amenés à gérer possèdera une taille supérieure à celui d’une classe A. La partie réseau sera quant à elle réductible pour créer des sous-réseaux, cependant sans jamais déborder sur la partie hôte.
 
 
Figure B.5 : Format d’adresses IP en IPv6.
 
 
	RESEAU
	EUI 64 (HOTE)

	 
64 bits
	 
64 bits


 
 
 
A noter que seul un /32 pourra être diffuser sur l’Internet.
 
Enfin, le « broadcast » sera remplacé par ce que l’on appelle l’ « anycast ».
 
Annexe C : Access-list standard / extended

Au niveau des ACLs, on retrouve plusieurs usages et différences de configuration. Ainsi, ces dernières sont séparées en deux natures distinctes principalement, à savoir les « standard » et les « extended ».

Pour rappel, une ACL est une liste de gestion d'accès (bien qu’on s’en serve souvent en tant que firewall). Composée bien souvent de plusieurs lignes, chacune de ces lignes constitue ce que l’on appelle une ACE, abréviation d’ « Access Control Entry ».

Dans un premier temps, nous verrons les ACLs dites numérotées puis dans un second temps les ACLs dites nommées, ainsi que les conséquences quant à l’utilisation qu’elles entraînent.

Les ACLs standard sont basées sur la source, et uniquement la source.

En théorie :
	Etape 1
	configure terminal


Entre dans le mode global de configuration.

	Etape 2
	access-list access-list-number {deny | permit} source [source-wildcard] [log]


Définit une ACL standard. « access-list-number » doit être un nombre compris entre 0 et 99 ou 1300 et 1999.

« source » peut être :

· Un groupe d’adresses IP via une adresse réseau accompagnée d’un wildcard.

· Un hôte précédé du mot-clé « host » possédant un wildcard implicite de 0.0.0.0.

· Tout trafic via le mot-clé « any » équivalent à 0.0.0.0 255.255.255.255.

(Pour débuguer) Utilisez le mot-clé « log » afin d’accéder aux messages incluant les refus effectués.

	Etape 3
	end


Retourne au mode privilégié (EXEC).

	Etape 4
	show access-lists [access-list-number | access-list-name]


Affiche la configuration de l’ACL.

	Etape 5
	copy running-config startup-config


(Optionnel) Sauvegarde vos entrées précédentes. Equivaut à la commande « write ».

 
Les ACLs extended peuvent se baser sur un ou plusieurs paramètres parmi la source, la destination ainsi que le protocole.

En théorie :
	Etape 1
	configure terminal


Entre dans le mode global de configuration.

	Etape 2
	access-list access-list-number {deny | permit} protocol

source [source-wildcard] destination [destination-wildcard] [dscp dscp] [log]


Définit une ACL extended. « access-list-number » doit être un nombre compris entre 100 et 199 ou 2000 et 2699.

« protocol » peut être un protocole IP tel eigrp, ospf, gre, igmp, ip, tcp, udp, etc. ou bien un nombre correspondant compris entre 0 et 255.

« source » peut être :

· Un groupe d’adresses IP via une adresse réseau accompagnée d’un wildcard.

· Un hôte précédé du mot-clé « host » possédant un wildcard implicite de 0.0.0.0.

· Tout trafic via le mot-clé « any » équivalent à 0.0.0.0 255.255.255.255.

De même pour « destination ».

(Pour débuguer) Utilisez le mot-clé « log » afin d’accéder aux messages incluant les refus effectués.

(Optionnel) Spécifiez une valeur entre 0 et 63 pour effectuer un contrôle selon le champ DSCP.

	Etape 3
	end


Retourne au mode privilégié (EXEC).

	Etape 4
	show access-lists [access-list-number | access-list-name]


Affiche la configuration de l’ACL.

	Etape 5
	copy running-config startup-config


(Optionnel) Sauvegarde vos entrées précédentes. Equivaut à la commande « write ».

Nous ne nous attarderons pas sur les raisons d’une préférence d’une ACL à une autre mais ne citerons simplement qu’il est plus fréquent de constater une plus grande liberté de « mouvement » concernant une ACL extended en dépit d’une ACL standard.

Le plus intéressant se situe sur la différence de ces dernières avec les ACLs dites nommées.

Le premier avantage des ACLs nommées est qu’elles sont de ce fait plus aisément identifiables, parlantes quant à leur contenu. Cependant, étant nommée, leur univers d’utilisation est plus réduit par comparaison aux ACLs numérotées puisque certaines anciennes commandes ne supportent que des nombres et non des noms.

Mais dans la plupart des cas comme pour la qualité de service, les ACLs nommées sont tout à fait utilisables ce qui reste dans l’absolu nettement plus commode.

Second avantage, ces dernières sont éditables. En effet, si vous souhaitez modifier, éditer ou supprimer ne serait-ce qu’une ligne, toute l’ACL serait en temps normal perdue tandis que si vous aviez procédé à une création d’ACL nommée, vous n’auriez pas ce souci. Vous pourriez même insérer des lignes entre deux règles, deux ACEs déjà existantes.

Reportez-vous au Chapitre Trois « Modular Qos Configuration » pour un exemple pratique.
Conclusion

Au travers de cette étude, nous avons mis en évidence l’intérêt de la qualité de service.

Bien que la rapidité des médias ne cesse de s’accroître encore aujourd’hui, il demeure important de hiérarchiser les flux qui eux aussi n’ont cessé de se multiplier.

A l’œuvre en permanence au sein des Salles de Marchés, la qualité de service se présente comme un outil nécessaire, permettant d’assurer le bon acheminement du flux temps réel. 

Au-delà de la qualité de service, des outils de gestion, de management, fleurissent et place la qualité de service comme un élément essentiel des évolutions réseaux et maîtrise du système d’informations.

La mission de mise en place de la qualité de service dans un cadre professionnel m’a permis d’approfondir et compléter mes connaissances réseaux acquises au cours de l’année scolaire précédente. Dans un futur proche, il est certain qu’une telle expérience me sera utile.

