Resume

Lorsqu'on s'interesse quelque peu aux reseaux, il est clair que l'environnement TCP/IP et en particulier le routage sont des éléments importants. Mais avoir ce genre d'équipement à domicile ou même au sein de petites PME n'est pas toujours possible compte tenu du coût de ces équipements.  C'est dans ce contexte que je me suis intéressé à GNU Zebra. C'est un routeur logiciel libre qui fonctionne sous Linux (entre autres) et supporte les principaux protocoles de routage (RIP, OSPF, BGP). Il possède, de plus, un gros avantage : la philosophie et langage de commandes pour la configuration sont très proches de ceux de l'IOS de CISCO.  Ce document décrit les principes du routage IP et l'architecture du routeur logiciel Zebra. Il propose une prise en main de Zebra et une mise en pratique du routage dynamique RIP et OSPF..
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Introduction

Aujourd’hui, la sécurité des réseaux est devenue plus que primordiale, elle est responsable de la survie d’une entreprise. Cet article ne veut pas révolutionner l’organisation informatique des sociétés mais il peut tout à fait s’appliquer sur un petit réseau local (à votre domicile) ou même dans de petites PME qui n’ont pas les moyens d’investir dans des routeurs de chez CISCO.

 

J’ai choisi de réaliser mon routeur Linux grâce à ZEBRA qui permet de reproduire un routage TCP/IP logiciel. 

 

Il possède de nombreux avantages comme:

· Il est très puissant 

· Très Dynamique mais aussi très flexible 

· Il utilise de nombreux protocole (RIP, OSPF, BGP …) 

1 Installation

J’ai installé ZEBRA sur une distribution RED HAT 9.2. Mais cette méthode fonctionne aussi pour un grand nombre de distributions.

Avant d’installer ZEBRA, vérifier bien que votre PC dispose de deux cartes réseaux reconnues par Linux et qu’elles sont bien configurées.

 

J’ai choisi d’utiliser la dernière version de ZEBRA (disponible à l’adresse ftp.redhat.com/pub/redhat/linux/9/en/os/i386/RedHat/RPMS/) à savoir la version 0.93b.

 

Vous aurez alors à télécharger un package RPM. Celui-ci installera les binaires, les scripts et les fichiers de configuration.

 

Configuration minimale de Zebra :

 

hostname captainloc
password zebra
enable password zebra
 

La ligne hostname correspond au nom du routeur. Ce n’est pas nécessaire qu’il corresponde au nom de la machine.

 

La ligne Password permet d’entrer le mot de passe nécessaire pour rentrer dans le Terminal de Zebra.

 

La ligne Enable Password spécifie un mot de passe pour accéder au plus haut niceau de sécurité de Zebra, lorsqu’il faut par exemple changer la configuration.

 

Une fois que vous avez créer ce fichier de configuration (/etc/zebra/zebra.conf par défault), vous pouvez démarrer Zebra en éxécutant :

 

# service zebra start
ou 

# zebra -d


 
Vous allez maintenant entrer dans une session « intéractive » de Zebra avec Telnet.

(Attention le port par défaut est 2601 !)

 

Une Session Zebra :

 

[root@captainloc zebra]# telnet 127.0.0.1 2601
Trying 127.0.0.1...
Connected to 127.0.0.1.
Escape character is '^]'.
 
Hello, this is zebra (version 0.93b).
Copyright 1996-2002 Kunihiro Ishiguro.
 
User Access Verification
 
Password: zebra
captainloc> enable
Password: zebra
captainloc# ?
  configure  Configuration from vty interface
  copy       Copy configuration
  debug      Debugging functions (see also 'undebug')
  disable    Turn off privileged mode command
  end        End current mode and change to enable mode.
  exit       Exit current mode and down to previous mode
  help       Description of the interactive help system
  list       Print command list
  no         Negate a command or set its defaults
  quit       Exit current mode and down to previous mode
  show       Show running system information
  terminal   Set terminal line parameters
  who        Display who is on vty
  write      Write running configuration to memory, network, or terminal
captainloc#
 

1. Configuration et MRLG 

 

     2.  Configurer les interfaces avec Zebra

 

Notre première incursion dans le routage avec Zebra à commencé avec RIP. Nous avons installer Zebra grâce à la première interface réseau. Puisque nous avons eu besoin d'une autre interface de réseau, nous avons installé un dispositif factice de réseau comme ainsi :

 

# modprobe dummy
# ifconfig dummy0
 

Nous allons configurer les interfaces IP avec telnet :

 

User Access Verification
 
Password: zebra
captainloc> enable
Password: zebra
captainloc# configure terminal
captainloc(config)# interface eth0
captainloc(config-if)# ip address 192.168.2.1/30
captainloc(config-if)# quit
captainloc(config)# interface eth1
captainloc(config-if)# ip address 192.168.1.1/30
captainloc(config-if)# quit
captainloc(config)# interface dummy0
captainloc(config-if)# ip address 10.0.2.1/24
captainloc(config-if)# write
Configuration saved to /etc/zebra/zebra.conf
captainloc(config-if)# end
captainloc# show run
Current configuration:
!
hostname captainloc
password zebra
enable password zebra
!
interface lo
!
interface eth0
 ip address 192.168.2.1/30
!
interface dummy0
 ip address 10.0.2.1/24
!
interface eth1
 ip address 192.168.1.1/30
!
!
line vty
!
end
 

Prenez note que nous n'avons pas placé les adresses Ip sur le PC en utilisant les moyens ordinaires;  au lieu de cela, nous les avons configurés par Zebra.  Les arrangements sont maintenus dans /etc/zebra/zebra.conf, ainsi chaque fois que Zebra est démarré, ces arrangements entreront en vigueur.  

 

Le contenu de notre zebra.conf, modifié par Zebra, est ainsi :

 

!
! Zebra configuration saved from vty
!   2003/08/20 00:07:51
!
hostname captainloc
password zebra
enable password zebra
!
interface lo
!
interface eth0
 ip address 192.168.2.1/30
!
interface dummy0
 ip address 10.0.2.1/24
!
interface eth1
 ip address 192.168.1.1/30
!
!
line vty
!
1.1 Configuration et MRLG
 

MRLG ou Multi-Router Looking Glass est un outil web à partir duquel il est plus facile de configurer Zebra, car les options sont assez nombreuses et pas forcément intuitives quand on débarque dans le monde du routage. Pour ceux qui connaissent les routeurs cisco, la configuration et les commandes sont très proches, voire identiques parfois.

 

MRLG a besoin du package Telnet Perl pour communiquer avec le shell Zebra. Ce package n’est pas inclus dans Red Hat 9 mais vous pouvez le trouver facilement ici (http://www.cpan.org/modules/by-module/Net/Net-Telnet-3.03.tar.gz)

 

Une fois que MRLG est lancé, vous devez installer le Serveur Web. Copiez mrlg.cgi se situant dans /usr/share/doc/zebra-0.93b/tools dans le dossier /var/www/cgi-bin. Maintenant, vous allez modifier la ligne 36 de mrlg.cgi comme ceci :

 

$url="http://www.sample.com/mrlg.cgi";
Par celle-ci :

$url="http://127.0.0.1/cgi-bin/mrlg.cgi";
 

Ainsi que les lignes 168 à 174 par celles-ci :

 

if ($Form{'router'} eq 'router1')
        {
$server = '127.0.0.1';
$login_pass = 'zebra';
$bgpd = "2605";
$zebra = "2601";
$full_tables=1;
 

Pour accéder à MRLG, aller sur la page http://127.0.0.1/cgi-bin/mrlg.cgi
 


1.2 Configurer les interfaces avec Zebra

Configurer les interfaces avec Zebra

 

Notre première incursion dans le routage avec Zebra à commencé avec RIP. Nous avons installer Zebra grâce à la première interface réseau. Puisque nous avons eu besoin d'une autre interface de réseau, nous avons installé un dispositif factice de réseau comme ainsi :

 

# modprobe dummy
# ifconfig dummy0
 

Nous allons configurer les interfaces IP avec telnet :

 

User Access Verification
 
Password: zebra
captainloc> enable
Password: zebra
captainloc# configure terminal
captainloc(config)# interface eth0
captainloc(config-if)# ip address 192.168.2.1/30
captainloc(config-if)# quit
captainloc(config)# interface eth1
captainloc(config-if)# ip address 192.168.1.1/30
captainloc(config-if)# quit
captainloc(config)# interface dummy0
captainloc(config-if)# ip address 10.0.2.1/24
captainloc(config-if)# write
Configuration saved to /etc/zebra/zebra.conf
captainloc(config-if)# end
captainloc# show run
Current configuration:
!
hostname captainloc
password zebra
enable password zebra
!
interface lo
!
interface eth0
 ip address 192.168.2.1/30
!
interface dummy0
 ip address 10.0.2.1/24
!
interface eth1
 ip address 192.168.1.1/30
!
!
line vty
!
end
 

Prenez note que nous n'avons pas placé les adresses Ip sur le PC en utilisant les moyens ordinaires;  au lieu de cela, nous les avons configurés par Zebra.  Les arrangements sont maintenus dans /etc/zebra/zebra.conf, ainsi chaque fois que Zebra est démarré, ces arrangements entreront en vigueur.  

 

Le contenu de notre zebra.conf, modifié par Zebra, est ainsi :

 

!
! Zebra configuration saved from vty
!   2003/08/20 00:07:51
!
hostname captainloc
password zebra
enable password zebra
!
interface lo
!
interface eth0
 ip address 192.168.2.1/30
!
interface dummy0
 ip address 10.0.2.1/24
!
interface eth1
 ip address 192.168.1.1/30
!
!
line vty
!
1 Configurer RIP avec Zebra

Maintenant que nous avons mis en place les interfaces réseaux sur notre PC routeur, nous allons configurer le routeur pour qu’il soit mis en place avec les mies a jour de RIP. Zebra implémente les protocoles de routage dans des daemons, il suffit alors de créer un simple fichier de configuration, ripd.conf, pour le daemon RIP se situant dans /etc/zebra.
 

 


Configuration de /etc/zebra/ripd.conf

 

hostname captainloc-rip
password zebra
enable password zebra
 
Maintenant nous allons démarrer le Daemon.

 

# service ripd start
 

Une fois le daemon démarrer, nous allons pouvoir le configurer par telnet

(Attention le port est le 2602 !!)

 

Configuration de RIP

 

User Access Verification
 
Password: zebra
captainloc-rip> enable
Password: zebra
captainloc-rip# configure terminal
captainloc-rip(config)# router rip
captainloc-rip(config-router)# network 10.0.0.0/8
captainloc-rip(config-router)# network 192.168.0.0/16
captainloc-rip(config-router)# end
captainloc-rip# show run
 
Current configuration:
!
hostname captainloc-rip
password zebra
enable password zebra
!
interface lo
!
interface eth0
!
interface dummy0
!
router rip
 network 0.0.0.0/0
 network 192.168.0.0/16
!
line vty
!
end
captainloc-rip# write
Configuration saved to /etc/zebra/ripd.conf
captainloc-rip#
 
 

Maintenant nous avons le ripd.conf suivant :

 

!
! Zebra configuration saved from vty
!   2003/08/19 13:50:30
!
hostname captainloc-rip
password zebra
enable password zebra
!
interface lo
!
interface eth0
!
interface eth1
!
interface dummy0
!
router rip
 network 10.0.0.0/8
 network 192.168.0.0/16
!
line vty
!
 

1 Configuration de OSPF

 

Une fois RIP configuré, nous allons changé pour un routage par OSPF. Bien que RIP et OSPF puissent être employés ensembles, nous avons préféré travailler avec une configuration plus simple et avons employer OSPF exclusivement. Pour neutraliser RIP, nous allons juste arreter le service ripd.

 

# service ripd stop
 

Comme avant, nous allons commencé par un fichier de configuration de base pour OSPF. Ici c’est ospfd.conf fans /etc/zebra.

 

hostname captainloc-ospf
password zebra
enable password zebra
 

Maintenant nous allons démarrer OSPF :

 

# service ospfd start
 

Le fichier de configuration de OSPF est réellement plus simple que celui de RIP : nous devons juste dire à OSPF tous les itinéraires possibles. Le port est le 2604.

 

[root@captainloc zebra]# telnet 127.0.0.1 2604
User Access Verification
 
Password: zebra
captainloc-ospf> enable
Password: zebra
captainloc-ospf# configure terminal
captainloc-ospf(config)# router ospf
captainloc-ospf(config-router)# network 0.0.0.0/0 area 0
captainloc-ospf(config-router)# end
captainloc-ospf# write
Configuration saved to /etc/zebra/ospfd.conf
captainloc-ospf# show run
Current configuration:
!
hostname captainloc-ospf
password zebra
enable password zebra
!
!
router ospf
 network 0.0.0.0/0 area 0
!
line vty
!
end
captainloc-ospf#
 

 

Ainsi on obtient le fichier de configuration suivant :

 

!
! Zebra configuration saved from vty
!   2003/08/19 14:22:17
!
hostname captainloc-ospf
password zebra
enable password zebra
!
!
!
interface lo
!
interface eth0
!
interface eth1
!
interface dummy0
!
router ospf
 network 0.0.0.0/0 area 0
!
line vty
!
Conclusion

Le vénérable gated étant devenu propriétaire, Zebra l'a avantageusement remplacé. La syntaxe de configuration est «très» voisine de l'IOS et l'interopérabilité avec les équipements propriétaires est garantie par un strict respect des RFCs. Aujourd’hui il est devenu très facile de reproduire les résultats des Routeurs les plus chers sur des machines comme celle d’aujourd’hui. Bien évidemment avant de réussir à maîtriser totalement le sujet au point  de concurrencer les routeurs propriétaires, il y a encore du chemin mais même l’application la plus petite qu’il soit au sein d’un réseau « domestique » ou d’un réseau au sein d’une PME  peut rapporter ses fruits. Malheureusement, il semblerait que le projet Zebra soit orphelin. Une nouvelle équipe a repris son développement et rebaptisé le projet Quagga.

