Résumé

Le but de cet article est de vous présentez une configuration simple utilisant le Wep permettant le roaming entre des bornes Cisco et des bornes Apple. L'utilisateur pourra ainsi se déplacer dans l'entreprise sans changer de configuration. Pour cela, nous allons d'abord effectuer la configuration des bornes Airport puis des bornes Cisco. En effet, les bornes Airport possédant peu de réglages certaines options ne sont pas disponibles en comparaison avec les bornes Cisco. 
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Introduction

Le WiFi est de nos jours de plus en plus présents dans les entreprises. Son implémentation se fait souvent par étape en déployant le réseau sans-fil de manière progressive dans les locaux de l'entreprise. Dans certains cas, les bornes ne sont pas toutes achetées en même temps. L'entreprise peut donc se retrouver avec un équipement hétéroclites. Il est alors nécessaire de pouvoir rendre ces équipements inter opérables avec une transparence complète au niveau des utilisateurs. Le WiFi a de nombreux avantages : 

* le déplacement libre du PC, des ordinateurs portables et des PDA. 

* la possibilité de relier plusieurs machines ou périphériques en réseau. 

* le partage d'applications (connexion ADSL, imprimantes, visioconférence…). 

* la diminution des frais de câblages 

Le but de cet article est de vous présentez une configuration simple utilisant le Wep permettant le roaming entre des bornes Cisco et des bornes Apple. L'utilisateur pourra ainsi se déplacer dans l'entreprise sans changer de configuration. Ces deux modèles de bornes sont parfaitement antagonistes mais, dans certains déploiements, elles doivent cohabiter. Pour cela, nous allons d'abord effectuer la configuration des bornes Airport puis des bornes Cisco. En effet, les bornes Airport possédant peu de réglages certaines options ne sont pas disponibles en comparaison avec les bornes Cisco. Il faudra donc adapter la configuration des bornes Cisco à celle des Airport. 

1. Configuration des bornes Airport Extreme



La première chose à faire est de récupérer le logiciel pour administrer à partir d'un PC. En effet, le logiciel Pc n'est pas fourni avec les bornes sur le cd. Le logiciel est disponible à l'adresse http://www.apple.com/support/downloads/airportadminutilityforwindows.html.Pour l'utiliser, je conseille de désactiver le firewall de votre carte WiFi car sinon la détection des bornes n'est pas fonctionnelle. 

1.1. Configuration de base d'une borne 
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Après avoir ouvert l'Airport Extreme Admin Utility, sélectionnez votre borne. Entrez le mot de passe par défaut qui est public. Remplissez les différents champs disponibles et n'oubliez pas de changer le mot de passe par défaut des bornes. Pour configurer une sécurité par clé Wep, cliquez sur Security, sélectionnez le type d'encryptions que vous souhaitez. Pour rentrez la clé Wep, faire attention à mettre un $ avant votre clé Wep. En effet, si vous ne rentrez pas un $, votre clé Wep ne correspondra pas au format standar que vous utiliserez pour votre borne Cisco. Dans l'onglet Internet, configurez l'adresse IP de votre borne, son DNS sa passerelle, etc. Dans l'onglet Network, je conseille de désactiver Distribute IP addresses. En effet, les bornes Cisco ne possède pas de serveur DHCP donc autant administrer la configuration du DHCP des bornes à partir d'un seul serveur. 
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Notez bien le Network Name ou SSID ainsi que la clé WEP car vous en aurez besoin pour configurez les bornes Cisco. 

1.2 Update du Firmware

Pour la mise à jour des firmwares des bornes, le firmware n'était pas disponible en format PC jusqu'à la version 5.3. Pour effectuer une mise à jour, il faut aller sur le site d'Apple, de cliquer sur support et de rechercher firmware Airport Extreme. Le site d'Apple ne donne pas toujours la dernière mise à jour en premier donc n'hésitez pas à parcourir les différentes pages. A partir de la version 5.4, le firmware est enfin disponible sous un format exploitable par un PC sous Windows. 
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Pour effectuer la mise à jour : 
1. Télécharger le nouveau firmware à l'adresse : http://docs.info.apple.com/article.html?artnum=120305
2. Ouvrir l'Airport Extreme Admin Utility
3. Sélectionner votre borne dans la liste
4. Cliquer sur Configure
5. Entrer votre mot de passe pour la borne
6. Cliquer sur Upload dans la barre d'outil
7. Sélectionner le fichier "Airport Extreme FW 5.4.bin" et cliquer sur OK
8. Quand la borne aura fini de se mettre à jour, elle redémarera. 

1.3 Récupération de mot de passe  
En cas de problème avec une borne, la procédure de récupération des bornes Airport est assez simple. Il suffit d'appuyer cinq secondes sur le bouton reset de la borne situé à gauche du port Ethernet WAN tout en branchant le câble d'alimentation. Le mot de passe sera alors défini à public et tout les paramètres réinitialiser. 


2. Configuration d'une borne Cisco Aironet 1100
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Pour installer votre borne, aucun logiciel n'est nécessaire. Cependant le logiciel IPSU peut aider à retrouver une borne si vous ne lui avez pas donné la bonne adresse IP. Il est disponible à l'adresse http://www.cisco.com/pcgi-bin/tablebuild.pl/aironet_1100_series_ap. 

2.1. Configuration de base d'une borne
La configuration des bornes Cisco peut s'effectuer de deux manières : soit par le biais d'une interface Web, soit par le biais d'un client SSH. L'interface web ayant une meilleure ergonomie, il est plus simple de l'utiliser. Pour se connecter, il suffit d'ouvrir un navigateur web et de rentrer l'adresse 10.0.0.1. Le login/password par défaut de la borne est cisco/Cisco (faire attention à la majuscule du mot de passe). Une fois connecter sur la borne, cliquez sur Express Set up pour configurer une première série d'information. Il faut rentrer le même SSID que celle des bornes Airport. Remplissez aussi les paramètres IP et SNMP. Définissez dans Security puis Admin Access, un mot de passe. Il est necesaire de supprimer l'utilisateur par défaut et de modifier le mot de passe par défaut.

Dans SSID Manager, Il faut créer un nouvel SSID puis le selectionner et configurer la méthode d'authentification en shared. En effet, la méthode d'authentification open est plus sécurisé mais n'est pas disponible pour les bornes Apple. 
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Pour configurer le WEP, cliquez sur Encryption Manager et sélectionnez WEP Encryption (Mandatory ). N'oubliez pas de configurer le canal de votre borne dans Network Interface. 
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2.2. Update du firmware
Pour mettre à jour, le firmware, il faut récupérer la dernière version sur le site de Cisco. Une fois le nouveau firmware récupéré, connectez-vous sur la borne par l'interface web. Cliquez sur System Software puis Systeme Upgrade. Sélectionnez le chemin vers le firmware, puis cliquez sur Upload. Il est nécessaire de désactiver tout logiciel anti-Pop-up car la mise à jour se fait via l'intermédiaire d'un pop-up.

2.3. Récupération du mot de passe
Pour récupérer le mot de passe, appuyez sur le bouton mode de la borne pendant 5 secondes tout en rebranchant l'alimentation. La borne sera ainsi configuré avec les paramètres de base et le login/password cisco/Cisco
Conclusion

Comme vous avez pu le remarquer la configuration de ces bornes est assez simple. Cette article vous a proposé une configuration de base. En effet, de nombreuses options supplémentaires sont disponibles. Par exemple, pour plus de sécurisation , il est possible de déployer un serveur Radius et de le faire fonctionner avec les deux types de bornes.
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