Résumé
Cet article décrit le fonctionnement et la configuration du dispositif SPAN et RSPAN sur les commutateurs de type CISCO 6000 série. 
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Introduction
Le dispositif SPAN, communément appelé "port mirroring" ou "port monitoring", définie le trafic à analyser par un outil de supervision switchprobe ou par des sondes de supervision à distance (RMON). Précédemment le SPAN était un dispositif assez basique sur les Catalyst ou les commutateurs Cisco mais les dernières versions de Catalyst ont introduit de nombreuses améliorations et possibilités. Ce document explique le fonctionnement et la configuration SPAN et RSPAN sur les commutateurs et Catalysts Cisco.
1°) Description SPAN/RSPAN
1.2°) Les sessions SPAN
Une session SPAN est une association entre un port de destination avec un ou un ensemble de ports sources, configurés selon des paramètres pour déterminer le trafic à surveiller. Vous pouvez configurer plusieurs sessions SPAN dans un réseau commuté. Les sessions SPAN n’interfèrent pas avec le trafic normal du commutateur. Vous pouvez activer ou désactiver grâce à la ligne de Commande ou par des Commandes SNMP. Lorsque vous activez une session SPAN, il est possible d’en surveiller l’état grâce à la Commande « show span ». Cette Commande permet de surveiller le statut des sessions SPAN ou RSPAN. 
Exemple:
 
Cet exemple montre comment afficher les informations SPAN sur un commutateur. Dans cet exemple, le port source SPAN est le port 2/1 et le port SPAN de destination est le port 2/12. Le trafic entrant et sortant est surveillé. Les paquets entrants concernant le trafic normal sont désactivés.
Console> (enable) show span
Status          : enabled

Admin Source    : Port 2/1

Oper Source     : Port 2/1

Destination     : Port 2/12

Direction       : transmit/receive

Incoming Packets: disabled

Console> (enable)

Tout le trafic incluant le trafic multicast, les trames BPDU peut être surveillé en utilisant le SPAN (RSPAN ne supporte pas la surveillance des trames BPDU). La surveillance de paquets multicast est activée par défaut. Dans quelques configurations SPAN, plusieurs copies du même paquet source sont envoyée vers le port de destination SPAN. Par exemple, une session bidirectionnelle (trafic entrant et sortant surveillés), la session SPAN est configurée pour les ports sources a1 et a2 vers le port de destination d1. Si un paquet entre dans le commutateur par le port a1 et est commuté vers le port a2, les paquets entrants et sortants sont envoyés vers le port de destination d1 ; les paquets entrants de a1 et sortant de a2 seront les mêmes à moins d’avoir un commutateur de couche 3 et dans ce cas les paquets seront différents. De même pour les sessions RSPAN avec des sources distribuées entre plusieurs commutateurs, les ports de destination transmettront plusieurs copies du même paquet. 
1.3°) Le port de destination
Un port de destination est un port du commutateur d’où les paquets SPAN sont envoyés pour être analysés. Une fois que le port est devenu un port de destination actif, il ne transmet uniquement le trafic SPAN. Initialement, un port de destination actif désactive le trafic entrant, à moins que vous l’ayez activé manuellement. Si le trafic entrant est activé pour le port de destination, il est commuté au sein du vlan natif du port de destination. Le port de destination ne participe pas au processus spanning tree tant que la session SPAN est active. Seulement un port de destination est supporté par session SPAN, et le même port ne peut être un port de destination pour plusieurs sessions SPAN. Un port configuré comme port de destination ne peut être configuré comme un port source. Les ports Etherchanel ne peuvent être des ports de destination SPAN. Si le mode trunk d’un port SPAN de destination est en mode « on » ou « nonnegociate » durant la configuration de la session SPAN, les paquets SPAN transmis par le port de destination auront comme encapsulation l’encapsulation spécifiée du trunk. Cependant le port de destination arrêtera de communiquer, et la Commandee show trunk affichera le statut pour le port, lors de la configuration de la session SPAN.        
Exemple:
Cet exemple montre comment afficher les informations de trunking pour le commutateur:
Console> (enable) show trunk

* - indicates vtp domain mismatch

Port      Mode         Encapsulation  Status        Native vlan

--------  -----------  -------------  ------------  -----------

 2/1      auto         dot1q          trunking      1

 4/9      auto         isl            trunking      1

 4/10     desirable    isl            trunking      1

Port      Vlans allowed on trunk

--------  ---------------------------------------------------------------------

 2/1      1-1005

 4/9      1-1005

 4/10     1-1005

Port      Vlans allowed and active in management domain 

--------  ---------------------------------------------------------------------

 2/1      1-5,10,50,152,500,521-524,570

 4/9      1,4-5,1003,1005

 4/10     1,4-5,1003,1005

Port      Vlans in spanning tree forwarding state and not pruned

--------  ---------------------------------------------------------------------

 2/1      1-5,10,50,152,500,521-524,570

 4/9      1005

 4/10     1005

Console> (enable)

 

1.3°) Le port source
Un port source est un port du commutateur surveillé pour l’analyse du trafic réseau. Le trafic à travers le port source peut etre défini comme entrant (ingress), sortant (egress) ou mixte (egress et ingress). Vous pouvez surveillez un ou plusieurs ports sources dans la même session SPAN en définissant le trafic intéressant (ingress,egress) sur chaque ports sources. Vous pouvez configurer des ports sources dans chaque VLAN. Vous pouvez aussi configurer des VLANs comme ports sources (src_vlan), ce qui implique que tous les ports spécifiés dans le VLAN sont des ports sources pour la session SPAN. Les ports sources sont administratifs (Admin source) ou opérationnels (Oper Source) ou les deux. Les ports sources administratifs sont les ports sources ou les VLAN sources spécifiés durant la configuration de la session SPAN. Les ports sources opérationnels sont les ports surveillés par le port de destination. Par exemple, lorsque des VLANs sources sont utilisés comme source administrative, les ports opérationnels sont tous les ports dans tous les VLANs spécifiés. Les ports opérationnels sont toujours des ports actifs. Si un port n’est pas dans le processus spanning tree, ce n’est pas un port opérationnel. Tous les ports physiques dans un canal Etherchannel source sont inclus dans les sources opérationnelles si le port logique est dans le processus spanning tree. Le port de destination, s’il appartient à chacun des VLAN administratifs, il est exclu de la source opérationnelle. Vous pouvez configurer un port comme port source dans plusieurs sessions SPAN actives, mais vous ne pouvez pas configurer un port source actif comme port de destination pour chaque session SPAN. Si une session SPAN est inactive, le champ source opérationnelle (oper source) ne sera pas mis à jours jusqu’à ce que la session devienne active. Les ports trunk peuvent être configurés comme ports sources, et peuvent être associé avec des ports sources non trunk, cependant l’encapsulation des paquets transmis par le port de destination sont déterminés par les paramètres du trunk du port de destination pendant la configuration de la session SPAN.
 

1.4°) Ingress SPAN
L’ingress SPAN copie le trafic reçu par les ports sources vers  le port de destination.
 

Schéma:
 


1.5°) Egress SPAN
L’egress SPAN copie le trafic transmis par les ports sources vers  le port de destination.
Schéma:
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1.6°) Limites des sessions SPAN et RSPAN
 
Vous pouvez configurer un maximum de 30 sessions SPAN sur un Catalyst de famille 6000. Voir le Tableau pour les combinaisons supportées des sessions SPAN/RSPAN. Vous pouvez configurer plusieurs ports ou VLANs sources pour chaque session.
Tableau:
	SPAN/RSPAN Sessions 
	Catalyst 5000 Family Switches
	Catalyst 6000 Family Switches

	rx or both SPAN sessions
	1
	2

	tx SPAN sessions
	4
	4

	tx, rx, or both RSPAN source sessions
	-
	1

	RSPAN destinations
	-
	24

	Total SPAN sessions
	5
	30


Lorsqu’une session RSPAN source est configurée, cela réduit la limite pour les sessions rx ou mixte SPAN par 1.
Note:

rx ou mixte SPAN session + 4 tx SPAN sessions = 5 Total SPAN sessions. 
rx ou mixte SPAN sessions + 4 tx SPAN sessions + 24 RSPAN destination sessions = 30 total SPAN sessions
2.°) Configuration SPAN 
2.1°) SPAN matériel requis 
Tous les Catalysts de type 6000 supportent le dispositif SPAN.
 

2.2°) Fonctionnement du SPAN
SPAN identifie le trafic réseau pour être analysé par un analyseur réseau comme un périphérique Switchprobe ou autre outil distant. Le SPAN duplique le trafic d’un ou plusieurs port source sur différents VLAN ou d’un ou plusieurs VLAN ou depuis la console sc0 vers un port de destination.
Schéma:
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2.3°) configuration SPAN 
Pour configurer le SPAN, vous devez spécifier le port source et le port de destination, la direction du trafic de la source que vous voulez dupliquer vers le port de destination et facultativement si le port de destination doit recevoir des paquets ou non.
Pour configurer un port SPAN il faut être en mode de configuration privilégié:
	
	Description
	Commande

	Etape 1
	Configure les ports SPAN source et de destination


	set span {src_mod/src_ports | src_vlans | sc0} {dest_mod/dest_port} [rx | tx | both] [inpkts {enable | disable}] [learning {enable | disable}] [multicast {enable | disable}]
[filter vlans...] [create]


	Etape 2
	Vérifie la configuration SPAN
	show span



Exemple :
 
Cet exemple montre comment configurer le SPAN, le trafic reçu et transmis depuis le port 2/2 est dupliqué vers le port 3/1 
Console> (enable) set span 2/2 3/1
Destination     : Port 3/1

Admin Source    : Port 2/2

Oper Source     : Port 2/2

Direction       : transmit/receive

Incoming Packets: disabled

Learning        : enabled

Multicast       : enabled

Filter          : -

Pour désactiver le SPAN il faut être en mode privilégié. 
	Description 
	Commande 

	Désactive le SPAN sur le commutateur
	set span disable [dest_mod/dest_port | all]


Exemple
Cet exemple nous montre comment désactiver le SPAN sur le commutateur:
Console> (enable) set span disable 3/1

This Commande will disable your span session.

Do you want to continue (y/n) [n]?y

Disabled port 3/1 to monitor transmit traffic of VLAN 522

Console> (enable)

3°) Configuration RSPAN
3.1°) RSPAN matériel requis
Le moteur de supervision RSPAN requière l’équipement ci-dessous:
Pour les commutateurs sources, Catalyst 6000 family équipé comme ci-dessous: 
=> Supervisor Engine 1 and Policy Feature Card (PFC): WS-X6K-SUP1A-PFC 
=> Supervisor Engine 1, PFC, and multilayer switch feature card (MSFC): WS-X6K-SUP1A-MSFC 
=> Supervisor Engine 1, PFC, and MSFC2: WS-X6K-S1A-MSFC2 
=> Supervisor Engine 2 and PFC2: WS-X6K-S2-PFC2 
=> Supervisor Engine 2, PFC2, and MSFC2: WS-X6K-S1A-MSFC2. 
Pour les commutateurs de destination ou intermédiaires, tout les commutateurs supportant RSPAN VLAN.
3.2°) Fonctionnement de RSPAN
RSPAN possède toutes les caractéristiques de SPAN, mais supporte en plus les ports sources et de destination distribués à travers plusieurs commutateurs, il autorise aussi la supervision de plusieurs commutateur à travers votre réseau.
Le trafic pour chaque session RSPAN est transporté par un VLAN RSPAN particulier qui est dédié pour cette session RSPAN dans tous les commutateurs participant. Le trafic SPAN depuis les sources, qui ne peut pas être dans le VLAN RSPAN, est commuté dans ce VLAN RSPAN et ensuite transmis vers les ports de destination configurés sur le VLAN RSPAN. Le type de trafic pour les sources dans une session RSPAN peut être différent sur les différents commutateurs sources mais est le même pour toutes les sources dans chaque commutateur sources pour chaque session RSPAN. Ne configurez aucun port dans un VLAN RSPAN excepté ceux définies pour transporter le trafic RSPAN. L’apprentissage est désactivé sur le VLAN RSPAN.
Schéma:
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3.3°) Configuration RSPAN
 

La première étape dans la configuration d’une session RSPAN est de sélectionner un VLAN RSPAN pour la session RSPAN qui n’existe dans aucun des commutateur participant à la session RSPAN. Avec VTP active sur votre réseau, vous pouvez créer ce VLAN sur un commutateur qui répliquera ce VLAN sur les autres commutateur du domaine VTP. Utiliser VTP pruning pour avoir un meilleur flux pour le trafic RSPAN ou effacer manuellement le VLAN RSPAN sur tous les trunk qui ne doivent pas transporter de trafic RSPAN. Une fois le VLAN RSPAN crée, configurez les sources et les destinations sur les commutateurs en utilisant la commande set rspan.
Pour configurer  les VLAN RSPAN placez vous en mode configuration privilégié:
	
	Description 
	Commande

	Etape 1
	Configurer le VLAN RSPAN.

	set vlan vlan_num [rspan]


	Etape 2
	Vérifier la configuration du VLAN RSPAN.

	show vlan



Exemple
Cet exemple montre comment définir le VLAN 500 comme un RSPAN VLAN:
Console> (enable) set vlan 500 rspan
vlan 500 configuration successful

Console> (enable)

Console> (enable) show vlan
.

display truncated

.

VLAN DynCreated  RSPAN

---- ---------- --------

1    static     disabled

2    static     disabled

3    static     disabled

99   static     disabled

500  static     enabled

Console> (enable) 

Pour configurer les ports sources RSPAN placez  vous en mode configuration privilégié:
	
	Description
	Commande

	Etape 1  
	Configurer les ports sources RSPAN .Utiliser cette commande sur tous les commutateur participant à la session RSPAN
	set rspan source {mod/ports... | vlans... | sc0} {rspan_vlan} [rx | tx | both] [multicast {enable | disable}] [filter vlans...] [create]

	Etape 2  
	Vérifier la configuration RSPAN
	show rspan


Exemple
 
Cet exemple montre comment spécifié les ports 4/1 et 4/2 comme port sources ingress pour le VLAN RSPAN 500:
Console> (enable) set rspan source 4/1-2 500 rx 

Rspan Type      : Source

Destination     : -

Rspan Vlan      : 500

Admin Source    : Port 4/1-2

Oper Source     : None

Direction       : receive

Incoming Packets: -

Learning        : -

Multicast       : enabled

Filter          : -

Console> (enable)
 

Pour configurer les VLAN RSPAN sources placez vous en mode configuration privilégié:
	
	Description
	Commande

	Etape 1
	Configurer les VLAN RSPAN sources. Tous les ports dans le VLAN deviennent des ports opérationnels
	set rspan source {mod/ports... | vlans... | sc0} {rspan_vlan} [rx | tx | both] [multicast {enable | disable}] [filter vlans...] [create]

	Etape 2
	Vérifier la configuration RSPAN
	show rspan


Exemple
Cet exemple montre comment spécifier le VLAN 200 comme VLAN source pour le VLAN RSPAN 500(l’option rx place tous les ports du VLAN en ingress):
Console> (enable) set rspan source 200 500 rx 

Rspan Type      : Source

Destination     : -

Rspan Vlan      : 500

Admin Source    : VLAN 200

Oper Source     : None

Direction       : receive

Incoming Packets: -

Learning        : -

Multicast       : enabled

Filter          : -

Console> (enable)

Pour configurer les ports de destination RSPAN placez vous en mode configuration privilégié:
	
	Description
	Commande

	Etape 1
	Configurer les ports de destination RSPAN .Utiliser cette commande sur tous les commutateurs participant à RSPAN
	set rspan destination {mod_num/port_num} {rspan_vlan} [inpkts {enable | disable}] [learning {enable | disable}] [create

	Etape 2
	Vérifier la configuration SPAN
	show rspan


Console> (enable) set rspan destination 3/1 500 

Rspan Type      : Destination

Destination     : Port 3/1

Rspan Vlan      : 500

Admin Source    : -

Oper Source     : -

Direction       : -

Incoming Packets: disabled

Learning        : enabled

Multicast       : -

Filter          : -

Console> (enable)

Pour désactiver RSPAN placez vous en mode privilégié: 

	Description
	Commande

	Désactiver RSPAN sur le commutateur


	set rspan disable source [rspan_vlan | all]

set rpsan disable destination [mod_num/port_num | all


Exemple
 
Cet exemple montre comment désactiver toutes les sessions sources:
Console> (enable) set rspan disable source all

This Commande will disable all remote span source session(s).

Do you want to continue (y/n) [n]? y
Disabled monitoring of all source(s) on the switch for remote span.

Console> (enable)
Exemple
Cet exemple montre comment désactiver une session source par numéro de VLAN RSPAN rspan_vlan :
Console> (enable) set rspan disable source 903

Disabled monitoring of all source(s) on the switch for rspan_vlan 903.

Console> (enable)

Exemple
 
Cette exemple montre comment désactiver toutes les sessions de destination :
Console> (enable) set rspan disable destination all

This Commande will disable all remote span destination session(s).

Do you want to continue (y/n) [n]? y
Disabled monitoring of remote span traffic for all rspan destination ports.

Console> (enable)

Exemple
Cet exemple montre comment désactiver une seule session de destination mod_num/port_num:
Console> (enable) set rspan disable destination 4/1

Disabled monitoring of remote span traffic on port 4/1.

Console> (enable)

Conclusion
Le SPAN permet de surveiller le trafic et ainsi repérer les anomalies sur votre réseau. Pour obtenir un trafic optimal de vos données,le dispositif SPAN ou RSPAN doit être mis en place sur vos commutateur ou Catalyst CISCO pour avoir un moyen de supervision sur votre réseau.
