Résumé

Cette article présente rapidement les commandes de bases affectées au QoS sur les routeurs Cisco de la série 26xx.

Remarque : Des bases sur le fonctionnement d'un routeur en général et de Cisco IOS en particulier sont requises.
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Introduction


QoS pour Quality of Service est un concept de qualité de service introduit il y a quelques années avec la croissance exponentielle des données échangées sur les réseaux, notamment les réseaux IP.
Il vise à apporter des garanties à l'utilisateur sur des points tels que le débit ou la perte de paquets.
Il se concentre d’avantage sur une utilisation plus efficace du réseau actuel que sur l’augmentation des ressources.
Nous verrons dans cet article comment appliquer des politiques de QoS très simples sur des Routeurs Cisco de la série 26xx

Remarque : les IOS suivants ont été utilisés pour les tests : 12.0(7)T et 12.2(11)T10

1. Rappel sur la QoS

1.1. La latence


La latence est le temps que met un paquet pour parcourir le chemin complet de sa source jusqu’à sa destination. Plus elle est faible, plus le réseau est rapide.
La principale source de latence est le temps de traitement dans les différentes unités traversées.
Les applications compensent généralement la latence par le biais des mémoires tampons ou "buffer".
Elle est donc très gênante lorqu'elle est élevée pour les applications dites « temps réel » (ex : conférence vidéo).
La QoS vise à réduire cette latence pour les trafics critiques en permetant de prioriser ces trafics par rapport à d’autres.

1.2. La gigue
La jigue, ou jitter en anglais, correspond à la variation de la latence dans le temps :
Jitter = [ Latency (n) – Latency (n-1) ]



Le jigue est plus critique encore que la latence car elle est imprévisible. Une latence même forte est toujours préférable à une jigue non nulle.
La QoS permet de maitriser la jigue à l'aide d'algorithmes de gestion des files d'attente evolués.

1.3. Les paquets perdus
La perte de paquets est une réalité, elle est due aux tailles limitées des mémoires tampons des unités traversées qui sont souvent pleines lors des pics de trafic.
La QoS va permettre de définir que faire de ces paquets perdus.
En effet, prenons l'exemple d'une visio conférence, lorsqu'un paquet est perdu il est nettement préférable de "l'abandonner" et ainsi de continuer à diffuser le contenu vidéo en temps réel plutot que de persister en renvoyant le paquet et d'accumuler le retard de qui risquerait de provoquer un décalage.

1.4. Le contrôle du débit
Lorsqu'un fournisseur d'accès vous allouait une bande passante, il était jusqu'alors très difficile de la "découper" selon vos différents besoin.
La QoS introduit la notion de contrôle du débit qui permet de fixer des limites selon de très nombreux critères afin d'arriver à une bande passante "à la demande" selon le type de trafic.

1.5. Politiques QoS
Maintenant que nous avons les grands modes d'action théoriques de la QoS, il faut définir la politique que l’on souhaite appliquer.
Nous nous contenterons ici d'étudier deux politiques simplistes et disctinctes pour la bonne compréhension de principe :
- Limitation de la bande passante pour un trafic FTP sortant.
- Priorisation d’un trafic vidéo
2. Etapes de la mise en place

La mise en place d’une stratégie de QoS chez Cisco peut se faire de plusieurs façons, selon les stratégies que vous aurez définies.
Il faut avant tout définir le trafic concerné par la stratégie, il faut ensuite appliquer des règles précises à ce trafic. Enfin, il faut indiquer au routeur quelle interface est concernée par ces règles.

2.1. Type de trafic
La commande class-map permet de créer une class et de lui assigner un trafic particulier.
Le plus simple consiste à attacher une ACL à cette "class" (cf Chapitre 3 : Rappel sur les ACLs).

Remarque : si l’on souhaite juste limiter la bande passante, il sera plus simple d’utiliser la commande rate-limit directement sur l’interface sans passer par une class.
2.2. Règles
Maintenant que l’on a isolé le trafic concerné, il faut définir les règles auquelles on veut l’astreindre
Nous utiliserons pour cela une "policy" qui lie une ou plusieurs "class" à des contraintes.

2.3. Application a une interface
Il faut ensuite appliquer cette ou ces "policy" a une ou plusieurs interfaces du routeur.
Il faut de plus spécifier au routeur si il doit analyser le trafic entrant ou sortant de cette interface.

2.4. Cas de la limitation de bande passante
La commande rate-limit, comme son nom l’indique, permet d’agir directement sur la bande passante allouée à un certain trafic sur une interface donnée sans passer par la création de "class" et de "policy".
3. Détails des commandes et des possibilités

3.1. Rappel sur les ACLs
Les ACLs sont des listes d'instructions applicables à une interface de routeur. Ces listes indiquent au routeur le type de paquets à accepter et le type à refuser. L'acceptation et le refus peuvent être fondés sur certaines caractéristiques, telles que l'adresse d'origine, l'adresse de destination et le numéro de port.

Il existe trois types d’access lists pour trafic IP :

IP Standard : 1 à 99
IP Etendue : 100 à 199
Nommées

Nous utiliserons des ACLs étendues (en mode accecptation) car elles permettent de spécifier le port tcp concerné.

Exemple d’ACL :

	Router(config)#access-list 101 permit tcp any any eq 20

	Router(config)#access-list 101 permit tcp any any eq 21



101 : numéro de l’ACL (101 est bien compris entre 100 et 199, c'est donc une ACL étendue)
Permit : le traffic sera autorisé (par opposition a deny)
Tcp : cette ACL concernera le traffic TCP
Any : toutes les adresses ip source seront concernées
Any : toutes les adresses ip de destination seront concernées
Eq 20/21 : notre ACL concerne les ports 20 et 21

3.2. Class-map
La commande s’utilise en mode configuration globale et permet de créer une nouvelle "class" ou bien de modifier une "class" existante :

	Router(config)#class-map match-all nom_de_la_class



Remarque : Le mot clé match-all permet de spécifier que tous les crtières de la "class" doivent être remplis

Nous entrons donc dans le mode de configuration de class :

	Router(config-cmap)#



Les options suivantes s’offrent à nous :
exit : Quitte le mode de configuration de class-map
match : Défini un critère
no : Annule une commande ou rétabli les paramètres par défaut

Intéressons nous à la commande match :

	Router(config-cmap)#match access-group numero_de_l'acl



La commande match va nous servir à attribuer une ou plusieurs ACL à notre "class".
On peut repeter l’opération autant de fois que l’on a d’ACLs a "matcher"

Remarque : Il est possible de définir un trafic directement dans la "class" dans utiliser d’ACL, néanmoins les options changent selon les IOS et il est plus propre de passer pas les ACLs

Afin de vérifier la configuration de notre "class", nous utiliserons la commande show en mode enable :

	Router#show class-map nom_de_la_class


3.3. Policy-map
La commande policy-map fonctionne comme la commande class-map, elle s’execute en mode de configuration globle et permet de créer une nouvelle "policy" ou de modifier une "policy" existante :

	Router(config)#policy-map nom_de_la_class



Nous entrons donc dans le mode de configuration de policy :

	Router(config-pmap)#



Une fois dans le mode de configuration de "policy", il faut lier une ou plusieurs "class" à cette "policy" à l’aide de la commande class
	Router(config-pmap)#class nom_de_la_class



Nous sommes maintenant en mode de configuration de la "class" au sein de notre "policy".

	Router(config-pmap-c)#


Shaping
La commande shape permet de mettre en oeuvre le shapping afin de limiter la bande pasasnte et s'utilise comme ceci :

	Router(config-pmap-c)#shape average bp_max



Pour connaitre les valeurs que peut prendre bp_max, on utilisera la commande d'aide de la fonction shape
	Router(config-pmap-c)#shape average ?


Priorisation du trafic à l'aide du champ IP Precedence

Cette commande permettra de modifier le champ IP Precedence de la trame, il faudra donc que le routeur qui le receptionne soit configuré pour analyser ce champ.
Ce champ composé de 3 bits peut prendre 8 valeurs (de 0 à 7).

	Router(config-pmap-c)#set ip predecence valeur




Afin de vérifier la configuration de notre "policy", nous utiliserons la commande show en mode enable :

	Router#show policy-map nom_de_la_classe


3.4. Service-policy
La commande service-policy s’execute en mode de configuration d’interface et permet de spécifier quelle(s) "policy(s)" seront appliquées sur cette interface et pour quel trafic (entrant ou sortant).

	Router(config-if)#service-policy [input | output] nom_de_la_policy




Remarque : Certaines restrictions ne pourront s’appliquer qu’a un trafic entrant ou à un trafic sortant.

Afin de vérifier que notre "policy" est bien appliquée à l’interface, nous utiliserons la commande show en mode enable :

	Router#show policy-map interface nom_de_linterface


3.5. Rate-limit
La commande Rate-limit est spécialisée dans la limitation de bande passante et s’execute en mode configuration d’interface.
Elle permet de mettre en œuvre très rapidement, a partir d’une ACL par exemple, une limitation de trafic et cela dans passer par des "class" et des "policys"

Remarque : Nous verrons ici une utilisation très simple de la commande rate-limit sans rentrer dans les détails poussés.

Nous utiliserons la commande rate-limit comme ceci :

	Router(config-if)#rate-limit {input | output} access-group bps burst-normal burst-max conform-action conform-action exceed-action exceed-action



{input | output} : on doit spécifier dans quel sens le traffic sera limité.
access-group : numero de l’ACL concernée.
bps : vitesse maximale. burst-normal et burst-max : vitesse et vitesse max en rafale (nous utiliserons les valeurs par défaut).
conform-action : indique ce que l’on fait quand le traffic est conforme à la limitation.
exceed-action : indique ce que l’on fait quand le traffic dépasse la limitation.

Ce qui donne dans la pratique:

	Router(config-if)#rate-limit output access-group 101 560000 8000 8000 conform-action transmit exceed-action drop



Nous avons choisi ici de transmettre les paquets quand ils étaient conformes au taux de transfert max et de les détruire le cas échéant.
4. Exemples de configuration

Les exemples de configuration qui suivent représentent les parties concernant la QoS des configurations actives des routeurs. 

4.1. Limitation de bande passante par shapping
	!

	class-map match-all ftp

	match protocol ftp

	!

	policy-map my_policy

	class ftp

	shape average 32000

	!

	interface FastEthernet0/1

	ip address 172.16.1.16 255.255.0.0

	service-policy output my_policy


4.2. Limitation de bande passante avec rate-limit
	no access-list 101

	access-list 101 permit tcp any any eq 20

	access-list 101 permit tcp any any eq 21

	!

	interface FastEthernet0/1

	ip address 172.16.1.16 255.255.0.0

	rate-limit output access-group 101 2560000 8000 8000 conform-action transmit exceed-action drop


4.1. Priorisation des trafics
	class-map match-all donnees

	match access-group 101

	class-map match-all normal

	match access-group 102

	class-map match-all video

	match access-group 103

	!

	policy-map my_policy

	class video

	set ip precedence 5

	class donnees

	set ip precedence 1

	class normal

	set ip precedence 0

	!

	interface Serial0/1

	ip address 178.123.123.123 255.255.0.0

	service-policy output my_policy



Conclusion

Cet article décrit quelques possibilités simples de la mise en pratique de la QoS.
Les possibilités actuelles en matière de QoS sont très vastes et très poussées et diffère selon le matériel.
Avec l'arrivée de l'IPv6 il devrait y avoir une explosion de la QoS puisqu'elle est intégrée nativement dans ce protocole.

VOus trouverez tous les détails pratiques ainsi que la liste de toutes les commandes selon votre IOS dans la partie support du site de cisco (en anglais).

Bibliograpghie

http://lifc.univ-fcomte.fr/~fuin/Recherche/QoS/
http://www.urec.cnrs.fr/metrologie/
http://www.cisco.com
http://www.supinfo-projects.com/fr/2003/ip%5Fnetworks%5Fqos
