Résumé

Les grands réseaux sont composés d'un nombre conséquent d'éléments actifs, lors du design ou a posteriori, se posent un certain nombre de problèmes liés à l'administration, la surveillance et à la métrologie. L'un d'entre eux concerne l'identification et les moyens d'accès au routeur. Nous verrons dans cet article une méthode permettant de simplifier certaines opération et faisant partie des "bonnes pratiques" de la configuration des équipement Cisco qu'est l'utilisation d'interfaces de loopback. 
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Introduction

Lorsque l'on aborde la configuration de routeurs, il est question de leur mise en œuvre et du bon fonctionnement de ceux-ci mais il est rarement question de la maintenance et de l'administration. 

Pourtant, la mise en œuvre n'est qu'une étape éphémère alors que le management des équipements réseau est la tache quotidienne des administrateurs. Il convient donc de tout mettre en œuvre pour simplifier l'administration et surtout la simplicité de « troubleshooting » lors de la conception du réseau.

Prenons un exemple concret :

Une entreprise dispose d'un site relié à son centre informatique par une liaison dédiée. Ce site ne comprend pas d'administrateur réseau.

Un jour l'accès WAN ne fonctionne plus, l'équipe technique tente d'accéder au routeur du site via telnet sans succès. Elle en déduit qu'il s'agit d'un routeur défectueux et se déplace avec un routeur de remplacement. 


Arrivé sur le site, le problème est identifié, il ne s'agit pas d'une défaillance du routeur mais du switch qui le connecte au reste du réseau, ne disposant pas du bon matériel il doivent aller le chercher.

Comment se fait il que le routeur n'ai pas été accessible ? Et bien, lorsque l'interface réseau LAN du routeur du site est devenue inactive suite à la panne du switch, l'adresse ip correspondante est devenue inatteignable y compris depuis le WAN.

Ce cas, tirée d'une expérience vécue, montre la nécessité d'affecter à chaque équipement, une adresse unique et stable. De telles interfaces existent dans les routeurs Cisco, il s'agit des interfaces de Loopback.

Enfin, un problème récurent est le rebond d'un routeur vers un autre. Lorsqu routeur est la source d'un paquet, il utilise comme adresse ip source l'adresse de l'interface de sortie. 

L'interface de sortie étant déterminée par recherche de l'adresse destination dans la table de routage. Comme le plus souvent il est inutile voir complexe de diffuser les routes des réseaux d'interconnexion de routeur, il n'est pas rare que la destination de la trame ne sache pas y répondre car elle ne dispose pas de la route correspondante. 

On rencontre ce problème en particulier pour la sauvegarde de configuration via tftp, mais plus généralement dans tout le trafic généré par le routeur. Y compris les icmp généré par un 

1. Adressage

1.1 Mode d'adressage

L'utilisation d'adresse de loopback permet, entre autre, d'affecter à chaque équipement un identifiant unique qui se trouve être une adresse ip. Ceci consiste donc à réserver une plage d'adresses par site servant pour les adresses des interfaces de loopback. 

Il convient de ne pas perdre de vue une règle importante du routage qui consiste à limiter le plus possible les tables de routage et pour cela de permettre l'agrégation en utilisant des sous réseaux contigus. 

Il est important de se souvenir que quel que soit le masque de réseau affectée à une interface de loopback, celle-ci sera correspondra dans le protocole de routage dynamique comme une route d'hôte, donc avec un masque de 32 bits. 

Il conviendra donc de configurer les routeurs d'extrémité de façon à ce qu'ils annoncent une route agrégée.

Enfin, les adresses de loopback étant destinées à l'administration, il est recommander d'utiliser celles-ci sur tous les équipements « managable » ce qui ne se limite pas forcement aux équipements de couche 3.

Par exemple sur un site disposant de moins de 254 équipements réseau on pourrait utiliser une plage telle que 10.40.1.0/24 comme le montre la figure ci-dessous : 
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1.2 Configuration
La configuration d'une interface de loopback se fait ainsi : 

C2651XM-DR75N-1# conf t
C2651XM-DR75N-1(config)# interface loopback 0 
C2651XM-DR75N-1(config-if)# description Loopback Interface C2651XM-DR75N-1 
C2651XM-DR75N-1(config-if)# ip address 10.40.1.1 255.255.255.255
La configuration de l'agrégation de route sur les routeurs d'extrémité dépendant du protocole de routage utilisé, ne sera pas traitée ici.

Note : dès qu'une interface de loopback existe, l'ios Cisco utilisera cette adresse comme source de tout les icmp émis par le routeur, en particulier c'est sous cette adresse que le routeur apparaîtra dans un traceroute, ce qui moyennant une entrée DNS simplifiera d'autant son identification lors du « troubleshooting ». 

2. Accès

L'utilisation d'une interface de loopback permet de simplifier l'accès au routeur en permettant de n'utiliser que l'adresse de celle-ci depuis n'importe quelle interface. 

Ceci permet aussi de renseigner les DNS en ayant une seule entrée pour un routeur plutôt qu'une par adresse ip de celui-ci. 

Enfin le bût final étant que le routeur ne soit jamais vu autrement que via cette adresse, ce qui permettra de n'avoir à renseigner qu'une seule entrée de DNS inverse.

Note : nous utiliserons ici le terme de « routeur » mais cela s'applique à l'emble des équipement de niveau 3 et de niveau 2 pouvant disposer de plus d'une adresse IP (ce qui n'est pas le cas pour Cisco, les équipements de niveau 2 ne peuvent avoir qu'une seule adresse ip).

Dans un premier temps on configure le routeur de façon à ce qu'il utilise l'adresse de l'interface de loopback lorsque l'on effectue un telnet depuis celui-ci :

C2651XM-DR75N-1# conf t 
C2651XM-DR75N-1(config)# ip telnet source-interface Loopback0
Ainsi un telnet depuis ce routeur utilisera l'adresse de l'interface Loopback0 comme adresse ip source. Ce qui sous réserve que celle-ci soit routée permettra de ne pas avoir à router chacune des adresses du routeur sur l'entier du réseau.

De même pour les R commandes :

C2651XM-DR75N-1# conf t 
C2651XM-DR75N-1(config)# ip rcmd source-interface Loopback0 
3. Sécurité

Dès lors que le réseau devient important, en nombre d'équipements, il devient nécessaire de mettre en œuvre une authentification centralisée permettant non seulement de gérer uniformément les accès mais aussi les droits et surtout d'enregistrer qui se connecte à quoi et quand. Pour cela les routeurs cisco s'appuient soit sur le protocole TACACS+ soit sur le protocole RADIUS. 

Que vous utilisiez l'un ou l'autre, il est possible de gérer des profiles par source.

C'est dans ce cadre que l'utilisation systématique de la même adresse ip source quel que soit la route empruntée est indispensable. L'adresse de l'interface de loopback peut une fois de plus être utilisée.

La configuration pour RADIUS est la suivante :

C2651XM-DR75N-1# conf t 
C2651XM-DR75N-1(config) # ip radius source-interface Loopback0
De même pour TACACS+ :

C2651XM-DR75N-1# conf t 
C2651XM-DR75N-1(config) # ip tacacs source-interface Loopback0
Enfin, ceci permet de pouvoir simplement effectuer des recherches dans les journaux des serveurs d'authentification et de protéger ceux-ci en restreignant leur accès aux plages d'adresses utilisées pour les interfaces de loopback. 

4. Logging 

Les routeurs modernes peuvent être la source d'une quantité d'informations utiles aussi bien pour la surveillance du réseau que pour le « troubleshooting » ou encore que pour la métrologie. 

4.1. Syslog 
La journalisation des événements est souvent capitale et se fait le plus simplement via syslog. Ceci permet d'avoir un historique précis de certains événements tels que le changement d'état d'une interface ou le changement d'une route en ospf. 

En utilisant l'adresse de l'interface de loopback il sera possible de classifier au niveau du serveur syslog les informations par routeur de manière simple et surtout constante. 

La configuration se fait ainsi :

C2651XM-DR75N-1# conf t 
C2651XM-DR75N-1(config)# logging source-interface Loopback0
Enfin, comme pour RADIUS et TACACS+ il devient alors aisé de sécuriser le serveur syslog en limitant son accès aux plages d'adresses utilisées pour les interfaces de loopback. 

4.2. NTP
Nous venons de voir la journalisation des événements via syslog. Dans ce cadre il est nécessaire que l'ensemble des routeurs ait la même heure, ce qui est le rôle du protocole NTP.

Ici encore, l'utilisation de l'interface de loopback permettra de sécuriser le serveur ntp.

La configuration se fait ainsi :

C2651XM-DR75N-1# conf t 
C2651XM-DR75N-1(config)# ntp source Loopback0 
4.3. SNMP
SNMP est utilisé pour la surveillance des équipements réseau en polling mais aussi via des traps émises par les routeurs lors d'évenements. Comme pour le syslog, l'utilisation de l'adresse de l'interface de loopback permettra de trier et de filtrer correctement ces traps en identifiant simplement leur source.

La configuration se fait ainsi :

C2651XM-DR75N-1# conf t 
C2651XM-DR75N-1(config)# snmp-server trap-source Loopback0 
4.4. Core Dumps
Une fonctionnalité des routeurs cisco consiste à être capable de déposer sur un serveur ftp une image de leur mémoire lors d'un crash de l'ios. Ce Core Dump est souvent indispensable pour le traitement par Cisco du TAC Case que vous ne manquerez pas d'ouvrir suite à un crash/reload du routeur. 

Une fois de plus, il est nécessaire de que serveur ftp soit sécurisé puisqu'il s'agit d'y accéder en écriture et en anonyme et que la communication puisse s'établir en forçant le routeur à utiliser une adresse qui soit routé : l'adresse de l'interface de loopback.

NOTE : les core dumps peuvent aussi se faire en utilisant d'autres protocoles que ftp, par exemple tftp.

La configuration se fait ainsi :

C2651XM-DR75N-1# conf t 
C2651XM-DR75N-1(config)# ip ftp source-interface Loopback0 
4.5. NetFlow
Nous avons vu précédemment ce qui concernait la journalisation d'événement, mais une autre fonctionnalité intéressante des routeurs Cisco est NetFlow. Les routeurs sont capables d'émettre vers un serveur les informations sur les flux qui les traversent généralement à des buts statistiques. 

Ici encore, l'utilisation d'un identifiant unique permettra la stabilité et la consolidation de ces données.

La configuration se fait ainsi :

C2651XM-DR75N-1# conf t 
C2651XM-DR75N-1(config)# ip flow-export source Loopback0 
5. Configuration et Stabilité 

Lors du chargement de la configuration d'un routeur, ou la sauvegarde de celle-ci, on utilise généralement le protocole de transfert TFTP, comme nous l'avons déjà dit en introduction, il arrive souvent que l'adresse « egress » ne soit pas routée, car correspondant à un réseau d'interconnexion qui n'a généralement pas lieu d'être la source ou la destination de trafic WAN. 

Il convient donc d'indiquer au routeur d'utiliser pour les transferts tftp, son adresse d'interface de loopback ainsi : 

C2651XM-DR75N-1# conf t 
C2651XM-DR75N-1(config)# ip tftp source-interface Loopback0 
Sur les interfaces de type point à point, il est possible de ne PAS utiliser de réseau d'interconnexion, ce qui permet, entre autres, de ne pas polluer inutilement les tables de routages. Pour cela on configure les interface de la liaison PàP en « unnumbered » seulement il faut lui associer une interface doté d'une adresse. Si elle n'est pas spécifiée c'est la première qui est prise. Si cette interface tombe la liaison PàP devient inutilisable. Il convient donc d'utiliser une interface qui ne peut PAS tomber : l'interface de loopback. 

La configuration se fait ainsi : 

C2651XM-DR75N-1# conf t 
C2651XM-DR75N-1(config)# int Serial 0/1:15 
C2651XM-DR75N-1(config-if)# ip unnumbered Loopback0 
Enfin, l'utilisation d'interface de loopback est généralement couplé à un protocole de routage dynamique qui se charge entre autres de distribuer les routes vers les adresses de loopback. 

Généralement l'utilisation d'un protocole de routage n'a pas pour seul but de distribuer les adresses de loopback, encore que cela peut suffit à le justifier. 

La quasi-totalité des protocoles de routage identifient le routeur a partir d'un identifiant le RID. Il s'agit généralement d'une adresse ip, soit spécifié soit choisie par le routeur. En cas de perte de l'interface associée, le RID change et le routeur change donc d'identité ce qui implique de réinitialiser toutes les communications avec les routeurs voisins, ce qui équivaut a ce qui se passe lorsque le routeur reload : la perte du routage de tout les réseau qui lui sont attaché, alors qu'un seul est défaillant. 

Pour éviter cela il suffit d'utiliser l'adresse de l'interface de loopback comme RID, ce qui stabilise un peut plus le protocole de routage que vous utilisez. 

Nous ne verrons pas d'exemple de configuration car cela dépend du protocole de routage utilisé. Toutefois, dans le cas d'OSPF, le RID sera automatiquement l'adresse de l'interface de loopback si celle-ci existe. 

Conclusion

Nous avons vu dans ce document les principaux usages d'une interface de loopback, qui se révèle dans le cas de grands réseau totalement indispensable mais qui étonnamment n'apparaît que rarement dans les exemples de configuration de référence telles que celles que l'on peut trouver sur le site de Cisco. 

Le bût de ce document était de corriger cela.

Bien entendu d'autres fonctionnalités des routeurs Cisco peuvent utiliser cette interface sur le même modèle que ce que nous venons de voir, dès qu'il s'agit d'émettre des données depuis le routeur. Par conséquent, si vous utilisez une fonctionnalité que nous n'avons pas abordé, référez vous à la documentation pour voir s'il n'existe pas une commande « source-interface ».

Enfin, même si nous ne l'avons pas spécifié, il est bon de savoir que, hors switch de niveau deux, il est possible de configurer plusieurs interfaces de loopback. 
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