Resume

Cet article présente comment configurer une borne WIFI Cisco pour prendre en compte les VLAN paramétrés dans le réseau filaire traditionnel.
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Introduction

Un nombre croissant d'Entreprises s'intéressent à l'extension de leur réseau filaire traditionnel sur l'air, au travers de bornes WIFI.

L'apport du WIFI en Entreprise ouvre de nombreuses possibilités, telles que l'utilisation sans fil des ordinateurs portables ou des PDA, ou encore la téléphonie sans fil (que l'on connaissait avant sous forme de DECT).

Mais l'ajout de borne WIFI peut également exposer davantage les informations critiques du système d'information de l'Entreprise aux attaques, ce qui impose une étude attentive de l'aspect sécurité.

De nos jours, la plupart des Entreprises possèdent un réseau de commutateurs de niveau 2 et 3 et de plus en plus d'entre elles ont recours aux mécanismes de VLAN pour accroitre la sécurité de leur réseau filaire, en compartimentant les différentes catégories d'utilisateurs.

Nous allons voir que Cisco propose aujourd'hui d'étendre le mécanisme de sécurisation par VLAN aux bornes WIFI, de manière à construire une sécurité homogène sur la partie filaire et sans-fils du réseau.

Après un bref rappel du fonctionnement logique des VLAN et de la manière de se connecter à un réseau WIFI, nous allons aborder pas à pas la manière de configurer une borne WIFI Cisco (modèle 1231G), via l'interface WEB, puis via la console, pour mettre en place les mécanismes de sécurité adaptés à un cas concret.

1 Présentation des concepts

1.1 Qu'est ce qu'un VLAN ?

Le terme VLAN signifie "Virtual Local Area Network" ou "Réseau local virtuel". Les VLAN permettent de créer des réseaux logiques au sein de commutateurs et routeurs physiquement raccordés au même réseau.

Les VLAN permettent de regrouper les utilisateurs par fonction dans l'entreprise (commerciaux, techniciens, assistants, ...), par niveau de droits (administrateurs, utilisateurs, ...) ou autre. Il s'agit d'une conception pleinement logique, sans tenir compte de la localisation géographique de l'utilisateur dans l'Entreprise.

Les VLAN se paramètrent au niveau des commutateurs de niveau 2. Dans le cas d'un réseau entièrement de niveau 2, il sera impossible de communiquer d'un VLAN à l'autre. Nous aurons donc une configuration entièrement hermétique. La communication entre VLAN est traitée par les équipements de niveau 3 (routeurs, commutateurs de coeur).

Les routeurs ou commutateurs de coeur possèdent une interface par VLAN pour le paramétrage, ce qui permet la création de routes entre VLAN ou l'application d'ACL (règles de contrôle d'accès) comme sur des interfaces physiques traditionnelles.

Il est donc possible de restreindre les communications entre VLAN à certains services/ports ou certaines machines.

Au niveau paramétrage, nous n'allons étudier que les VLAN par port. Dans un système de VLAN par port, un port du commutateur peut prendre 2 états : VLAN d'accès ou VLAN de trunk.

Un VLAN d'accès indique que tout ce qui est raccordé sur ce port fait parti d'un VLAN déterminé (une station de travail directement ou un autre commutateur avec des dizaines de postes de travail par exemple)

Un VLAN de trunk permet de transférer tous les VLAN d'un équipement à l'autre (de commutateur à commutateur ou de commutateur à routeur par exemple). C'est la configuration typique des ports d'interconnexion traditionnels sur les commutateurs.

Les différents commutateurs et équipements du réseau seront placés dans le VLAN n° 1 de management, permettant de les administrer.

1.2 Comment se connecter à un réseau WIFI ?
Pour se connecter à un réseau WIFI, il est nécessaire de connaitre le nom du réseau (ou SSID) et la clé d'accès (clé WEP, WPA/PSK, ...).

Un réseau WIFI peut être paramétré pour diffuser ou non le nom de son réseau. Dans un contexte d'accès pour des utilisateurs nomades externes à l'Entreprise (cas des hôtels, des salles de spectacle, ...), il est conseillé de diffuser la présence d'un réseau WIFI ainsi que son nom, de manière à indiquer au visiteur qu'il peut se connecter.

Si le réseau WIFI sert uniquement aux utilisateurs accrédités de l'Entreprise, il est conseillé de couper la diffusion du nom de réseau pour accroitre la sécurité. Dans ce cas, les utilisateurs voulant se connecter devront entrer le nom du réseau, en plus de la clé d'accès.

Une fois le nom de réseau entré (manuellement ou automatiquement), il faut entrer la clé d'accès. Cette dernière est communiquée par l'Entreprise et peut présenter des formes plus ou moins sécurisées (le WEP offre une sécurité très faible face aux attaques, le WPA, WPA/PSK ou plus récemment le WPA2 sont plus résistants)

La clé peut être un texte ou une suite de caractères hexadécimaux, d'une longueur variable.

Une fois le bon nom de réseau et la bonne clé entrés, vous devriez être connecté au réseau.

1.3 Cas étudié
Le cas concret de configuration que je vous propose d'étudier est le suivant : une Entreprise possède 3 VLAN : 

- Le VLAN n° 1 de management

- Le VLAN n° 10 (INTRANET) donnant accès à l'Intranet de l'Entreprise

- Le VLAN n° 20 (GUEST) offrant un accès à Internet et quelques services réduits du réseau interne (DHCP, DNS, ...) pour les visiteurs

Nous n'allons aborder que la partie configuration de la borne / des bornes WIFI. Les règles de contrôle d'accès sont mises en place sur les équipements de niveau 3 gérant les communications entre VLAN. 

Toutefois, au niveau des commutateurs, le port sur lequel la borne WIFI est raccordée doit être configuré en TRUNK, pour renvoyer les informations de tous les VLAN.

Le réseau invité devra être diffusé, contrairement au réseau interne, qui sera masqué pour des raisons de sécurité.

Le réseau invité utilisera une clé WEP simple, facilement mémorisable. Le réseau interne sera paramétré en WPA/PSK, pour plus de sécurité.

Nous aurons le schéma logique suivant :


2 Configuration par l'interface WEB

2.1 Attribution d'une adresse IP

En configuration d'usine, les bornes Cisco sont paramétrées pour obtenir leur adresse IP par DHCP. Si aucun DHCP n'est disponible sur le réseau ou si vous souhaitez simplement connaître l'adresse attribuée à la borne, il peut être utile de la spécifier de manière statique.

Pour ce faire, vous devez vous connecter en mode console sur la borne (en utilisant le câble console bleu livré avec).

Une fois connecté, vous obtenez l'invite de commande suivante :
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Vous devez ensuite passer en mode Enable15. Pour ce faire, tapez la commande enable. Le mot de passe par défaut est "Cisco". Votre invite devient ap#
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Tappez la commande configure terminal. Votre invite de commande devient ap(config)#
[image: image3.jpg]apen
Fassuord:

apiconf

Enter configuration connands, one per Line, End uith CNTL/Z
apcanfie) |




Entrez en mode de configuration d'interface avec la commande interface BVI1. Votre invite devient ap(config-if)#
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Entrez l'ip et le masque de sous-réseau adapté avec la commande ip address et activez l'interface en entrant la commande no shutdown
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Tapez "Ctrl+Z" pour revenir en mode enable (ap#) puis entrez la commande write pour enregistrer la configuration. L'intervention en mode console est terminée. L'adresse IP est paramétrée.

2.2 Connexion et paramètres généraux
Pour vous connecter à l'interface WEB de la borne WIFI, lancez votre navigateur Internet (Internet Explorer par exemple) et allez sur : http://IP_DE_LA_BORNE
Une fenêtre vous demande de vous identifier. Laissez le champ "Nom d'utilisateur" vide et entrez "Cisco" dans le champ "Mot de passe".
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Une fois connecté, vous arrivez à l'écran d'accueil de la borne.
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Vous pouvez constater que l'interface Radio est désactivée par défaut. Ceci nous permet de réaliser la configuration de la borne et de ses paramètres de sécurité en toute tranquillité avant d'activer l'interface et évite d'exposer le réseau durant la phase de configuration.

Cliquez sur Express Set-UP dans le menu de gauche pour accéder au paramétrage des options de base de la borne (IP, Masque, Passerelle par défaut, Nom d'hôte, Mode point d'accès ou pont, ...)
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2.3 Sécurité de base
Maintenant que les paramètres généraux sont définis, attachons-nous de plus près à la sécurité de la borne.

Cliquez sur Express Security dans le menu gauche.

Cette page vous permet de configurer vos réseaux WIFI. Chez Cisco, un réseau WIFI (comprenez par là un SSID) est rattaché à un VLAN déterminé. Dans le cas que nous étudions, nous aurons donc 1 SSID pour 1 VLAN utilisateur. Le VLAN de management ne nécessite pas de SSID quant à lui.

Vous devez renseigner le nom de réseau dans la case SSID.

Si vous souhaitez diffuser la présence de ce réseau, cochez la case "Broadcast SSID in beacon". Dans le cas contraire, ne la cochez pas.

Vous devez ensuite entrer le n° de VLAN associé au SSID. Ce n° de VLAN doit être le même que sur les commutateurs et les routeurs.

Ensuite, vous avez la possibilité de régler la clé d'accès de manière basique. Dans notre cas, nous souhaitons mettre en place du WPA/PSK pour le VLAN Intranet. Cette option n'est pas disponible ici, nous mettrons donc provisoirement "no security".
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Validez en bas de page et répétez l'opération pour chaque VLAN.

[image: image10.jpg]o ———y o ————————————=lg

Oreaen - © - [8) [@l & P Yy B3-S

=11

G G e <6 B [ e e 8

-

e [EYS————
Onowa © s O e
s,

e
LYo

s

p—

-





Notre VLAN invité (GUEST) est paramétré pour utiliser une clé WEP de 40 bits, comme convenu.

2.4 Sécurité avancée
Une fois la configuration des SSID et des options de sécurité de base effectuée, attachons-nous à configurer les options de sécurité plus avancées, comme WPA/PSK.

Rendez-vous dans le menu Security puis Encryption Manager
Sélectionnez le VLAN Intranet (n°10) en haut de la page et optez pour un mode d'encryptage Cipher TKIP.
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Validez en bas de page et dirigez vous ensuite vers la page Security > SSID Manager
Sélectionnez le VLAN Intranet dans la liste
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Descendez dans la page jusqu'à la rubrique "Authentificated Key Management"

Optez pour une authentification obligatoire (Mandatory) en WPA et entrez votre clé d'accès dans la case WPA Pre-Shared Key. Cette clé doit faire 8 caractères minimum.
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Validez les modifications en bas de page.

2.5 Mise en place du VLAN de management
Une fois les deux VLAN utilisateurs paramétrés et sécurisés, nous devons créer le VLAN de management.

Pour cela, rendez-vous dans la rubrique Services > VLAN
Créez un VLAN n°1 et cochez impérativement la case "Native".
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Validez en bas de page.

2.6 Contrôle des paramètres de sécurité et activation de la radio
Avant d'activer l'interface radio, nous allons vérifier une dernière fois les paramètres de sécurité.

Pour cela, cliquez sur Security
Vous y trouverez la liste des différents SSID avec une coche sur ceux qui sont diffusés, la liste des différents VLAN et la manière dont ils sont sécurisés.
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Une fois ces paramètres validés, dirigez vous vers Network Interfaces > Radio0-802.11B puis dans l'onglet Settings pour activer l'interface sans fil.

Cochez Enable dans la rubrique Enable Radio et validez en bas de page.
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Retournez sur la page d'accueil (Home).

Après quelques secondes (la borne scanne les fréquences WIFI pour trouver celle qui est la moins parasitée, ce qui prend un peu de temps), vous devriez voir une flèche verte à côté de l'interface radio.
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Votre borne est à présent paramétrée.

2.7 Fonctionnement côté utilisateur
Une fois votre borne paramétrée, voici ce que peuvent faire vos utilisateurs.

En ouvrant leur ordinateur portable ou leur PDA, les visiteurs vont voir qu'un réseau GUEST est disponible et vont devoir entrer la clé WEP pour s'y connecter. Une fois connecté, ils auront accès aux ressources du VLAN n° 20 et aux ressources autorisées (sur le routeur ou l'équipement de niveau 3) des autres VLAN.

Si les visiteurs souhaitent aller sur le réseau Intranet, ils vont devoir paramétrer un nouveau réseau en entrant le SSID "Intranet" et la clé WPA/PSK correspondante. Une fois la connexion établie, ils auront accès aux ressources du VLAN n°10 et aux ressources autorisées des autres VLAN.

3 Configuration par l'interface Console

3.1 Attribution d'une adresse IP

La configuration de l'adresse IP de la borne a lieu sur l'interface BVI1 (interface logique) et non sur l'interface FastEthernet comme l'on pourrait s'y attendre.

La configuration est identique à celle des autres produits Cisco.

interface BVI1
 ip address 10.0.0.1 255.255.255.0
3.2 Définition des SSID et des VLAN
En mode de configuration global, il faut créer les SSID et les rattacher à un VLAN. Pour cela, voici les commandes à utiliser dans notre cas concret :

dot11 ssid GUEST
   vlan 20
   authentication open 
   guest-mode
   exit
dot11 ssid INTRANET
   vlan 10
   authentication open 
   authentication key-management wpa
   wpa-psk ascii une_cle_wpa_psk
   exit
Ensuite, il faut paramétrer le mode de cryptage utilisé dans chacun des VLAN. Cette opération se déroule en mode de configuration d'interface sur l'interface Radio.

interface Dot11Radio0

 encryption vlan 20 key 1 size 40bit [CLE WEP] transmit-key
 encryption vlan 20 mode wep mandatory 

 encryption vlan 10 mode ciphers tkip 
 
 ssid GUEST
 
 ssid INTRANET
 
 exit
Sur les bornes Cisco, les clés WEP sont toujours hexadécimales et font exactement 10 (40 bits) ou 26 (128 bits) caractères de long.

Les clés WPA/PSK sont soit hexadécimales, soit en texte ASCII, et doivent faire entre 8 et 63 caractères.

3.3 Interfaces réseau
Les interfaces réseau des bornes WIFI gérant les VLAN sont identiques conceptuellement à celles des routeurs. Une sous-interface est créée pour chaque VLAN et peut posséder des paramètres propres.

Pour les bornes WIFI, une sous-interface radio et une sous-interface FastEthernet sont créés simultanément.

Pour le VLAN n°1 (de management), nous avons donc :

interface Dot11Radio0.1
 encapsulation dot1Q 1 native
 no ip route-cache
 bridge-group 1
 bridge-group 1 subscriber-loop-control
 bridge-group 1 block-unknown-source
 no bridge-group 1 source-learning
 no bridge-group 1 unicast-flooding
 bridge-group 1 spanning-disabled
interface FastEthernet0.1
 encapsulation dot1Q 1 native
 no ip route-cache
 bridge-group 1
 no bridge-group 1 source-learning
 bridge-group 1 spanning-disabled
Pour un VLAN utilisateur (le n° 10 par exemple), nous aurons :

interface Dot11Radio0.10
 encapsulation dot1Q 10
 no ip route-cache
 bridge-group 10
 bridge-group 10 subscriber-loop-control
 bridge-group 10 block-unknown-source
 no bridge-group 10 source-learning
 no bridge-group 10 unicast-flooding
 bridge-group 10 spanning-disabled
interface FastEthernet0.10
 encapsulation dot1Q 10
 no ip route-cache
 bridge-group 10
 no bridge-group 10 source-learning
 bridge-group 10 spanning-disabled
3.4 Configuration complète du cas étudié
Voici l'export de la configuration intégrale d'une borne WIFI, dans le cas que nous avons étudié.


!
version 12.3
no service pad
service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption
!
hostname ap
!
enable secret 5 $1$mAGi$PrhKPRQynfNFZfuE8ILVY.
!
username Cisco password 7 032752180500
ip subnet-zero
!
!
no aaa new-model
!
dot11 ssid GUEST
   vlan 20
   authentication open 
   guest-mode
!
dot11 ssid INTRANET
   vlan 10
   authentication open 
   authentication key-management wpa
   wpa-psk ascii 7 120D0004061F09173E
!
!
!
!
bridge irb
!
!
interface Dot11Radio0
 no ip address
 no ip route-cache
 !
 encryption vlan 20 key 1 size 40bit 7 3830E54915A1 transmit-key
 encryption vlan 20 mode wep mandatory 
 !
 encryption vlan 10 mode ciphers tkip 
 !
 ssid GUEST
 !
 ssid INTRANET
 !
 speed basic-1.0 basic-2.0 basic-5.5 basic-11.0
 station-role root
!
interface Dot11Radio0.1
 encapsulation dot1Q 1 native
 no ip route-cache
 bridge-group 1
 bridge-group 1 subscriber-loop-control
 bridge-group 1 block-unknown-source
 no bridge-group 1 source-learning
 no bridge-group 1 unicast-flooding
 bridge-group 1 spanning-disabled
!
interface Dot11Radio0.10
 encapsulation dot1Q 10
 no ip route-cache
 bridge-group 10
 bridge-group 10 subscriber-loop-control
 bridge-group 10 block-unknown-source
 no bridge-group 10 source-learning
 no bridge-group 10 unicast-flooding
 bridge-group 10 spanning-disabled
!
interface Dot11Radio0.20
 encapsulation dot1Q 20
 no ip route-cache
 bridge-group 20
 bridge-group 20 subscriber-loop-control
 bridge-group 20 block-unknown-source
 no bridge-group 20 source-learning
 no bridge-group 20 unicast-flooding
 bridge-group 20 spanning-disabled
!
interface FastEthernet0
 no ip address
 no ip route-cache
 duplex auto
 speed auto
!
interface FastEthernet0.1
 encapsulation dot1Q 1 native
 no ip route-cache
 bridge-group 1
 no bridge-group 1 source-learning
 bridge-group 1 spanning-disabled
!
interface FastEthernet0.10
 encapsulation dot1Q 10
 no ip route-cache
 bridge-group 10
 no bridge-group 10 source-learning
 bridge-group 10 spanning-disabled
!
interface FastEthernet0.20
 encapsulation dot1Q 20
 no ip route-cache
 bridge-group 20
 no bridge-group 20 source-learning
 bridge-group 20 spanning-disabled
!
interface BVI1
 ip address 10.0.0.1 255.255.255.0
 no ip route-cache
!
ip http server
no ip http secure-server
ip http help-path http://www.cisco.com/warp/public/779/smbiz/prodconfig/help/eag
ip radius source-interface BVI1 
!
logging snmp-trap emergencies
logging snmp-trap alerts
logging snmp-trap critical
logging snmp-trap errors
logging snmp-trap warnings
!
control-plane
!
bridge 1 route ip
!
!
!
line con 0
 transport preferred all
 transport output all
line vty 0 4
 login local
 transport preferred all
 transport input all
 transport output all
 line vty 5 15
 login
 transport preferred all
 transport input all
 transport output all
!
end
Conclusion

Les bornes WIFI prolongent donc en quelque sorte les politiques de sécurités en vigueur pour le réseau filaire de l'Entreprise, tout en évitant que n'importe qui ne puisse y accéder au travers des mécanismes de nom de réseau et de clé d'accès. Les VLAN font partie intégrante de cette stratégie de prolongation et sont aujourd'hui pleinement intégrés dans les configurations sans-fils.

Dans un contexte d'Entreprise où la sécurité est une préoccupation majeure, il est possible de recourir à des mécanismes d'authentification/cryptage encore plus forts que ceux vus ici, tels que WPA avec serveur Radius ou WPA2 depuis peu, offrant un excellent niveau de protection contre d'éventuelles attaques.

