Resume

Ce rapport va décrire la procédure à suivre pour installer un Serveur Windows TSE membre d’un domaine et pouvoir ensuite s’y connecter grâce à un tunnel sécurisé IPSec en VPN depuis n’importe où via Internet. Les équipements utilisés serons un Serveur Windows 2003 pour le TSE et un routeur Cisco 857 (IOS v.12.4 et EasyVPN Serveur) pour le VPN.
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Introduction

Ce rapport va décrire la procédure à suivre pour installer un Serveur Windows TSE membre d’un domaine et pouvoir ensuite s’y connecter grâce à un tunnel sécurisé IPSec en VPN depuis n’importe où via Internet. Les équipements utilisés serons un Serveur Windows 2003 pour le TSE et un routeur Cisco 857 (IOS v.12.4 et EasyVPN Serveur) pour le VPN.

1. Installation & Configuration du routeur

1.1  pré requis et installation

Disponible depuis la version d’IOS 12.2(8)T, EasyVPN serveur permet une configuration plus aisée qu'en mode console, à l’aide d’un outil graphique en interface Web, d’un VPN garantissant un accès à distance sécurisé IPSec.

Après avoir préalablement configuré le routeur (adresse IP des interfaces, nom d’hôte... etc.), il faut installer l’outil EasyVPN.

 

Configurez votre carte réseau de manière à être dans le même sous réseau que le routeur, puis dans votre navigateur Internet, désactivez votre anti-pop up (si présent), entrez l’adresse du routeur (Ex : http://10.0.0.1/). Le « Cisco router and Security Device Manager (SDM) Express » va démarrer.

 

Pour la première exécution, il va d’abord falloir installer le Cisco SDM qui se trouve sur le CD-ROM fourni avec le routeur. 


Pendant l’installation choisissez de placer le SDM sur le client seulement. Continuez avec les paramètres par défaut.

Après Installation, vous pouvez accéder au Cisco SDM.

1.2 Configuration

Il faut démarrer le Cisco SDM (menu Tools du SDM Express).

[image: image1.jpg]& 1ot
x|

[y





Dans l’onglet « Configuration » -> Choisir « VPN » -> puis « Easy VPN server ». 
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Pour une première exécution, il va falloir activer l’option AAA (Authentication, Authorization, and Accounting) qui sera utilisé par le serveur VPN pour authentifier et autoriser les clients VPN.
 
Ensuite, il est possible de lancer la création d’un Serveur VPN (avec « Launch the selected task »).
 
Fenêtre Une : cliquer sur « Next »
 
Fenêtre Deux : Ici, il nous est demandé de choisir l’interface par laquelle les clients vont entrer dans le réseau par VPN. Nous choisissons donc l’interface dialer 0 qui correspond au modem Internet du routeur. 
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Cliquez sur « Next ».

Fenêtre trois : Easy VPN serveur nous propose de sélectionner les différents algorithmes de cryptage qui seront utilisés pour sécuriser, à la connexion, le transfert de donnés entre utilisateurs et VPN. 

Par défaut EasyVPN server nous propose une clé partagée, encryptage 3DES.
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Cliquez sur « Next ».

Fenêtre quatre : Ici, on nous propose de choisir la méthode de cryptage pour les transferts de données durant la session VPN. Les algorithmes disponibles sont l’AES et le DES pour le cryptage et MD5 (coupure et codage md5) ou SHA (coupure simple) pour le contrôle d’intégrité.

 Par défaut, on nous propose du 3DES et SHA.
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Cliquez sur " Next ".

Fenêtre cinq : Cette fenêtre permet de spécifier quelle autorité va certifier les utilisateurs à la connexion nous pouvons choisir :
-    Une authentification locale (les informations que nous définirons plus tard dans       le routeur seront utilisées).
-    Une authentification Radius (il faut spécifier un serveur interne Radius qui               authentifiera les utilisateurs et une clé partagée pour la communication                   Routeur / Radius).
-    Une authentification TACACS+ (même principe que le serveur Radius du réseau      interne.)
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Cliquez sur « Next ».

Fenêtre Six : Ici, il est possible d’activer XAuth (Extended authentication), qui permet, une fois la liaison effectuée entre un client et le serveur VPN, d’identifier à nouveau l’utilisateur. Ces informations seront à entrer par les utilisateurs à chaque connexion (Pas de mise en cache possible, sauf contre indication voir Fenêtre suivante, onglet XAuth), se qui renforce la sécurité client. XAuth est activé par défaut. Il faut définir les comptes utilisateurs « Add User Account... ».
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Cliquez sur « Next ».

Fenêtre Sept : Ici nous devons définir les informations du groupe accédant au VPN :
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I) Onglet Général :

1)Donnez un nom.

2)Cochez ‘clé partagée’ (« pre-shared key ») pour spécifier un mot de passe.

3)Définissez une plage d’adresses, celle-ci doit être différente des plages que l’on peut rencontrer dans le réseau interne de l‘entreprise, les clients se verront attribué une adresse parmi celle-ci durant leur connexion VPN avec le réseau distant.

 

II) Onglet DNS/WINS :

1)Renseignez l’adresse du serveur DNS et/ou du serveur WINS.

2)Si le serveur est dans un domaine, renseignez le nom du domaine complet (EX : « Example.local »)

 

II) Onglet Split Tunneling (Optionnel MAIS très conseillé) : 

Le Split Tunneling permet surfer sur Internet pendant qu’une connexion VPN est active, c'est-à-dire que tous les paquets ne sont pas chiffrés et envoyés sur le tunnel IPSec du VPN. Pour l’activer :

1) Cochez « Enable Split Tunneling » et  « Enter the protected subnets »

2) Cliquez sur « Add » et définissez ici les sous réseaux de l’entreprise à laquelle vous allez vous connecter en VPN ou plutôt sur lesquelles vous voulez autorisé l’accès aux clients.

En choisissant d’entrer une ACL le résultat et la mise en place est la même, mais elle permet, en plus, de pouvoir bloquer ou de laisser passer seulement certain protocole suivant les besoins...

 

III) Onglet Advanced Option (Optionnel) :

Ici, vous pouvez spécifier des serveurs VPN secondaire au cas où la connexion avec celui-ci ne passe pas.

FireWall Are-U-There permet de restreindre l’accès exclusivement aux clients VPN utilisant un FireWall de type « Zone Alarm » ou autres... 

Include-Local-Lan permet d’autoriser l’accès au sous réseaux local pendant la connexion VPN (cette option n’est pas compatible avec le Split Tunneling)

Le dernier champ permet de limiter le nombre de connexion par groupe VPN.

 

IV) Onglet XAuth Option (Optionnel) :

            « Enable Group-lock » : 

« Enable save Password » : Autorise le client à sauvegarder son identité XAuth  en cache (plus besoin de l’entrer à chaque connexion)

« Maximum login allowed per user » : Permet de restreindre le nombre de connexion pour un même login XAuth défini précédemment.

 

 

 

Validez avec « OK » cliqué sur « Next »

             

Dernière fenêtre : La configuration est terminée. Le VPN est près à fonctionner.

2 Installation et Configuration du TSE et Utilisateurs TSE

2.1 Installation

Attention cette installation nécessite un redémarrage !

 Démarrer >> Panneau de configuration >> Ajout/suppression de programmes. 
    Ajout ou supprimer des composant Windows. 
        Sélectionner dans la liste «Gestion de licences Terminal Server» ET « Terminal Server»
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Pendant l'installation : 

Sélectionnez " Sécurité Totale " pour évite que les utilisateurs du TSE puissent modifier le registre et autres données sensibles ou " Sécurité moyenne " pour laisser plus de droit à l'utilisateur.

Sélectionnez " Utiliser automatiquement les serveurs de licences détectés " pour une configuration ultérieure ou spécifier un serveur de licences. 

Choisissez le mode de licence suivant celles que vous possédez.

Sélectionnez " Toute votre entreprise " pour choisir de rendre se serveur disponible pour tout le monde ou " Domaine ou WorkGroups " pour le rendre disponible uniquement dans le domaine ou le WorkGroups.

Choisissez l'emplacement ou vous souhaitez installer la base de données des licences. (Par défaut : " C :\Windows\System32\LServer ").

Terminez l'installation et redémarrez le Serveur.


NB : La procédure pour installer des applications sur le nouveau serveur TSE est la suivante :
-    il faut entrer en mode Installation avec la commande : " Change user /install ".
-    Installer l'application.
-    Puis il faut quitter le mode Installation pour le mode Exécution avec la commande "Change user /execute ".


2.2 Configuration / Paramétrage 

Création / Modification d'un compte active directory pour le TSE :

Démarrer >> outils d'administration >> Utilisateur et ordinateur Active Directory
Sélectionnezr votre domaine.

Créez un compte utilisateur : lui donné un nom, un mot de passe, ...
Modifiez les propriétés de l'utilisateur, dan l'onglet " Membre de ", Ajouter : " Utilisateur du bureau a distance ".
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Vérification d'autorisation pour les utilisateurs du bureau à distance :

Démarrer >> Outils d'administration >> Configuration des services Terminal Server.
Dossier Connexion >> click droit propriété " RDP-Tcp " 
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Vérifiez dans l’onglet Autorisation la présence du groupe « Utilisateur du bureau à distance ». 

Autoriser l’ouverture de session :
 

Démarrer >> Outils d’administration >> Stratégie de sécurité du contrôleur de domaine.

            Paramètres de sécurité >> Stratégies locales >> Attribution des droits utilisateurs
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Click droit propriétés sur : « Autoriser l’ouverture de session par les services Terminal Server »
Cochez « Définir ces paramètres de stratégie » et ajoutez le groupe « Utilisateur du Bureau à distance ».


Installation des licences :
 

Démarrer >> Outils d’administration >> Gestion des licences Terminal Server.

            Click Droit sur votre serveur de licence : « Activer le serveur ».
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Installez vos licences via le Web ou par téléphone... 

Le serveur TSE est près.


3 Configuration Client

3.1 le VPN

La partie serveur étant préparée, le routeur connecté à Internet, il ne nous reste plus qu’à vous connecter. Sur le client, il faut d’abord installer un client VPN, nous allons utiliser celui de Cisco :

            Cliquez sur « New » 
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Dans « Connection Entry », donnez un nom à votre connexion.
Dans « Host », entrez l’IP Internet ou un DNS pointant dessus de l’entreprise.
Dans « Name », entrez le nom de Group VPN créé précédemment.
Puis entrez le Password.

Enregistrez et sauvegardez la connexion.

Si vous avez activé l’XAuth, après la première identification le client VPN vous demandera d’entrer vos coordonnées définies sur le routeur.
 

Vous êtes maintenant connecté au VPN de L’entreprise. 

3.2 le TSE


Démarrer >> Programmes >> Accessoires >> Communications >> Connexion Bureau à distance.
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Ordinateur : Complétez avec le nom du serveur TSE

Puis saisissez les identifiants du compte client TSE que vous avez créé ainsi que le domaine auquel il appartient

 

Pour vous connecter, cliquez sur Connexion.

Conclusion

Avec un system tel que celui-ci, plus besoin de vous déplacer pour travailler. Avec le system de portage d’imprimantes du TSE, vous pouvez sortir des fichiers chez vous ou à l’entreprise. Vous pourrez exécuter vos applications métier, ou autres, installées sur votre serveur TSE comme si vous y étiez. Vous pouvez administrer vos compte active directory si le TSE est aussi contrôleur de domaine... etc. 

Les possibilités sont énormes.

