Resumé

Cet article parle de la configuration avançée de la famille des firewalls Cisco PIX. 
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Introduction

Les PIX font parti d'une gamme d'equipements de sécurité produits par Cisco Systems.
Ces dispositifs sont conçus pour protéger les réseaux des entreprises contre le monde extérieur (Internet) et pour filtrer toutes les connexions entre différents réseaux (y compris dmz par exemple).
Nous verrons, dans cet article, certains aspects de la configuration d'un Firewall PIX.
Cela donnera une approche pour configurer des ACLs, utiliser l'object-grouping, le NAT etc….

1 Les bases

1.1 Le commencement

Interface utilisateur :
Le PIX Firewall contient un jeu de commandes basé sur l'IOS de Cisco, et fournit trois modes d'accès administratifs :
- Mode non privilégié : Ce mode est disponible quand vous accédez d'abord au PIX Firewall. Le prompt > est affiché. Ce mode fournit une vue restreinte, limitée, de la configuration du PIX.
- Mode privilégié : Ce mode présente le prompt # et permet de changer la configuration courante. N'importe quelle commande non privilégiée fonctionne également en mode privilégié.
- Mode de configuration : Ce mode présente le prompt  #(config) et permet de changer la configuration de système. Les commandes de tous les autres modes fonctionnent dans ce mode.

Mode privilégié :
Après le démarrage du pix, nous sommes en mode non-privilégié, comme ceci :
pixfw>
Pour entrer le mode privilégié, nous devons taper la commande :
enable
Puis, nous avons prompt ci-dessous :
pixfw#
 

Pour mettre un mot de passe pour le mode privilégié, nous devons taper la commande :
enable password passwd
Nous pouvons, maintenant, aller en mode de configuration en tapant la commande classique de Cisco : 
configure terminal et puis, nous avons le prompt :

pixfw (config) #
Nom d'hôte :
Nous pouvons changer le Nom d'hôte comme ceci :
hostname FWNEW

FWNEW (config) #
Configuration d'un nouveau pix :
Quand un PIX non-configuré s'initialise, il vous incite à le préconfigurer par un prompt interactif. Si vous tapez Enter pour accepter la réponse par défaut (yes), vous serez devant une série de questions qui vous mènent vers les étapes de configuration de base.
Le dialogue d'installation a été conçu pour préconfigurer le PIX Firewall pour inter-agir avec le PIX Device Manager (PDM). Le PIX Firewall exige une certaine pré-configuration avant que PDM puisse se connecter à lui. PDM est une interface graphique qui peut être utilisée pour configurer et surveiller le PIX Firewall.
Le dialogue d'installation peut être également etre accédé en tapant la commande setup. Ce qui suit sont les questions posées dans le dialogue d'installation :

- Enable Password : Specifie un mot de passe enable.
- Clock (UTC) : Regle l'horloge sur Universal Coordinated Time (connu aussi sous le nom de Greenwich Mean Time (GMT)).
- Year: Specifie l'année courante.
- Month : Specifie le mois courant.
- Day : Specifie le jour courant.
- Time : Specifie l'heure courante dans le format hh:mm:ss format.
- Inside IP address : Adresse IP du PIX.
- Inside network mask : Le masque de sous-réseau de l'adresse du PIX.
- Host name : Le nom d'hôte.
- Domain name : Le nom de domaine.
- IP address of host running PIX Device Manager : adresse IP sur laquelle PDM peut se connecter sur le PIX.

À la fin du dialogue d'installation, il est demandé si on veut écrire la configuration sur la mémoire Flash. Si on répond oui, la configuration que l'on a juste écrite est sauvée en mémoire Flash. Si on répond non, le dialogue d'installation se répète en utilisant les valeurs déjà écrites par défauts pour les questions.

Voir and sauvegarder la configuration:
- show running-config
La commande show running-config montre la configuration courante en RAM du PIX. Tous les changements faits à la configuration de PIX le Firewall sont écrits en running-config.

- show startup-config
Quand la configuration est écrite en mémoire flash, vous pouvez la visualiser aussi bien avec la commande startup-config.

- write memory
La commande write memory sauvegarde la configuration courante en mémoire flash memory, la configuration de démarrage.

- write erase
La commande write erase efface la configuration de démarrage. En tapant cette commande, on est invité à confirmé si l'on veut vraiment effacer la configuration de démarrage.

- reload
La commande reload reboot le PIX and relance la configuration à partir de la flash memory. Une confirmation est demandée avant que le processus de reboot ne commence. “Proceed with reload?” Une réponse autre que n provoque le reboot du PIX.

Sauvegarde et restauration de la configuration :
Plutôt qu'écrire l'adresse complete du serveur et le nom de l'archive chaque fois que la configuration est sauvée ou restaurée, le PIX permet à l'administrateur de « couper » la commande en deux commandes, write net ou config net et tftp server. Les commandes write net et config net sauvegarde et restaure la configuration courante, respectivement. La commande de tftp-serveur définit l'adresse et le chemin du fichier sur le serveur tftp.

write net [server_ip]:[filename]
configure net [server_ip]:[filename]
tftp-server [if_name] server_ip_address path

1.2 ASA
L'algorithme ASA (Adaptive Security Algorithm) est une approche de sécurité "stateful". Tous les paquets entrants (les paquets provenant d'un hôte sur un réseau moins protégé et destiné à un hôte sur un réseau plus protégé est comparé à ASA et aux états de connexion stockés en mémoire. La connaissance d'ASA est fondamentale pour implementer une securité Internet parce qu'il effectue les taches suivants:

- Implémente le controle de connexion stateful par le PIX.
- Permet les connexions (sortantes) à sens unique avec un nombre minimum de changements de configuration.

Une connexion sortante est une connexion provenant d'un hôte sur une interface mieux protégée et destinée à un hôte sur un réseau moins protégé.
- Les moniteurs renvoient des paquets pour les assurer sont valides.
- Rend aléatoire le premier nombre d'ordre de TCP pour réduire au minimum le risque d'attaque.
L'ASA maintient les périmètres bloqués entre les réseaux superviséss par le PIX. La conception orientée connexion stateful d'ASA crée des sessions de flux basés sur des adresses sources de destination comme les ports de TCP et d'UDP. L'ASA rend aléatoire des nombres d'ordre de TCP avant l'accomplissement de la connexion. Cette fonction est toujours active, surveillant les paquets de retour pour s'assurer qu'ils sont valides. 


Le niveau de sécurité indique si une interface est dite de confiance (et plus protégée) ou pas de confiance (et moins protégée) relativement à une autre interface. Une interface est considérée comme de confiance (et plus protégée) par rapport à une autre interface si son niveau de sécurité est plus élevé que celui de l'autre, et est considérée pas de confiance (et moins protégée) par rapport à une autre interface si son niveau de sécurité est inférieur à l'autre.
La règle primaire pour les niveaux de sécurité est qu'une interface avec un niveau plus élevé de sécurité peut accéder à une interface avec un niveau plus bas de sécurité. Réciproquement, une interface avec un niveau plus bas de sécurité ne peut pas accéder à une interface avec un niveau plus élevé de sécurité sans Access Control List (ACL).
Le niveau de sécurité s’étale de 0 à 100, et ce qui suit sont des règles plus spécifiques pour ces niveaux de sécurité :
- security level 100 : C'est le niveau le plus élevé de sécurité pour l'interface intérieure du PIX Firewall. C'est la valeur par défaut pour le PIX et ne peut pas être changée. Puisque 100 est le niveau de sécurité d'interface de confiance, le réseau local devrait être établi derrière lui. De sorte que personne d’autre ne puisse y accéder à moins qu'elles soient spécifiquement autorisées, et de sorte que chaque dispositif derrière cette interface puisse avoir accès en dehors du réseau local.
- security level 0 : C'est le niveau le plus bas de sécurité pour l'interface extérieure du PIX. C'est la valeur par défaut pour le PIX et ne peut pas être changée. Puisque 0 est le niveau de moindre confiance, il est conseiller de place le réseau non sur derrière cette interface de sorte qu'elle n'ait pas accès à d'autres interfaces à moins qu'elle soit spécifiquement autorisée. Cette interface est habituellement employée pour le raccordement Internet.
- security level 1 à 99 : Ce sont les niveaux de sécurité que l’on peut assigner aux interfaces de périmètre reliées au PIX. On assigne les niveaux de sécurité basés sur le type d'accès que l’on veut que chaque dispositif ait.

1.3 Configuration de base
Assigner un nom et un niveau de sécurité d'interface :
La commande nameif assigne un nom à chaque interface sur le PIX et indique son niveau de sécurité (excepté les interfaces intérieures et extérieures de PIX Firewall, qui sont deja nommées par défaut). Les deux premières interfaces ont les noms par défaut inside et outside. L'interface inside a un niveau de sécurité par défaut de 100 ; l'interface outside a un niveau de sécurité par défaut de 0. Dans la figure, interface Ethernet 2 a été assignée un nom de DMZ avec un niveau de sécurité de 60.
La syntaxe pour la commande de nameif est comme suit :

nameif hardware_id interface_name security_level
La commande interface identifie le matériel, fixe la vitesse du matériel, et active l'interface.
L'option shutdown neutralise une interface. Quand vous installez d'abord le PIX, toutes les interfaces sont shutdown par défaut. Vous devez explicitement les activer en tapant la commande interface sans l'option shutdown.
La syntaxe pour la commande interface est la suivante :

interface hardware_id [hardware_speed] [shutdown]

Chaque interface sur le PIX doit être configurée avec une adresse IP. Employez la commande ip address.

ip address interface_name ip_address [netmask]

Surveiller le statut du PIX
-show memory:
La commande show memory affiche un sommaire de la mémoire physique maximum, de mémoire utilisée courante, et de la mémoire de courant librement disponible au système d'exploitation du PIX.

-show cpu usage:
La commande show cpu usage affiche l'utilisation du CPU.

-show version:
Employez la commande show version afin d'afficher la version de logiciel PIX, le délai de fonctionnement depuis la dernière réinitialisation, le type de processeur, de Flash mémoire, panneaux d'interface, numéro de série (identification de BIOS), et clé d'activation.

-show ip address:
La commande ip address permet de regarder quelles adresses IP sont affectées aux interfaces réseau. Les adresses IP courantes sont identiques que les adresses IP du firewall actif. Quand le firewall actif échoue, les adresses courantes IP deviennent celle du firewall de secours.

-show interface:
La commande show interface permet de voir les informations de l'interface réseau.

-show nameif:
La commande show nameif sert à connaitre la nom des interfaces.
L'interface inside a un niveau de sécurité par défaut de 100 ; l'interface outside a un niveau de sécurité par défaut de 0. Si d'autres interfaces sont présentes, commençant par Ethernet2, on peut configurer le niveau de sécurité de ces interfaces.

Règlage du temps et NTP:
Voici les commandes qui permettent de configure le temps sur l'equipement.

clock set hh:mm:ss month day year
Pour visualiser la heure et la date courante:
show clock
On peut configurer le PIX pour qu'il se synchronise avec un serveur de temps NTP comme ceci:

ntp server ip_address source interface_name
Configuration Syslog:
Le PIX envoie des messages syslog pour documenter les événements suivants :
- Sécurité : Paquets UDP perdus et connexions TCP abandonnées.
- Resources : Notification d'épuisement de connexion et translation.
- Systeme : Console connexion telenet ainsi que quand le PIX reboot.
- Accounting : Octets transférés par connexion.

La première étape est d'activer le logging avec la commande logging on.

Indiquez un serveur pour recevoir les messages avec la commande logging host :

logging host [in_interface_name] ip_address [protocol / port]
Indiquez les niveaux de log qui seront expédiés au serveur syslog avec la commande logging trap level :

logging trap level
Si on veut envoyer des messages horodatés au serveur Syslog, il faut utiliser la commande logging timestamp.

2 Access-list & Object grouping

2.1 ACLs

La configuration par defaut de chaque PIX est composée d'une interface inside avec un niveau de sécurité de 100 et une interface outside avec un niveau de sécurité de 0. Il n'y a rien de plus sécurisé que le réseau interne, et
rien de moins sécurisé que le réseau externe. Par défaut, une fois que la translation d'adresses est configurée, toutes les communications sont autorisées en sortie, d'un plus sécurisé à un moins sécurisé. Par défaut, toutes les communications sont interdites en entrée, du moins sécurisé au plus sécurisé.
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Le contrôle d'ASA s'applique à chaque paquet d'une « conversation ». des Accès-listes (ACLs) sont seulement évaluées une fois par connexion. Les ACLs peuvent fonctionner dans les deux directions. Une fois configurée, elle est activé avec une commande ojject-group. Si aucune ACL n'est attaché à une interface, la politique suivante par défaut ASA s'applique :
- En sortie, tout est autorisé par défaut à moins qu'explicitement interdit
- En entrée, interdit par défaut à moins qu'explicitement autorisé.

La commande access-list est utilisée pour autoriser ou refuser du trafic. Ce qui suit sont des directives à employer en concevant et en mettant en application des ACLs :

Haut niveau vers niveau inférieur de sécurité:
— L'ACL est utilisée pour restreindre le trafic sortant.
— L'adresse source en argument de l'ACL est l'adresse actuelle de l'hôte ou du réseau.
 Niveau bas vers niveau supérieur de sécurité:
— L'ACL est utilisée pour restreindre le trafic entrant.
— L'adresse de destination en argument de l'ACL est l'adresse IP globale translatée.

La commande access-list permet d'indiquer si une adresse IP est autorisée ou interdite pour un port ou un protocole donné. Par défaut, l'accès complet de la liste d'accès est refusé. Il faut explicitement l'autoriser.

En spécifiant l'adresse IP d'un hôte en source ou destination, il vaut mieux utiliser le mot-clé host au lieu du masque de sous-réseau 255.255.255.255. Par exemple, utiliser l'ACL suivante pour autoriser le trafic HTTP de n'importe quel hôte vers l'hôte 192.168.1.100:

access-list aclout permit tcp any host 192.168.1.100 eq www
La commande show access-list liste toutes les entrées d'ACLs.

La commande show access-list liste aussi un compteur de hit qui indique le nombre de fois qu'un élement à été "matché" durant une recherche dans une ACL.

La commande access-group lie une ACL à une interface. L'ACL est appliquée au trafic en entrée d'une interface. Une seule ACL peut être liée à une interface en utilisant la commande access-group.

access-group acl_ID in interface interface_name
La commande show access-group affiche l' ACL appliquée actuellement à une interface.

show access-group acl_ID in interface interface_name
2.2 Object Grouping
Une ACL peut permettre au PIX d'autoriser un client particulier à accéder à un serveur particulier pour un service spécifique. Quand il y a seulement un client, un serveur et un service, le nombre de lignes est minimum dans l'ACL. Cependant, en augmentant le nombre de clients, de serveurs, le nombre de lignes dans une ACL augmente exponentiellement.

Vous pouvez grouper des objets de réseau tels que des serveurs et des services pour simplifier la tâche de création et d'application d'ACLs. Ceci réduit le nombre d'entrées de contrôle d'accès (ACEs) exigées pour mettre en application des politiques complexes de sécurité.
L'application d'un groupe d'objet à une commande est l'équivalent d'appliquer chaque élément du groupe d'objet à la commande. Par exemple, le groupe DMZ_Servers contient les serveurs 192.168.1.100, 192.168.1.101, et 192.168.1.102. Le groupe DMZ_Services soutient les protocoles HTTP, HTTPS et FTP. L'application du groupe DMZ_Servers et DMZ_Services à un ACE est equivalente à appliquer tous les serveurs et protocoles individuellement à l'ACE. 

Par conséquent, la commande :

access-list outside permit tcp any object-group DMZ_Servers object DMZ_Services
est equivalente à:

access-list outside permit tcp any host 192.168.1.100 eq http
access-list outside permit tcp any host 192.168.1.100 eq https
access-list outside permit tcp any host 192.168.1.100 eq ftp
access-list outside permit tcp any host 192.168.1.101 eq http
access-list outside permit tcp any host 192.168.1.101 eq https
access-list outside permit tcp any host 192.168.1.101 eq ftp
access-list outside permit tcp any host 192.168.1.102 eq http
access-list outside permit tcp any host 192.168.1.102 eq https
access-list outside permit tcp any host 192.168.1.102 eq ftp
Grouper les objets fournit une manière de grouper des objets d'un type identique de sorte qu'une ACL simple puisse s'appliquer à tous objets dans le groupe. Vous pouvez créer les types suivants de groupes d'objet :
- Network : Utilisée pour grouper les hôtes et les sous-réseaux.
- Protocol : Utilisée pour grouper les protocoles. Peut contenir un des mot clés parmi icmp, ip, tcp, or udp, ou un entier entre 1 à 254 representant un numéro de protocole. Utiliser le mot clé ip pour englober tous les protocoles Internet, incluant ICMP, TCP et UDP.
- Service : Utilisée pour grouper les ports TCP or UDP assignés à différents services.
- ICMP-type : Utilisée pour grouper les types de messages ICMP à autoriser ou refuser.

Configuration d'un object-group:
Pour configurer un groupe d'objet Réseau, il faut commencer par la commande object-group network pour nommer l'objet réseau et entre en mode secondaire d'objet de réseau. Une fois à l'intérieur de ce mode, on peut employer la commande network-object pour ajouter un serveur ou un réseau au groupe d'objet de réseau.

object-group network Inside_Network
network-object host host_addr | host_name
network-object net_addr netmask

C'est similaire pour les objets service:
object-group service Services tcp
port-object eq service
port-object range begin_service end_service

3 Translation d'adresse (NAT)

La translation d'adresse (NAT) permet de garder les addresses du réseau interne—celui derrière le PIX—inconnues des réseaux externes.Le NAT accomplit ceci en traduisant les adresses IP internes, qui ne sont pas globalement uniques, dans des adresses IP globales avant que les paquets soient expédiés au réseau externe. NAT est mis en application dans le PIX avec les commandes nat et global.

La première étape pour activer NAT sur un PIX est d'utiliser la commande nat. La commande nat peut configurer la traduction d'adresse pour un seul serveur ou un ensemble de serveurs.

nat [(if_name)] nat_id address [netmask] [dns][max_conns]
Quand un paquet IP sortant est envoyé de n'importe quel poste du réseau interne et atteint un PIX avec le NAT configuré, l'adresse de source est extraite et comparée à une table interne des traductions existantes. Si l'adresse du poste n'est pas déjà dans la table de traduction, elle est alors traduite. Il est assigné une adresse IP d'un pool d'adresses IP globales. Chaque translation d'adresses sortante est associée à une identification à un identifiant nat. Chaque pool d'adresses globales possède un identifiant nat correspondant. Le PIX utilise l'identifiant nat des paquets IP sortants pour identifier quel pool d'adresses globales selectionner pour effectuer la translation d'adresse.
L'identifiant nat id des paquets sortants doit coincider avec le nat id du poll d'adresse globale. Le PIX assigne les adresses à partir du pool désigné en commançant par le bas jusqu'en haut de l'ensemble spécifié avec la comande global.
Le pool d'adresses IP est configuré avec la commande global.

global [(if_name)] nat_id {global_ip [-global_ip] [netmask global_mask]} | interface
Verification de la configuration NAT:
-show nat:
Cette commande sert à afficher un hôte ou une ensemble d'hôte translatés.

-show global:
Affiche les pool d'adresses configurés sur le PIX.

-show xlate:
Affiche affiche la table de translation.

Conclusion

Les firewalls Cisco PIX sont des dispositifs qui sont capables d'effectuer des tâches complexes mais sont conçuts pour simplifient la configuration et la maintenance
par l'administrateur.
Les firewalls PIX sont bien connus pour leur fiabilité et leur solidité et sont employés souvent chez les hébergeurs de services internet 
afin de protéger l'architecture réseau de leurs clients.
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