Résumé
Un serveur TFTP permet la sauvegarde ou le chargement de fichiers de configuration de routeurs, ou commutateurs Cisco. 
La configuration n’est pas compliquée et se réalise en 5 minutes environ. 
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Introduction
Une fois la configuration de matériaux terminée, il est important de stocker ces fichiers de configuration. 
En effet, sur les réseaux critiques il est souvent nécessaire de posséder des routeurs ou commutateurs de rechange pré configurés pour opérer à un remplacement rapide en cas de panne. 
Pour cela, on peut importer et exporter les  fichiers de configuration sur des serveurs TFTP.

1. Qu'est ce que le protocole TFTP
TFTP (Trivial File Transfer Protocol) est un protocole implanté au dessus du protocole Internet UDP. Il permet l’échange d’informations entre les nœuds sur le port 69 par défaut. 
Comme l’indique son nom, ce protocole est simplifié par rapport au protocole FTP et ne permet pas l’authentification des utilisateurs.

2. Installation du logiciel serveur
Ici nous utiliserons le logiciel : TFTPD32 v2.8  (gratuit)

Tftpd32 regroupe des serveurs TFTP, DHCP, SNTP et SYSLOG, ainsi qu'un client TFTP.
La partie TFTP utilise les options TSIZE, BLOCKSIZE et TIMEOUT qui permettent d'améliorer les performances. De plus, d'autres options comme la création automatique d'index, la gestion de la sécurité et la génération d'acquittements par avance pallient la faible convivialité du protocole et augmentent la vitesse de transfert.

Spécifications du logiciel :
Taille :0,17 Mo 
Version : 2,80  
Système d'exploitation : Windows NT/95/98/2000/ME/XP

3. Configuration d'un serveur TFTP
Pour changer d’adresse il faut cliquer sur settings, cocher sur : ’use tftp32 only on this interface’, puis rentrer l’adresse IP du serveur à coté, il faut que le serveur soit dans le même sous réseau que le client sur le quel vous voulez récupérer les données. Dans l’onglet ‘settings’ on peut également configurer le numéro de port du serveur TFTP (par défaut 69), le rôle du logiciel TFTPD32, à savoir TFTP Client ou Serveur, serveur SNTP. Il faut également indiquer le répertoire partagé pour effectuer les opérations de sauvegarde ou de chargement. 
On peut également paramétrer le TIMEOUT, c'est-à-dire le temps en seconde qu’aura le client pour répondre, le cas échéant, le transfert ne s’effectuera pas. 

On peut configurer également le niveau de sécurité : Standard, High (élevé), Read Only (lecture seule) et sauvegarder les journaux de log.Ici on optera pour le niveau standard qui permet de lire et écrire un fichier sur le serveur.
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3.1 Import et export d'un fichier de configuration
· Dans cet exemple on utilisera un routeur CISCO 2811, l’adresse du serveur est 192.168.2.1 /24 (adresse de la machine sur laquelle est installé le serveur TFTP) et celle de l’interface Ethernet du routeur : 192.168.2.254 /24.Les adresses de notre serveur TFTP et de l’interface Ethernet du routeur doivent être sur le même réseau.

En mode privilégié, tapez copy startup-config tftp
Le routeur vous demande ensuite l’adresse du serveur ; dans ce cas tapez l’adresse IP de votre serveur TFTP : 192.168.2.1

Il vous est ensuite demandé de rentrer le nom de votre fichier de configuration : routeur-confg

On peut voir sur le routeur que le fichier a bien été envoyé et copié, on peut aussi le vérifier sur le moniteur du serveur TFTP.
· Pour charger un fichier de configuration d’un serveur TFTP vers un routeur, il suffit juste de configurer une interface Ethernet avec une adresse situé sur le même réseau que le serveur TFTP.

Ensuite, on tape copy tftp startup-config
On indique l’adresse du serveur TFTP et le nom du fichier de configuration.

La configuration est donc copier dans la mémoire NVRAM ; il faut ensuite la recopier dans la mémoire de travail du routeur : copy startup-config running-config puis taper reload afin que cette configuration soit alors prise en compte par le routeur.
Conclusion
Cet article vous a présenté les principales fonctions et la configuration du serveur TFTPd32 que vous pourrez être amené à utiliser. Toutefois l'utilisation de connexion anonyme laisse apparaitre certaines failles de sécurité évident.
 Ces diverses commandes vous permettront de sauvegarder , ou charger une configuration existante à partir de routeurs ou commutateurs Cisco .
