Résume
Cet article a pour but de vous expliquer la mise en place d’un firewall en entreprise. Cette solution sera basée sur les firewall de type PIX de la marque CISCO.
 
Se connecter à Internet équivaut à ouvrir une voie de communication entre un ordinateur et un gigantesque réseau extérieur. C'est par cette voie, par laquelle transitent les informations, que certaines personnes mal intentionnées tenteront de violer la vie privée ou les secrets d’une entreprise. Heureusement, une solution existe :
 

                                    Installer un pare - feu
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Introduction
Un pare - feu, appelé aussi firewall à pour but de contrôler et de filtrer l'accès entre un réseau d'entreprise ou l'ordinateur d'un particulier et un autre réseau (par exemple Internet).

 

Le firewall CISCO concentre la sécurité du réseau en un seul point : il simplifie la gestion du réseau. Cette centralisation permet également un point unique de panne. En effet, en cas de panne des connexions Internet, le réseau local continuera de fonctionner, seul l’accès au Web sera perdu.

 

Les avantages de la mise en place d’un pare-feu sont multiples :

· Travailler sur Internet en toute sécurité

Sécuriser le réseau local des attaques potentielles venant d’Internet

· Filtrer les e-mails avant qu’ils parviennent aux utilisateurs 

· Interdire toutes les connexions vers l’extérieur en utilisant le protocole FTP 

· Interdire des utilisateurs d’un réseau local à télécharger des fichiers .exe depuis le WEB 

· Router toutes les adresses du réseau local en une seule 

· Posséder un accès distant sécurisé (VPN)


1.Contexte
1.1 Types de firewall
       La solution logicielle consiste à installer, sur chaque poste du réseau à protéger, un logiciel qui permettra de définir une politique de sécurité poste par poste. Cette mise en place ne nécessite aucun ajout matériel et ceci pour un coût très réduit car la plupart de ces logiciels existent en version d’essai et sont téléchargeables depuis Internet. Cependant, cette installation est assez longue à mettre en œuvre car l’administrateur doit passer par tous les postes pour installer le logiciel.

       La solution matérielle est une solution hardware (physique) qui se présente sous la forme d’un boîtier externe. Ce produit peut parfois intégrer des fonctions autres que celle d’un firewall et peut posséder des fonctions de routage et de concentrateur réseau.



L'avantage d'un tel produit vient du fait que le filtrage des paquets entrants se fait en dehors du poste informatique à protéger, ce qui permet de limiter les risques d'infiltration. De plus, du fait qu'un processeur dédié au filtrage soit intégré, l’ordinateur du réseau gagne en rapidité puisqu'il n'a plus à sa charge le traitement de filtrage.



Cette solution représente néanmoins un certain coût qui ne peut être négligé pour les entreprises.
1.2 Emplacement
L’emplacement d’un firewall à l’intérieur d’un réseau local est très difficile à apprécier car  il faut prendre en compte plusieurs paramètres. En effet, il faut décider si le firewall a pour fonction de protéger le réseau local de toutes les connexions (internes et externes) ou seulement des connexions venant d’Internet.
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1.3 Fonctionnement
Le firewall examine tout le trafic entre les deux réseaux pour voir s'il correspond à certains critères qu’un administrateur lui définit. Si cela correspond, les données accèdent au réseau sinon, elles sont stoppées. Il filtre aussi bien dans le sens de l'envoi de données vers l'extérieur que dans celui de la réception.
Il intègre également une fonction appelée « Statefull Inspection ». Elle permet au firewall de comparer un paquet de données entrant avec les paquets ayant précédemment été considérés comme « sains ». L’utilisateur ne se préoccupe que de la requête ; le firewall se charge du reste.
1.4 Architecture
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RAM : mémoire où est stockée la configuration du firewall (1Ko)
FLASH (16 Mo) : l’OS du PIX y est stocké (2,4 Mo)
2. Mise en place
2.1 Connexion au firewall
Direct:
 

Pour accéder physiquement au firewall, un câble console est nécessaire ainsi que le paramétrage d'une connexion Hyperterminal.
 

Telnet ou SSH :

 

telnet ou SSH + adresse du firewall : ligne de commande

  

Internet Explorer :
 

https:// adresse du firewall : mode graphique
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2.2 Modes de configuration
Mode non privilégié : restreint l’affichage des paramètres

 

Configuration de travail : permet de changer la configuration du système et d’avoir tous les privilèges

 

Configuration de sauvegarde : stockée dans la mémoire flash
2.3 Translation d'adresses
La translation d'adresse consiste à modifier l'adresse IP source ou destination lorsque le paquet transite dans le firewall en fonction de l'adresse source ou destination et du port source ou destination.
Lors de cette opération, le firewall conserve en mémoire l'information lui permettant d'appliquer la transformation inverse sur le paquet de retour (prise en charge du contexte). La translation d'adresse permet de masquer le plan d'adressage interne d’une entreprise par une ou plusieurs adresses routables sur internet. Elle résout d'une certaine manière, la pénurie d'adresses Internet.

On distingue trois types de translation :
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2.4 Gestion des accès
Les règles, appelées aussi access-list, permettent de définir la politique de sécurité que l'entreprise appliquera. C'est par l'intermédiaire de ces règles que l'on paramètre si l'utilisateur a le droit par exemple de se connecter à un serveur FTP.
 

L’ordre des entrées des filtres est extrêmement important car le firewall analyse une access-list et si celle-ci n’est pas satisfaite, il passe à la suivante et ainsi de suite. En revanche, si une entrée correspond aux paramètres définis, le firewall n’inspecte pas les filtres suivants. C’est pour cela qu’il faut implanter la politique suivante :

L’ordre des ACL (Access-List) est définit en fonction de leur précision c’est à dire qu’il faut mettre en place les filtrages, du plus précis vers le moins précis pour que le firewall inspecte toutes les lignes.
 

Il y a 2 étapes pour la création de listes de contrôle. La première est de créer l'access-list et la seconde étape est de l'appliquer sur une interface.
 

Création : 

Access-List [ID] [permit | deny] [protocol] [address_source] [mask_source]  [address_destination] [mask_destination] eq [numéro_port]

 

Application à une interface :

 

Access-group [ access-list_ID ] in interface [ interface_name ]
 

 

Exemple :
 

Access-list INSIDE deny TCP host 192.9.202.1 255.255.255.255  eq 80
Access-list INSIDE permit TCP 192.168.1.1 255.255.255.255 ANY eq 80

Access-group INSIDE in interface inside
2.5 Zone démilitarisée
La zone démilitarisée peut être considérée comme une zone intermédiaire entre le réseau local et l’extérieur. Elle peut contenir les serveurs sensibles de l’entreprise que ce soit un serveur WEB, FTP, de courrier électronique ou de base de données. Elle est implémentée lorsque les utilisateurs extérieurs doivent accéder aux données de l’entreprise tout en sécurisant le réseau local.
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Conclusion
L’implantation d’ un firewall  soulève une série de questions dont la portée dépasse largement celle d’un firewall en lui-même et est dépendant essentiellement de la politique de sécurité mise en œuvre au sein de l’entreprise.

Avant de mettre en place un firewall, il faut donc penser à la philosophie de sécurité à mettre en place :

Tout ce qui n’est pas explicitement permis est interdit :

Le firewall empêche tout trafic, tous les services désirés devant être implémentés au cas par cas.

Tout ce qui n’est pas explicitement interdit est permis :

Le firewall doit vérifier tout le trafic, tout service potentiellement dangereux étant éliminé cette fois aussi au cas par cas.
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