Résumé

Au début des ordinateurs et de l'Internet, nous étions loin d'imaginer que les quelques quatre milliards d'adresses disponibles pour interconnecter les différentes machines du globe ne suffiraient plus. En effet il commence à se faire sentir un manque d'adresse notamment en Asie.

Vous découvrirez dans cet article les enjeux d'IPv6 pour la pérennité du réseau des réseaux, ses spécifications techniques ainsi que la configuration effective en IPv6 pour du matériel CISCO embarquant IOS.
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Introduction

Dès les années 1990, alors que IPv4 commençait à se populariser notamment avec le développement d'Internet, l'IETF ( The Internet Engineering Task Force ) commence à travailler sur l'IPv6 afin de trouver une solution pour faire face au problème de la croissance exponentielle d'adressage IP. En attendant le développement et la finalisation d'IPv6, le système d'adressage CIDR et NAT furent introduits pour pallier temporairement à ce problème. L'adressage IPv4 se fait sur 32 bits, ce qui nous donne une possibilité de 4 billions d'invités (250 millions dans la pratique), or près de 40% des espaces d'adressages IPv4 restent inutilisés ou non alloués car les « Regional Registries » appliquent une règle stricte pour l'allocation d'adresses. Mais la demande en adresse IP devient croissante avec le développement des moyens de diffusions et d'accès aux données, à la voix, à l'audio ou à la vidéo sur des terminaux tels qu'ordinateur, Pocket PC, Palm, géolocalisation ou téléphone mobile. IPv6 permet une plus grande souplesse dans la configuration du multicasting par ajout d'un champ «  scope  » et «  anycast  ». IPv6 intègre également des fonctionnalités d'authentification et de confidentialité. 

En 1981, le protocole IPv4 a été publié…20 ans après, la moitié de l'espace total adressable est utilisée. IPv6 apporte alors une réponse valable à la demande toujours croissante en adresse IP. 
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IPv6 apportera une vraie mobilité aux usagers
QTEK S110
Cet article présentera de manière générale le protocole IPv6. Nous essaierons de comprendre le système d'adressage IPv6 (IPng), ses différences et similitudes avec l'IPv4. Puis nous expliquerons les différentes méthodes de routage (dynamique ou statique). 
Nous étudierons ensuite le protocole de routage RIP pour IPv6, les ACLs IPv6 ainsi que quelques commandes comme le TFTP, Telnet, Ping ou Traceroute. 
Enfin nous conclurons sur les enjeux d'IPv6 et sur son actualité contemporaine. 

1. Le système d'adressage IPv6

1.1 Format de l'en-tête et du paquet IPv6
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Entête IPv4
[image: image3.png]o

(@ hite)

(16 bits)

Addresse Source
(128 bits)

Addresse Destination
(128 bits)

(8bits) 8 bits)





Entête IPv6
Grâce aux schémas, nous nous apercevons tout d'abord qu'il existe certaines similitudes entre IPv4 et IPv6.
La première constatation est de voir que l'en-tête IPv6 a été simplifié. Certains en-têtes IPv4 ont été supprimés ou rendus optionnels pour réduire dans les situations classiques le coût en ressources de traitement de la gestion des paquets et pour limiter le surcoût en bande passante de l'en-tête IPv6. On notera l'apparition du champ «  Label du Flux  ». Celui-ci peut être utilisé par une source pour nommer des séquences de paquets pour lesquels un traitement spécial de la part du routeur IPv6 est demandé. Ce traitement spécial pourrait être une qualité de service différente du service par défaut ou un service «  temps réel  ». 
Avec IPv6, les informations optionnelles de la couche inter-réseaux sont encodées dans des en-têtes séparés qui peuvent être placés entre l'en-tête IPv6 et l'en-tête de couche supérieure d'un paquet. Il existe un petit nombre de tels en-têtes d'extension, chacun identifié par une valeur distincte d' "En-tête Suivant". A part une exception, les en-têtes d'extension ne sont pas examinés ou traités par un quelconque nœud le long du chemin emprunté par le paquet (packet's delivery path), jusqu'à ce que le paquet atteigne le nœud (ou l'ensemble de nœuds, dans le cas du multicasting) identifié par le champ " Adresse Destination " de l'en-tête IPv6. 

Là, le démultiplexage normal à partir du champ " En-tête Suivant " de l'en-tête IPv6 appelle le module pour gérer le premier en-tête d'extension ou l'en-tête de plus haut niveau s'il n'y a pas d'en-tête d'extension. Le contenu et la sémantique de chaque en-tête d'extension déterminent si oui ou non il faut poursuivre l'analyse sur l'en-tête suivant. De plus, les en-têtes d'extension doivent être analysés dans l'ordre exact où ils apparaissent dans le paquet ; un destinataire ne doit pas, par exemple, commencer par chercher un type particulier d'en-tête d'extension et traiter cet en-tête avant tous ceux qui le précèdent.
L'exception dont fait allusion le précédent paragraphe est l'en-tête des options sauts après sauts (Hop-by-Hop Options Header), qui transporte les options qui doivent être examinées et traitées par chaque nœud le long du chemin emprunté par le paquet, incluant les nœuds source et destination. L'en-tête des options sauts après sauts, quand il est présent, doit immédiatement suivre l'en-tête IPv6. Sa présence est indiquée par la valeur zéro dans le champ " En-tête Suivant " de l'en-tête IPv6. 
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Exemple d'extension IPv6
Si, lors du traitement des en-têtes, un nœud atteint une valeur d'" En-tête Suivant " non reconnue à l'intérieur de l'en-tête qu'il traite, il devrait éliminer le paquet et envoyer un message ICMP " Problème de Paramètre " (ICMP Parameter Problem message) à la source de ce paquet, avec un code ICMP de 1 (" Rencontre d'un type d'En-tête Suivant inconnu " - " unrecognized Next Header type encountered ") et le champ " Pointeur " d'ICMP contenant la position de la valeur inconnue à l'intérieur du paquet original. Il devrait être fait la même chose si un nœud rencontre une valeur d'" En-tête Suivant " à zéro dans tout en-tête autre qu'un en-tête IPv6. 
Tout en-tête d'extension a une longueur multiple de 8 octets, dans le but de maintenir un alignement sur 8 octets des en-têtes suivants. Les champs sur plusieurs octets à l'intérieur de chaque en-tête d'extension sont alignés suivant leur propre longueur, i.e., les champs de n octets de long sont placés tous les multiples entiers de n octets à partir du début de l'en-tête, pour n=1, 2, 4 ou 8.
Une implémentation complète de IPv6 inclut l'implémentation des en-têtes d'extension suivants :

- en-tête des options sauts après sauts
- en-tête de routage (type 0)
- en-tête de fragmentation
- en-tête des options de destination
- en-tête d'authentification
- en-tête d'encapsulation de charge utile sécurisée 

1.2 Les types d’adresses
On peut distinguer trois types d'adresses : 

- Unicast  : ce sont exactement celles induites par IPv4 : 1 adresse = 1 interface réseau. On dit aussi adresse individuelle.

- Multicast  : ce sont les successeurs des adresses broadcast. On peut ainsi envoyer des paquets à un groupe de connexions même si elles sont situées sur des réseaux différents, cela pourrait s'appeler du broadcast sélectif. Dans le broadcast classique, tous les hôtes recevaient le paquet, dans le cas présent, seuls les hôtes concernés le reçoivent. 

- Anycast  : c'est un type d'adresse encore en cours d'expérimentation, mais qui permet d'adresser un paquet à un groupe d'interface sans être toutefois de la diffusion car une seule machine reçoit le paquet. Ces adresses sont surtout une optimisation de routage et seront quasi-invisibles pour l'hôte. 
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Cohabitation IPv4 - IPv6
On peut identifier également cinq types d'adresses particulières: 

- L'adresse " Unspecified "
L'adresse "0:0:0:0:0:0:0:0" ou "::" est appelée adresse unspecified. Elle est utilisée pour indiquer l'absence d'adresse et ne doit jamais être assignée à une interface. 

- L'adresse " Loopback "
L'adresse " 0:0:0:0:0:0:0:1 " ou " ::1 " est appelée adresse loopback . Elle est utilisée par un hôte pour envoyer un datagramme vers lui-même. 

- Les adresses " Provider-Based Global Unicast " 

- Les adresses " IPv6 addresses with Embedded IPv4 Addresses "
On peut parler des adresses dites « compatible IPv4 » qui sont simplement des adresses du type " 0 :0 :0 :x :ddd.ddd.ddd.ddd ", où d=[0 - 9] et x=0 ou x=FFFF. Ces adresses permettent logiquement d'adresser des machines IPv4 depuis des réseaux IPv6. 

- Les adresses unicast " Local-Use "

Adresse " Link-Local "
Cette adresse est utilisée pour identifier l'interface au niveau lien uniquement. Elle permet à un hôte de communiquer simplement avec les autres hôtes placés sur le même lien. Elle est utilisée notamment pour l'autoconfiguration. 
Les datagrammes ayant cette adresse dans le champ source ne sont jamais transmis hors du lien par les routeurs. 

Adresse " Site-Local " 
Cette adresse peut être utilisée par les organisations qui ne sont pas encore raccordées à l'Internet afin de ne pas utiliser une adresse IPv6 globale. 

1.3 Construction d’adresse IPv6 et Plan d’adressage
Il existe trois façons de représenter les adresses IPv6 : 

- forme préférée 
"x:x:x:x:x:x:x:x" où x représente les valeurs hexadécimales des 8 portions de 16 bits de l'adresse. 

Exemple : 
5f06:b500:89c2:a100:0000:0800:200a:3ff7 
3ffe:0104:0103:00a0:0a00:20ff:fe0a:3ff7 

- forme abrégée 
Un groupe de plusieurs champs de 16 bits mis à 0 peut être remplacé par la notation "::". 
La séquence "::" ne peut apparaître qu'une seule fois dans une adresse. 

Exemple :
5f06:b500:89c2:a100::800:200a:3ff7
ff80::800:200a:3ff7
::1 

- forme mixée 
Lorsqu'on est dans un environnement IPv4 et IPv6, il est possible d'utiliser une représentation textuelle de la forme: "x:x:x:x:x:x:d.d.d.d", où les 'x' sont les valeurs hexadécimales des 6 premiers champs de 16 bits et les 'd' sont les valeurs décimales des 4 derniers champs de 8 bits de l'adresse. 

Exemple : 
::137.194.168.93 

L'espace d'adressage IPv6 est alloué de manière spécifique. Le type d'adresse IPv6 est indiqué par les premiers bits de l'adresse qui sont appelés le "Préfixe de Format" (Format Prefix). L'allocation initiale des ces préfixes est la suivante (Allocation – Préfixe - Fraction de l'espace): 

Adresses Unicast pour ISP - 010 - 1/8 

Adresses Unicast expérimentales - 001 - 1/8 

Adresses "Link Local Use" - 1111 1110 10 - 1/1024 

Adresses "Site Local Use" - 1111 1110 11 - 1/1024 

Adresses Multicast - 1111 1111 - 1/256 

15 % de l'espace d'adressage est actuellement alloué. Les 85% restants sont réservés pour des usages futurs. 

[image: image6.png]



Routeur Cisco IPv6 Ready
1.4 La sécurité avec IPv6
IPv6 apporte par rapport à IPv4 une authentification et une confidentialité des données transmises via IPsec (IP Security Protocol). Dans ce but, IPsec peut fournir, suivant les options sélectionnées, tout ou partie des services de sécurité suivants : 

- Confidentialité des données et protection partielle contre l'analyse du trafic
Les données transportées ne peuvent être lues par un adversaire espionnant les communications. En particulier, aucun mot de passe, aucune information confidentielle ne circule en clair sur le réseau. Il est même possible, dans certains cas, de chiffrer les en-têtes des paquets IP et ainsi masquer, par exemple, les adresses source et destination réelles. On parle alors de protection contre l'analyse du trafic. 

- Authenticité des données et contrôle d'accès continu 
L'authenticité est composée de deux services, généralement fournis conjointement par un même mécanisme : l'authentification de l'origine des données et l'intégrité. L'authentification de l'origine des données garantit que les données reçues proviennent de l'expéditeur déclaré. L'intégrité garantit qu'elles n'ont pas été modifiées durant leur transfert. 
La garantie de l'authenticité de chaque paquet reçu permet de mettre en œuvre un contrôle d'accès fort tout au long d'une communication, contrairement à un contrôle d'accès simple à l'ouverture de la connexion, qui n'empêche pas un adversaire de récupérer une communication à son compte. Ce service permet en particulier de protéger l'accès à des ressources ou données privées. 

- Protection contre le rejeu 
La protection contre le rejeu permet de détecter une tentative d'attaque consistant à envoyer de nouveau un paquet valide intercepté précédemment sur le réseau. 

Ces services sont basés sur des mécanismes cryptographiques modernes qui leur confèrent un niveau de sécurité élevé lorsqu'ils sont utilisés avec des algorithmes forts. 

1.5. Problèmes relatifs à IPv6 (d'après le RFC2460) 
1.5.1. Sommes de contrôle de la couche supérieure

Tout protocole de transport ou d'une autre couche supérieure qui inclut les adresses IP (obtenues à partir de l'en-tête IP) dans le calcul de sa somme de contrôle doit être modifié pour être utilisé au-dessus d'IPv6, pour inclure les adresses IPv6 sur 128 bits à la place des adresses IPv4 sur 32 bits. 
La version IPv 6 de ICMP [ICMPv6] inclut le pseudo-en-tête précédent dans son calcul de la somme de contrôle ; c'est un changement par rapport à la version IPv 4 de ICMP, qui n'incluait pas un pseudo-en-tête dans sa somme de contrôle. La raison de ce changement est de protéger ICMP d'erreurs d'acheminement ou de corruptions des champs de l'en-tête IPv6 desquels il dépend, et qui, contrairement à IPv4, ne sont pas protégés par une somme de contrôle de la couche inter-réseaux. Le champ En-tête Suivant dans le pseudo-en-tête pour ICMP contient la valeur 58, qui identifie la version IPv 6 d'ICMP. 

1.5.2. Durée de vie maximale d'un paquet 
Contrairement à IPv4, les nœuds IPv6 ne sont pas obligés d'imposer un temps de vie maximum des paquets. C'est la raison pour laquelle le champ IPv4 " Temps à Vivre " (" Time to Live ") a été renommé " Nombre de Sauts Maximum " (" Hop Limit ") dans IPv6. En pratique, très peu, s'il y en a, d'implémentations d'IPv4 sont conformes aux exigences de limitation de la durée de vie des paquets, aussi ceci n'est pas un changement en pratique. Tout protocole de couche supérieure qui compte sur la couche inter-réseaux (que se soit IPv4 ou IPv6) pour limiter la durée de vie des paquets devrait être mis à jour pour fournir ses propres mécanismes pour détecter et éliminer des paquets périmés. 

1.5.3. Taille maximale de la charge utile de la couche supérieure 
Lors du calcul de la taille maximale disponible pour la charge utile des données de la couche supérieure, un protocole de couche supérieure doit prendre en compte la taille plus importante de l'en-tête IPv6 par rapport à l'en-tête IPv4. Par exemple, avec IPv4, l'option MSS de TCP est calculée comme la taille maximale du paquet (une valeur par défaut ou une valeur déduite de la découverte du MTU de chemin) moins 40 octets (20 octets pour la longueur minimale de l'en-tête IPv4 plus 20 octets pour la longueur minimale de l'en-tête TCP). Lorsque TCP est utilisé au-dessus d'IPv6, le MSS doit être calculé comme la taille maximale du paquet moins 60 octets car la longueur minimale de l'en-tête IPv6 (i.e., un en-tête IPv6 sans en-têtes d'extension) est 20 octets plus grande que la longueur minimale de l'en-tête IPv4. 

1.5.4. Comment répondre aux paquets transportant des en-têtes de routage 
Quand un protocole de couche supérieure envoie un ou plusieurs paquets en réponse à un paquet reçu qui inclut un en-tête de routage, le(s) paquet(s) de réponse ne doivent pas inclure un en-tête de routage obtenu automatiquement par une " inversion " (" reversing ") de l'en-tête de routage reçu A MOINS QUE l'intégrité et l'authenticité de l'Adresse Source et de l'en-tête de routage reçus aient été vérifiées (par exemple, en utilisant dans le paquet reçu un en-tête d'authentification). En d'autres termes, seuls les types de paquets suivants sont permis en réponse à un paquet reçu contenant un en-tête de routage : 

- des paquets de réponse qui ne contiennent pas d'en-têtes de routage. 

- des paquets de réponse qui contiennent des en-têtes de routage NON dérivés d'une inversion de l'en-tête de routage du paquet reçu (par exemple, un en-tête de routage fourni par une configuration locale). 

- des paquets de réponse qui contiennent des en-têtes de routage qui sont dérivés d'une inversion d'en-tête de routage d'un paquet reçu SI ET UNIQUEMENT SI l'intégrité et l'authenticité de l'Adresse Source et de l'en-tête de routage du paquet reçu ont été vérifiées par celui qui répond. 

2. Le routage statique

2.1 Le routage : Avantage et inconvénient d’un type statique

Le routage est un processus par lequel un élément (courrier, appels téléphoniques, trains …) va être acheminé d'un endroit à un autre. 

Un élément faisant du routage doit connaître : 

- La destination
- De quelle source il peut apprendre les chemins d'accès à la destination voulue 
- Les itinéraires possibles pour atteindre la destination 
- Le(s) meilleur(s) itinéraire(s) pour atteindre la destination 
- Un moyen d'actualiser les itinéraires. 

Un équipement sur un réseau local peut atteindre directement les machines sur le même segment sans routage (ARP) ou bien ne peut pas atteindre les équipements sur un autre réseau (ou sous-réseau) sans un intermédiaire. C'est pour cela que l'on utilise des équipements connectés à deux réseaux ou sous-réseaux au moins comme des Stations de travail avec deux interfaces réseau au moins ou des routeurs (CISCO, BayNetworks, Xyplex, ACC …) 

Chaque équipement du réseau sait atteindre un équipement d'un autre réseau, s'il existe au moins un équipement de routage pour acheminer les paquets à l'extérieur du réseau local. Les informations de routage sont alors mémorisées dans la table de routage des équipements. 

Cette table doit être périodiquement mise à jour Manuellement (routage STATIQUE) ou Automatiquement (routage DYNAMIQUE). 

Néanmoins, le routage statique n'est pas complètement statique. ICMP (Internet Control Message Protocol) redirect évite la mise à jour manuelle lorsqu'on ajoute un routeur au réseau. L'avantage, pour les petits réseaux, est qu'il ne nécessite aucun protocole de routage, pénalisant pour le trafic du fait d'incessants échanges de trames d'information entre routeurs. De plus, il est mois cher. 

Le problème du routage statique est qu'il faut effectuer une mise à jour manuelle de tous les équipements du réseau ; une station ne peut atteindre que les réseaux qu'on lui indique par la commande route ou bien des boucles de routage, routages asymétriques, routages aberrants peuvent être créés… 

En général, on recommande un Routage statique pour les stations et une Routage dynamique pour les routeurs. 

2.2 Mise en place d’un routage statique IPv6 sur routeur Cisco
Pour mettre en place un routage statique IPv6 sur un routeur Cisco, il est nécessaire de disposer d'IOS 12.0 minimum. 

La configuration d'un routage statique IPv6 est similaire à la configuration d'une route statique IPv4. La différence réside dans le fait que l'on utilise la commande 
ipv6 route. 

Dans le tableau ci-dessous, nous allons décrire les étapes nécessaires à configuration d'une route statique IPv6. 

	Etape 
	Commande ou action 
	Commentaire 

	1 
	enable
Exemple: Router> enable 
	Action du mode privilège EXEC 

• Entrez votre mot de passe si demandé 

	2 
	configure terminal
Exemple: Router# configure terminal 
	Vous entrez dans le mode configuration global 

	3 
	ipv6 route ipv6-prefix / prefix-length { ipv6-address | interface-type interface-number [ ipv6-address ]} [ administrative-distance ] 

Exemple: Router(config)# ipv6 route ::/0 serial 2/0 
	Configuration de la route statique IPv6 

• Une route statique IPv6 par défaut doit être configurée sur l'interface série 

• Remarquez les exemples de syntaxe qui suivent immédiatement cette table pour des usages spécifiques de la commande de ipv6 route pour configurer les itinéraires statiques. 

• Reportez vous à IPv6 for Cisco IOS Software Command Reference si vous désirez connaître davantage sur l'utilisation de la commande ipv6 route 


3. Le protocole de routage RIP pour IPv6

3.1 Les différents protocoles de routage

Internet est un ensemble de réseaux connectés. Par conséquent tous les routeurs ne font pas le même travail selon le type de réseau sur lequel ils se trouvent. 

En effet, il y a différents niveaux de routeurs, ceux-ci fonctionnent donc avec des protocoles différents: 

- Les routeurs noyaux sont les routeurs principaux car ce sont eux qui relient les différents réseaux 

- Les routeurs externes permettent une liaison des réseaux autonomes entre eux. Ils fonctionnent avec un protocole appelé EGP (Exterior Gateway Protocol) qui évolue petit à petit en gardant la même appellation 

- Les routeurs internes permettent le routage des informations à l'intérieur d'un réseau autonome. Ils s'échangent des informations grâce à des protocoles appelés IGP (Interior Gateway Protocol), tels que RIP et OSPF.
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Illustration des protocoles de routage
(Illustration issue de commencamarche.net)
 

3.2 Etude du protocole de routage RIP pour IPv6
a. Historique

Le Routing Information Protocol fut l'un des premiers protocoles de routage. 

Chaque routeur : 

- Garde en mémoire une table contenant : 

l'adresse ip du réseau à atteindre,
le gateway à contacter pour atteindre ce réseau, 
le métrique de ce gateway, 
la dernière fois que cette route à été mise à jour (sert pour le "timeout"), 
la durée durant laquelle garder cette entrée afin de pouvoir prévenir les routeurs annexes que cette route n'est plus valide ("garbage-collection time", initialisé à 120 secondes dès la fin du timeout) 

- Envoie des messages (toutes les 30 secondes) de mise à jour aux autres routeurs en indiquant quel est le contenu de sa base de données 

- Reçoit les messages provenant des autres routeurs et intègre ces informations dans sa base. Si, après 180 secondes (timeout), une route n'a pas été mise à jour, alors cette entrée est effacée de la base. 

Ce protocole est limité à 15 sauts. En effet, une métrique de 16 signifie l'infini (cela peut paraître petit, mais cela permet de faire converger plus vite le graphe lorsqu'un routeur vient à tomber en panne : cela peut prendre nb_routeurs_impliqués_dans_la_boucle*16*30 secondes). 

b. Fonctionnement de RIPng
RIPng permet aux routeurs d'échanger l'information pour calculer des itinéraires d'un réseau IPv6. C'est un protocole de vecteur de distance. Le protocole compte sur l'accès à certaine information sur chacun des réseaux, dont le plus important est la métrique. Le RIPng métrique d'un réseau est un entier entre 1 et 15, y compris. En plus de la métrique, chaque réseau aura un préfixe d'adresse de destination IPv6 et y préfixera la longueur associée. Ceux-ci doivent être mis par l'administrateur système. Chaque routeur qui met en oeuvre RIPng est supposé avoir une table de routage. Cette table a une entrée pour chaque destination qui est accessible partout dans le système faisant fonctionner RIPng. Chaque entrée contient au moins une des informations suivantes: 

- le préfixe d'IPV6 de la destination 

- un métrique, qui représente le coût total pour obtenir un datagramme du routeur à cette destination. Ce métrique est la somme des dépenses associées aux réseaux qui seraient traversés pour arriver à la destination. 

- l'adresse d'IPV6 du routeur suivant à destination (c'est-à-dire, l'étape suivante). Si la destination est sur un des réseaux directement unis, ce point est inutile 

- un drapeau pour indiquer que l'information sur l'itinéraire a changé récemment. Ce sera mentionné comme "le drapeau de changement d'itinéraire." 

- divers minuteurs associés à l'itinéraire. 
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Les entrées pour les réseaux directement unis sont installées par le routeur utilisant l'information cueillie par des moyens non indiqués dans ce protocole. La métrique pour un réseau directement uni est liée au coût de ce réseau. Comme mentionné, 1 est le coût habituel. Dans ce cas, le RIPNG métrique réduit à un nombre de sauts simple. La métrique plus complexe peut être utilisée quand il est désirable de montrer la préférence pour quelques réseaux sur d'autres (par exemple, indiquer de différences de la bande passante ou la fiabilité). Les experts peuvent aussi vouloir permettre à l'administrateur système d'entrer des itinéraires complémentaires. Ceux-ci seraient très probablement des itinéraires aux hôtes ou à des réseaux à l'extérieur de la portée « scope ». Ils sont mentionnés comme "des itinéraires statiques." Des entrées pour des destinations d'autres que ces initiaux sont ajoutées et mises à jour par les algorithmes. 

c. Implémentation RIPng pour Cisco IOS
Il est nécessaire d'avoir sur son routeur CISCO IOS 12.0 ou 12.2 minimum afin de pouvoir implémenter le protocole RIPng. 

Avant de configurer le routeur en RIP IPv6, IPv6 doit être activé par la commande de configuration ipv6 unicast-routing . 

Dans le tableau ci-dessous, voici les étapes qui permettent de configurer correctement son routeur CISCO pour RIP IPv6 : 

	Etape 
	Commande ou Action 
	Commentaire 

	1 
	enable 
Exemple: 
Router> enable 
	Activation du mode privilège EXEC 

• Entrez votre mot de passe si demandé 

	2 
	configure terminal 
Exemple: 
Router# configure terminal 
	Vous entrez dans le mode configuration global 

	3 
	interface type number 
Exemple: 
Router(config)# interface Ethernet 0/0 
	Spécifiez le type et le numéro d'interface et entrez dans le mode de configuration d'interface 

	4 
	ipv6 rip name enable 

Exemple: 
Router(config-if)# ipv6 rip process1 enable 
	Activez les processus spécifiques de routage RIP IPv6 sur l'interface 

	5 
	exit 

Exemple: 
Router(config-if)# exit 
	Sortez du mode de configuration de l'interface et du mode de configuration global 
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Routeurs Cisco gérant l'IPv6
4. ACL pour IPv6

4.1 Définition d’une Access Control Lists

Les ACL sont des fonctions appliquées à chaque paquet IP transitant à travers le routeur et qui ont pour paramètres : 

- l'adresse IP de l'émetteur du paquet 
- l'adresse IP du destinataire du paquet 
- le type du paquet (tcp, udp, icmp, ip) 
- le port de destination du paquet 

Pour un paquet donné, l'ACL rend deux valeurs 

- deny : le paquet est rejeté 
- permit : le paquet peut transiter par le routeur 

On associe à chaque interface du routeur une ACL. Depuis la version du firmware de Cisco, on peut aussi préciser le sens du trafic, c'est à dire in ou out, selon qu'on souhaite que l'ACL s'applique aux paquets entrant dans le routeur ou bien aux paquets qui quittent le routeur par une interface donnée. Les versions antérieures à la version 10 ne disposent que de "out". 

Si un paquet ne correspond à aucune instruction dans l'ACL, le paquet est jeté. Ceci est le résultat de l'instruction implicite deny any à la fin de chaque ACL. 

4.2 Utilisation des ACLs IPv6 avec Cisco IOS
Pour utiliser les fonctions de création d'ACL, il faut utiliser un matériel disposant d'une version d'IOS au moins égale à la 12.0. 

Afin d'accroître la compatibilité, la commande ipv6 access-list avec les mots clés deny et permit est toujours supportée dans le mode de configuration globale. 

Dans le tableau ci-dessous, vous allez découvrir comment créer une ACL avec IOS 12.0 et ultérieur. 

	Etape 
	Commande ou Action 
	Commentaire 

	1 
	enable 
Exemple: 
Router> enable 
	Activation du mode privilège EXEC 

• Entrez votre mot de passe si demandé 

	2 
	configure terminal 
Exemple: 
Router# configure terminal 
	Entrez en mode de configuration globale 

	3 
	ipv6 access-list access-list-name 
Exemple: 
Router(config)# ipv6 access-list outbound 
	Définissez une ACL IPv6 et entrez dans le mode configuration d'IPv6 access list. Le prompt affiche maintenant Router(config-ipv6-acl)#. 

• Le nom de l'argument access-list name spécifie le nom de l'ACL IPv6. Le nom de l'ACL IPv6 ne doit pas contenir d'espace de guillemet ou commencer par un numéro. 

	4 
	permit { protocol } { source-ipv6-prefix / prefix-length | any | host source-ipv6-address } [ operator [ port-number ]] { destination-ipv6-prefix / prefix-length | any | host destination-ipv6-address } [ operator [ port-number ]] [ dscp value ] [ flow-label value ] [ fragments ] [ log ] [ log-input ] [ reflect name [ timeout value ]] [ routing ] [ time-range name ] [ sequence value ] 

ou 

deny { protocol } { source-ipv6-prefix / prefix-length | any | host source-ipv6-address } [ operator [ port-number ]] { destination-ipv6-prefix / prefix-length | any | host destination-ipv6-address } [ operator [ port-number ]] [ dscp value ] [ flow-label value ] [ fragments ] [ log ] [ log-input ] [ routing ] [ time-range name ] [ undetermined transport ] [ sequence value ] 

Exemple: 
Router(config-ipv6-acl)# permit tcp 2001:2222:0300:0201::/64 any reflect reflectout 

Exemple: 
Router(config-ipv6-acl)# deny tcp fec0:0:0:0201::/64 any 
	Spécifiez les conditions permit or deny conditions pour l'ACL IPv6. 

• L'argument protocol spécifie le nom ou le numéros du protocol Internet. Il doit être ahp , esp , icmp , ipv6 , pcp , sctp , tcp , ou udp , ou un entier de 0 à 255 représentant un protocole IPv6. 

• L'argument source-ipv6-prefix / prefix-length and destination-ipv6-prefix / prefix-length spécifie la source et la destination du réseau IPv6 ou de la classe réseau afin d'accorder les permissions. 

• Ces arguments sont documenté dans le RFC 2373 où l'adresse est spécifié en hexadécimal utilisant 16 bits entre chaque « deux points ». 

• Le mot any est une abréviation pour le préfixe ::/0. 

• Le mot et l'argument host source-ipv6-address spécifient la source de l'adresse de l'hôte IPv6 et les permissions qui lui sont accordées. 

• L'argument source-ipv6-address est documenté dans le RFC 2373 où l'adresse est spécifié en hexadécimal utilisant 16 bits entre chaque « deux points ». 

• Pour les commandes permit and deny , rapportez vous au document IPv6 for CiscoIOS Command Reference. 

	5 
	exit 
Exemple: 
Router(config-ipv6-acl)# exit 
	Sortez du mode de configuration IPv6 access list et entrez en mode de configuration globale. 

	6 
	interface type number 
Exemple: 
Router(config)# interface ethernet 0 
	Spécifiez le type d'interface et le numéro puis en mode de configuration d'interface. 

	7 
	ipv6 traffic-filter access-list-name { in | out } 

Exemple: 
Router(config-if)# ipv6 traffic-filter outbound out 
	Appliquez les access list IPv6 sur les interfaces spécifiées dans l'étape précédente. 

• Le mot in signifie que le trafic entrant IPv6 est filtré sur l'interface spécifiée. 

• Le mot out signifie que le trafic entrant IPv6 est filtré sur l'interface spécifiée. 

	8 
	exit 
Exemple: 
Router(config-if)# exit 
	Sortez du mode de configuration d'interface et entrez dans le mode de configuration global. 


 

5. Quelques programmes utilisant IPv6

5.1 Le Telnet

Le client et le serveur Telnet de Cisco IOS supportent les connections IPv6. Un utilisateur peu directement établir une connexion IPv6 sur le routeur ou bien une session Telnet peut être initialisée à partir du routeur. Une interface vty et un mot de passe doivent d'abord être créés pour activer la fonction Telnet du routeur IPv6. 

	Etape 
	Commande ou action 
	Commentaires 

	1 
	enable 
Exemple: 
Router> enable 
	Activation du mode privilège EXEC 

• Entrez votre mot de passe si demandé 

	2 
	configure terminal 
Exemple: 
Router# configure terminal 
	Entrez en mode de configuration globale 

	3 
	ipv6 host name [ port ] ipv6-address1 [ ipv6-address2...ipv6-address4 ] 

Exemple:
Router(config)# ipv6 host cisco-sj 
2001:0db8:20:1::12 
	Définissez un nom d'adresse à l'invité dans le cache nom invité. 

	4 
	line [ aux | console | tty | vty ] line-number [ ending-line-number ] 

Exemple: 
Router(config)# line vty 0 4 
	Travaillez avec le mot clé vty pour créer une interface vty 

	5 
	password password 
Example: 
Router(config)# password hostword 
	Créez un mot de passe rendant actif Telnet 

	6 
	login [ local | tacacs ] 

Exemple: 
Router(config)# login tacacs 
	(Optionnel) Activez la vérification du mot de passe au login 

	7 
	ipv6 access-class acl-name 
Exemple: 
Router(config)# ipv6 access-list hostlist 
	(Optional) Ajouter une ACL IPv6 à la ligne interface 

• Utilisez cette commande pour restreindre l'accès à la session pour validation de l'ACL. 

	8 
	telnet host [ port ] [ keyword ] 
Exemple: 
Router(config)# telnet cisco-sj 
ou 
Router(config)# telnet 2001:0db8:20:1::12 
	Etblissez une session Telnet du routeur à l'hôte distant en utilisant un autre nom d'hôte ou adresse IPv6. 

Comme montré avant, une session telnet peut être établie à un routeur nommé ou à une adresse. 

	9 
	exit 
Exemple: 
Router(config)#  exit 
	Sortez du mode de configuration et retournez au mode EXEC privilège. 

• Entrez la commande exit jusqu'à votre retour au mode User. 


Exemple : 

Connexion Telnet à un hote distant host1 avec un cryptage kerberos
router> telnet host1 /encrypt kerberos 
Connexion Telnet où tous les paquets de host sont routés vers kl.sri.com puis 10.1.0.11, et reviennent à host1 
router> telnet host1 /route:kl.sri. com 10.1.0.11 host1 
5.2 Le TFTP
IPv6 supporte le transfère de fichier en utilisant la commande copy . Cette commande accepte comme destination une adresse IPv6 ou un nom d'hôte comme argument et sauve la configuration actuelle du routeur vers un serveur TFTP IPv6. 

Exemple: 

Router# copy running-config tftp://[3ffe:xxxx:c18:1:290:27ff:fe3a:9e9a]/running-config 
5.3 Traceroute
Pour connaître le chemin emprunté par vos paquets pour aller à destination, vous pouvez utiliser la commande traceroute en mode user ou privilégié. 

Exemple : 

Router> traceroute host8-name.domainBB-name.no   
Type escape sequence to abort. 
Tracing the route to host8-name.domainBB-name.no (3FFE:2A00:100:7FF9::2)    
1 3FFE:C:00:E:13::2 28 msec 24 msec *    
2 3FFE:2A00:100:7FF8::2 208 msec 204 msec   
3 host32-name.domainHH-name.net (3FFE:2A00:100:7FF8::1) 276 msec * 276 msec   
4 host8-name.domainBB-name.no (3FFE:2A00:100:7FF9::2) 292 msec 292 msec 296 msec 

5.4 Le Ping
Afin de diagnostiquer la connectivité d'un réseau ipV6, il est parfois nécessaire d'utiliser la commande ping IPv6 en mode user ou privilégié. 

Exemple des options: 

ping ipv6 ipv6-address [ data hex-data-pattern | repeat repeat-count | size datagram-size | source [ async | bvi | ctunnel | dialer | ethernet | fastEthernet | gigabitEthernet | loopback | mfr | multilink | null | port-channel | tunnel | virtual-template | source-address | xtagatm ] | timeout seconds | verbose ] 

Dans l'exemple qui suit, on pinge en mode user un hôte IPv6 nommé host1 
Router> ping host1   
Type escape sequence to abort. Sending 5, 100-byte ICMP Echos to FE80::260:3EFF:FE11:6770, timeout is 2 seconds: !!!!! Success rate is 100 percent, round-trip min/avg/max = 1/3/4 ms 

Conclusion: IPv6 challenges
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	Comme nous avons vu dans cet article, IPv6 est un enjeu majeur dans la construction et l’évolution du réseau Internet. IPv6 permettra la multiplication d’adresses d’IP, répondant ainsi à une demande croissante des parcs informatiques et surtout de l’augmentation considérable des terminaux mobiles (téléphone, PDA, GPRS, UMTS, WLAN…). IPv6 constitue un atout pour la sécurité des données transmises et permet également d’étendre la mobilité avec IPv6 (Mobility IPv6) via le roaming. 

IPv6 concerne différentes branches métiers comme les équipementiers télécoms, les opérateurs mobiles, les opérateurs backbone, les fournisseurs d’accès et les entreprises. Il est à prévoir que la phase de transition IPv4 vers IPv6 sera assez longue. 

Les premiers réseaux test utilisant et déployant IPv6 sont Renater et 6Bone. Ceci permet de tester IPv6 dans les moindres détails avant son déploiement total sur Internet. 

On prédit que IPv6 arrivera sur Internet pour 2005-2010. En attendant, IPv5 n’a jamais existé, IPv7 a avorté avant de naître, mais IPv8 et IPv16 sont en travaux en corrigeant les défauts « déjà » existant dans IPv6 pour la construction de la toile d’après demain…
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