Resume

Le document présente une méthode de mise en place de la VoIP au moyen du protocole H.323 sur du matériel Cisco. Il présente le fonctionnement de la VoIP ainsi qu'un moyen de facturer les communications. Certaines compétences en réseau seront nécessaire à la compréhension du document.
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Introduction

L’OSI (Open System Interconnections) est le modèle ouvert par référence pour normaliser le développement d’architecture des réseaux de communication de données. Ce modèle propose 7 couches ou niveaux d’abstraction qui interagissent entre eux. Chaque couche fournit (resp. sollicite) des services et/ou des fonctions spécifiques à la couche supérieure (resp. inférieure) obéissant à des règles qui sont appelées « protocoles ». Plusieurs couches constituent une architecture de réseau.

Dans ce cadre, un facteur qui a permis la création d’un réseau global d’ordinateurs interconnectés qui en principe utilisent des ressources hétérogènes de communication, est l’adoption d’un protocole unique de réseau : le protocole IP (Internet Protocol). Et ce rapport, fondamentalement, traite de communication de la voix utilisant comme base un réseau IP.
1 Téléphonie

Par téléphonie, on entend tout service de communication orale entre des personnes en lieux différents bien que le dictionnaire soit plus spécifique : processus de transmission de sons à distance à travers de câbles, fils, etc…). Ce rapport se situe dans le contexte de téléphonie pour la bonne raison que la matière première est les communications téléphoniques. 

Par ailleurs, il est à noter que beaucoup de termes utilisés aujourd’hui pour désigner des concepts de l’Internet viennent de la téléphonie. Il y a des années, le terme WAN (Wide Area Network) désignait presque uniquement le réseau public de téléphonie – PSTN (Public Switched Telephony Network). Aujourd’hui le terme switch représente l’équipement commutateur de réseaux de données dans la couche de liaison du modèle OSI, essentiellement pour les réseaux Ethernet de paires torsadées, mais à l’origine représentait les commutateurs de liaisons dans les centrales téléphoniques – CO (Centrale Office).


Aujourd’hui le poste téléphonique peut être classé en deux catégories : analogique ou numérique. A l’origine les téléphones étaient analogiques. La forme la plus simple du téléphone aujourd’hui est le téléphone deux fils (« loop disconnect ou POTS : Plain Old Telephone Service). Il se connecte au commutateur local par deux fils qui transportent le signal dans les deux directions. Ces fils transportent également la numérotation vers le commutateur et le signal d’appel vers le téléphone. Le commutateur envoie un signal de 48 V à travers cette paire pour alimenter le téléphone, détecter le décrochage et l’activité de numérotation.
2 VoIP

Par téléphonie, on entend tout service de communication orale entre des personnes en lieux différents bien que le dictionnaire soit plus spécifique : processus de transmission de sons à distance à travers de câbles, fils, etc…). Ce rapport se situe dans le contexte de téléphonie pour la bonne raison que la matière première est les communications téléphoniques. 

Par ailleurs, il est à noter que beaucoup de termes utilisés aujourd’hui pour désigner des concepts de l’Internet viennent de la téléphonie. Il y a des années, le terme WAN (Wide Area Network) désignait presque uniquement le réseau public de téléphonie – PSTN (Public Switched Telephony Network). Aujourd’hui le terme switch représente l’équipement commutateur de réseaux de données dans la couche de liaison du modèle OSI, essentiellement pour les réseaux Ethernet de paires torsadées, mais à l’origine représentait les commutateurs de liaisons dans les centrales téléphoniques – CO (Centrale Office).


Aujourd’hui le poste téléphonique peut être classé en deux catégories : analogique ou numérique. A l’origine les téléphones étaient analogiques. La forme la plus simple du téléphone aujourd’hui est le téléphone deux fils (« loop disconnect ou POTS : Plain Old Telephone Service). Il se connecte au commutateur local par deux fils qui transportent le signal dans les deux directions. Ces fils transportent également la numérotation vers le commutateur et le signal d’appel vers le téléphone. Le commutateur envoie un signal de 48 V à travers cette paire pour alimenter le téléphone, détecter le décrochage et l’activité de numérotation.
3 VoIP sur Internet et avantages

La téléphonie IP ou VoIP est le trafic de la voix sur des réseaux IP. Un réseau IP peut être géré et entièrement contrôlé. A se titre, Internet n’est pas un réseau IP mais une collection de réseaux IP interconnectés.

VoIP sur Internet est appelé téléphonie Internet (Internet Telephony).

VoIP et la téléphonie conventionnelle vont cohabiter encore pour un long moment, la question n’est pas de savoir si un jour la voix sur IP gagnera mais quand elle deviendra significative dans le milieu de l’entreprise. 

Parmi les principaux avantages apportés par la téléphonie sur Internet, on compte : 
· Un coût réduit. Principalement dans les liaisons longues distances où le coût de maintien d’un circuit physique permanent est élevé, l’utilisation de VoIP est particulièrement sensible. Selon une étude de l’IDC, entreprise spécialisée en recherche dans le marché des technologies de l’information, les coûts de communications peuvent être réduits jusqu’à 40%. Dans ce monde où les marchés internationaux sont en expansion, on voit se dessiner deux scénarii pour une entreprise: 

-                         Elle possède des filiales dans les cinq continents et la communication entre elles est une nécessité ; 

-                         Elle possède un service clientèle dans chaque partie du monde, les call centers.

De toute façon, le volume des appels internationaux ou de longues distances est très grand et représente des coûts très grands, tant pour les entreprises que pour les utilisateurs domestiques.

· Bande passante réduite : même dans la téléphonie conventionnelle actuelle (PSTN), la voix d’une conversation est numérisée dès que elle est reçue par le premier niveau d’équipement de l’opérateur téléphonique. La technique largement utilisée dans cette numérisation est la modulation PCM (Pulse Code Modulation) et nécessite 64 kbps pour son fonctionnement. Des techniques plus modernes de numérisation, utilisant compression et suppression des silences peuvent numériser la voix, avec une qualité similaire, occupant seulement un dixième des 64 kbps utilisés par la modulation PCM. Alors  le gain est de 10 dans l’efficacité du réseau de communication. Ces techniques sont implémentées par les Codecs.
 
· Services avancés : parler à travers le téléphone est le service essentiel de la PSTN, mais beaucoup d’autres services sont perçus comme essentiels aujourd’hui, comme le transfert d’appel, le PCV, l’affichage du numéro ou identification de l’appelant, les téléconférences, etc… Avec VoIP, ces services et d’autres nouveaux peuvent être implémentés avec l’utilisation de PBXs (Private Bunch Exchange) et centrales téléphoniques totalement numériques. En ce qu’elle est représentée en bits et en paquets, l’information dans une conversation sur IP peut être géré par n’importe quel PC jouant le rôle de centrale téléphonique avancée. C’est une vieille tendance connue comme CTI (Computer Telephony Integration) dans le domaine de la téléphonie et voit en VoIP son amplification.  Toute une gamme de services peuvent être imaginée, comme des browsers qui ‘composent’ un numéro d’un seul clic de souris, l’identification des appels en visualisant une carte de visite de l’appelant, des statistiques plus détaillées et personnalisées, etc…
 

· Intégration de services : avec la fusion des réseaux de données et de la voix, au niveau privé ou public, réunis en une structure unique, s’observe une utilisation plus efficace de cette dernière. Du point de vue d’Internet, le bénéfice du trafic de la voix en paquets est la meilleure utilisation du protocole IP, vu que celui-ci, déjà amplement diffusée actuellement, est responsable de la transmission de toutes les informations, mais peu pour les services de la voix.
4 Fondamentaux VoIP

Dans ce chapitre sera présentée une vision plus approfondie de quelques concepts VoIP qui sont nécessaires dans la compréhension de ce rapport. Pour mieux comprendre les structures de base d’un réseau VoIP, on présente les modèles établis de connexion des systèmes de téléphonie sur IP. Enfin, seront expliquées les étapes génériques qui se succèdent lors de l’établissement d’une liaison VoIP.

4.1 Concepts VoIP
Topologie des réseaux VoIP

Il est nécessaire que le réseau soit bien configuré du début à la fin pour supporter les applications sensibles aux métriques des réseaux de paquets, comme c’est le cas en VoIP. Le support adéquat du trafic de la voix par paquets IP implique une série de protocoles et de fonctions bien réglées pour améliorer la qualité du service.

Les protocoles VoIP typiquement utilisent RTP (Real Time Protocol) pour transporter le flux de la voix. RTP utilise UDP comme protocole sous-jacent de transport. Le trafic de signalisation des réseaux VoIP généralement utilise TCP comme protocole de transport. La couche IP comprend le routage et l’adressage au niveau du réseau alors que les protocoles du niveau de liaison contrôle la transmission de l’information sur le média.

RTP et RTCP peuvent utiliser aussi bien le mode Unicast (point à point) que le mode Multicast (multipoint).

4.2 RTP (Real-time Transfert Protocol)
Le but de RTP est de fournir un moyen uniforme de transmettre sur IP des données soumises à des contraintes de temps réel (audio, vidéo, …). Il permet une gestion des flux multimédia sur IP. Le rôle principal de RTP consiste à mettre en œuvre des numéros de séquence de paquets IP pour reconstituer les informations de voix ou vidéo même si le réseau sous-jacent change l’ordre des paquets. RTP permet :

-          d’identifier le type d’information transportée ;

-          d’ajouter des marqueurs temporels et des numéros de séquence à l’information transportée ;

-          de contrôler l’arrivée à destination des paquets.

De plus, RTP peut être véhiculé par des paquets multicast afin d’acheminer des conversations vers des destinataires multiples.

4.3 RTCP (Real-time Transfert Control Protocol)
Le protocole RTCP est basé sur des transmissions périodiques de paquets de contrôle par tous les participants dans la session.

C’est un protocole de contrôle des flux RTP, permettant de véhiculer des informations basiques sur les participants d’une session, et sur la qualité de service.

RTCP est un protocole de contrôle associé à RTP, il mesure les performances, par contre il n’offre pas de garantie. Pour cela il faut employer un protocole de réservation du type RSVP ou bien s’assurer que les liens de communications utilisés sont correctement dimensionnés par rapport à l’utilisation qui en est faite.

 

4.4 Architecture H.323
Gatekeeper : gère une zone (ensemble de machines H.323)

Nécessite les fonctionnalités suivantes : 

-translation d’adresses ;

-contrôle d’admissions ;

- contrôle de la bande passante.

Et éventuellement :

- autorisation de l’appel


- gestion de la bande passante ;


- services supplémentaires ;


- services de gestion d’appel.

Le Directory Gatekeeper, identifié par ‘dirgk’ dans son alias name, prend en charge le routage inter domaine, n’enregistre pas les gateways. Telehumana compte 3 directory gatekeepers.

Le Regional Gatekeeper, identifié par ‘gk’ dans son alias, contrôle les gateways, contribue au balancing des endpoints, ne prends pas en charge le routage inter domaine. Le contrôle d’accès est géré par la route server. Telehumana compte 7 regional gatekeepers et 3 clusters.

Gateway : fournit l’interopérabilité entre les différents réseaux, procède à la signalisation, IP/PSTN gateway.

H.323 Terminal : c’est le point final d’un LAN. Il supporte le temps réel, 2 façons de communiquer avec une autre entité H.323. Il doit supporter la voix (codecs audio) et le signalement (Q.931, H.245, RAS). En option, il peut supporter la vidéo, PC phone ou vidéophone, Ethernet phone.

MCU : supporte des conférences entre 3 points finaux ou plus. Contient un contrôleur (multipoint Controller MC) pour le signalement. Peut contenir un processeur multipoint (MP) pour le media stream. Ca peut être un PC ou peut être intégré dans une gateway, un gatekeeper, ou un terminal.


 

Commandes H.323

	Message
	Fonction

	Registration Request (RRQ)
	Requête d’un terminal ou d’une gateway afin de s’enregistrer dans le gatekeeper.

Celui-ci confirme (RCF) ou rejette (RRJ)

	Admission Request   (ARQ)
	Requête d’accès au réseau du terminal au gatekeeper.

Celui-ci confirme (ACF) ou rejette (ARJ)

	Bandwith Request (BRQ)
	Requête pour changer l’allocation de bande passante, du terminal au gatekeeper.

Celui-ci confirme (BCF) ou rejette (BRJ)

	Disengage Request (DRQ)
	Le point final est en train d’être arrêté, ou le gatekeeper le force à s’arrêter. 

	Info Request (IRQ)
	Requête du gatekeeper au terminal d’information concernant son statut.

Réponse avec IRR (peut être aussi envoyé périodiquement sans sollicitation)

	RAS Timers et Request in Progress (RIP)
	Valeur du timeout par défaut pour les réponses au messages RAS et message de comptage si la réponse n’est toujours pas reçue. 

	
	


5 La signalisation

Pour initier un appel, l’utilisateur décroche le téléphone et écoute le son de tonalité (dial tone) qui lui indique qu’il peut commencer à numéroter. Il existe différents types de méthode pour transmettre les numéros.

Si le combiné téléphonique utilise une numérotation par impulsions, le poste ouvre et ferme la boucle de courant  (loop start) qui circule dans celui-ci, fournit des impulsions dont le nombre est caractéristique de chacun des chiffres numérotés.

L’autre méthode aujourd’hui utilisée est la numérotation par fréquences vocales (DTMF : Dual Tone Multi Frequency). Dans cette forme de signalisation, chaque chiffre est représenté par un couple de fréquences qui sont transmises de manière simultanée sur la ligne pendant une période de temps courtes. Cette méthode permet un transfert plus rapide de la numérotation, et surtout la vitesse de transmission est indépendante du chiffre numéroté.

Lorsqu’un appel téléphonique parvient au poste téléphonique, le commutateur local applique un courant alternatif à la paire téléphonique. Pour répondre, l’utilisateur décroche le combiné. Cette action initie une boucle dans la ligne qui est détectée par le commutateur, qui enlève alors ce signal et applique le signal vocal.

 

6 Facteurs affectant la qualité de la voix et comment les mesurer

6.1 Délai

Un délai end-to-end excessif peut être un inconvénient dans la conversation. Chaque composante dans la trajectoire de transmission augmente un peu plus le délai. Le délai maximum recommandé pour la latence aller est de 150 ms pour un service de haute qualité. 

Le délai comprend :

-          le CODEC : 25 msec ;

-          la mise en paquet (inclus avec le CODEC) ;

-          le délai de file (queuing delay) : dépend du lien, en général de l’ordre de quelques ms ;

-          le délai de réseau (network delay) : 50 ms

-          l’entrée dans le buffer de réception (Jitter) : 50 ms

-          total 125 ms 

6.2 Jitter 
Régule l’effet du délai de réseau lors de l’arrivée des paquets dans le buffer d’arrivée. Les paquets sont transmis à intervalles réguliers par la gateway de départ et arrivent à intervalles irréguliers dans la gateway d’arrivée. Un domaine excessif crée des distorsions de la voix et donc des difficultés de compréhension. Le domaine est calculé à partir du temps d’inter arrivé des paquets successifs. Pour un service de haute qualité, la moyenne du temps d’inter arrivée  au récepteur devrait être quasiment égal au temps d’inter transmission. Les buffers de domaine compensent les effets de la fluctuation du réseau et crée un flux régulier de paquets dans la gateway d’arrivée.

6.3 Perte de paquets
Arrive typiquement d’un seul coup ou périodiquement à cause de la congestion du réseau. La perte périodique si elle excède 5 à 10% des paquets transmis peut dégrader significativement la qualité de la voix. Les pertes occasionnelles d’un coup peuvent aussi rendre la communication difficile.

6.4 Erreur de séquence
Des switchs congestionnés peuvent entraîner des déviations de chemins des paquets pour arriver à la même destination. Les paquets arrivent alors en désordre provoquant un discours déformé.    
7 Le NOC

Le NOC a accès à chaque machine et processus incluant les IP (gateways, gatekeepers, routers, etc.) et PSTN (circuits).Les éléments du réseau sont fournis et configurés à partir du système de gestion basée sur le Web. Les connections inter éléments sont faites via l’Internet. Des outils logiciels propriétaires et disponibles dans le commerce sont utilisés pour surveiller et gérer.

Ces outils logiciels fournissent des visions graphiques des éléments du réseau, affiche des informations de statuts, et permet de sonder des informations spécifiques, qui sont emmagasinés dans des MIBs (Management Information Bases). Les éléments du réseau peuvent envoyés des alarmes qui sont détectés à travers des traps SNMP (Simple Network Management Protocol).

7.1 Stratégies de test
Tester un réseau VoIP comprend trois tâches principales :

-          la vérification des fonctionnalités ;

-          la conformité aux standards ;

-          la vérification de la performance ;

- Vérifier que toutes les fonctions marchent correctement (fonctionality);

- Vérifier ces mêmes fonctions sous pression (fonctionality under stress);

- Vérifier que ces fonctions donnent les résultats voulus quand une erreur se produit (fault-insertion test) ;

- Vérifier la consistance et la stabilité de ces fonctions à long terme (long terme stability);

- Vérifier la performance en adéquation avec la conformité aux nécessités du Système (performance test);

On doit donner une attention particulière au comportement escompté du réseau. Cela incluse les paramètres tels que le nombre d’utilisateurs et une estimation du trafic pour chacun. On doit aussi prendre en compte l’infrastructure du réseau, quel est le type du réseau : ATM, Frame Relay, VSAT, xDSL , etc… La performance escomptée du réseau, incluant les paramètres tels que la latence, le taux de perte des paquets ou la bande passante disponible est aussi d’une importance cruciale. L’ingénieur doit aussi connaître les paramètres spécifiques à l’implémentation comme les méthodes de compression qui sont utilisées, la structure des paquets qui transportent la voix.

Les spécifications du réseau peuvent être définies selon les paramètres suivants :

                  Nombre de ‘call attempts’ échoués

Blocking= ------------------------------------------- = Grade of service recommandé/ 100


       Nombre total de ‘call attempts’

L’Erlang est une unité de trafic en heure pleine communément utilisé pour mesurer le trafic et représente l’utilisation continue d’une ligne pendant une heure Par exemple, 30 appels de durée de 2 minutes chacun serait égal à un Erlang de trafic. Sur un réseau typique VoIP, le trafic de l’utilisateur est compris entre 0,01 Er et 0,15 Er. Aller voir http://www.erlang.com/calculator/ pour des détails sur le calcul.

Une autre unité est le CCS (Centi-Call Seconds) : 36 CCS = 1 Erlang de trafic

Un T1 peut habituellement supporter jusqu’à 18 Erlang avec un grade of service de 5%(Bloquing=5). Un E1, d’un autre côté peut supporter jusqu’à 24,8 Erlang avec un grade of service de 5%. A partir de ces conditions, on peut calculer le nombre de consommateurs qu’un consommateur peut supporter. Pour un T1, 


N(T1)= 18 Er / 0,05 Er = 360 consommateurs

Et pour un E1, 


N(E1)= 24,8 Er / 0,05 Er = 496 consommateurs

Des appels simultanés peuvent être faits selon le nombre de trunks i.e. 24/23/30 (pour T1-CAS/T1-PRI/E1-PRI), mais la limitation peut découler d’autres facteurs :

-          la méthode de compression ;

-          la largeur de bande garantie ;

Tester la gateway est essentiel, c’est la connexion entre le réseau des paquets et le réseau des circuits (PSTN). On doit tester la fonctionnalité de la gateway et sa capacité à opérer sous la pression du trafic. La performance de la signalisation se mesure avec le GoS (Grade of Service) et la performance du media se mesure avec le QoS (Quality of Service). Les fonctionnalités de la gateway comprennent :

-          la compression et la décompression ;

-          l’utilisation de la bande passante ;

-          la suppression de silence ;

-          la détection et la génération DTMF ;

-          la suppression du domaine et l’annulation de l’écho ;

-          la terminaison de l’appel par le mécanisme PSTN ;

-          le mécanisme de re-routage alternatif ;

-          l’IVR ;

L’évaluation de la qualité de la voix est extrêmement importante. L’algorithme le plus communément utilisé est le PAMS (Perceptual Analysis Measurement System). Un signal de parole est généré d’un côté du réseau et le signal dégradé est capturé à l’autre bout. Une comparaison de ce signal avec un fichier de référence donne un avis de qualité. Le PAMS implémente un modèle d’écoute et transforme le signal de la parole en trois domaines de représentation (temps, fréquence et amplitude). 

De plus, le fax est aussi très commun sur le réseau VoIP. Quand on s’intéresse aux transmissions de fax, il est important de s’assurer du bon fonctionnement du mécanisme de recouvrement des paquets perdus. Cela inclut la transmission T.38 redondante de paquets, la retransmission TCP et le FEC (Forward Error Correction) qui corrige les erreurs. De plus, il y a aussi le mécanisme de commutation entre le fax et la voix.

 

7.2 Le Gatekeeper
Il contrôle le trafic de la voix sur le réseau IP. Il détermine le schéma de routage de l’appel et son déroulement est crucial pour fournir un GoS acceptable. On doit s’assurer aussi du mécanisme d’enregistrement des gateways. Un aspect important de tout réseau est la sécurité et la confidentialité. C’est ourquoi il existe les mécanismes d’Admission et d’Autorisation. Le gatekeeper communique avec les terminaux VoIP et la gateway, et utilise le protocole H.225 et plus spécifiquement RAS (Registration, Admission, Status). Il se passe un n

Le NOC fournit un environnement de test à distance, typiquement par connexions avec les gateways et les gatekeepers du réseau VoIP. Il surveille entre autre l’utilisation de la largeur de bande assignée, les bottlenecks et les situations de dégradation du réseau. C’est habituellement des deux manières suivantes que le NOC travaille :

-          proactive et préventive : un rapport sur le statut du réseau est généré chaque laps de temps prédéterminée. 

-          maintenance des incidents : des alarmes sont envoyés quand un incident arrive ;

Quand un test fonctionnel échoue, il faut se plonger dans les détails d’implémentation des protocoles pour vérifier la conformité des machines VoIP. Cela nécessite le décodage des capacités de tous les protocoles VoIP. Le protocole H.323 utilise la notation ASN.1 tandis que SIP utilise des massages ASCII. 

7.3 Protocol Management
La gestion des problèmes passe par l’identification et la résolution des problèmes du réseau. Le but est de maintenir le maximum de fiabilité et de disponibilité possible du réseau. 

Procédures :

Dans le cas d’un problème imprévu, le NOC va suivre un ensemble de procédures pour faciliter une résolution rapide. Ce sont les étapes suivantes : alertes, tracking, identification, isolement, troubleshooting, notification, escalation, résolution, et contact de satisfaction avec le consommateur. Si une action ou une résolution n’est pas trouvée dans un certain délai, le problème se voit élevé à un niveau supérieur de priorité pour assurer que toutes les ressources soient utilisées pour restaurer le bon fonctionnement du réseau.

Alerte

Pour identifier les événements affectant la performance du réseau, le NOC a des méthodes proactives et réactives. Le contact par téléphone est le moyen le plus rapide pour rapporter un problème de réseau, une question ou une urgence. Aussitôt est ouvert un Trouble Ticket avec historique de l’événement, les informations de contact, les détails de la résolution et les procédures suivies.

Le système de TT permet des informations détaillées sur chaque problème pouvant être partagées par le personnel du NOC. Chaque membre de l’équipe maintient une connaissance générale des TT ouverts.

Le NOC utilise de multiples outils et procédures, approche proactive vers la détection de défauts du réseau. Il emploie de multiples programmes de monitorat qui tournent à travers plusieurs plateformes. La variété et la combinaison des programmes concourent à un strict et redondant monitorat des ressources du réseau. De multiple résumés graphiques du statut du réseau, et des statistiques détaillées spécifiques aux machines fournissent une redondance qui facilite à la fois une action immédiate et appropriée par le NOC. Les procédures de monitorat fournissent un rapport précis du problème, une assistance avec un troubleshooting efficace, et le développement de procédures pour anticiper et prévenir des événements affectant la disponibilité du réseau.

Une fois que le NOC est alerté du problème, un ensemble de procédures est amorcées de façon à résoudre le problème.

Tracking

Au moment de la détermination du problème, l’opérateur du NOC ouvre un Trouble Ticket. 

Ce Ticket contient toutes les informations pertinentes rapportant le problème, ainsi que les avancements 

(Updates) de sa résolution.

Le résultat se présente comme une chronologie du problème du début à la fin. Après la fermeture du Ticket,

L’incident reste disponible comme une ressources pour résoudre les problèmes similaires qui peuvent arriver.

L’identification et l’isolation du problème.

Une fois que le problème est identifié, l’opérateur du NOC utilise les outils d’expertise du réseau qui est à sa disposition. Les ingénieurs du NOC conduisent ces efforts et isolent le problème. En conjonction avec les ingénieurs, l’opérateur continue à aider de quelque manière que ce soit dans le processus de troubleshooting.

Troubleshooting

C’est la première responsabilité des ingénieurs du NOC que de troubleshooter les problèmes du réseau. Cependant, c’est souvent un effort commun avec les fournisseurs de Telehumana. Chacun maintient son propre TT ouvert avec des informations partagées entre les différentes parties dans un effort commun de résolution du problème.

Notification du problème

Elle comprend plusieurs phases :


Rapport sur le statut initial : dès que le problème a été rapporté et que le TT a été ouvert. La notification rapporte quelles composantes du réseau ont été affectées, le statut de leurs fonctionnalités, et la portée des conséquences sur le réseau entier.


Identification : établit la cause et la source du problème (‘sil n’a pas déjà été rapporté dans la 1ère phase) et quelle est la marche à suivre. Une estimation du temps de résolution est donnée dans la mesure du possible.


Updates : sont périodiques jusqu’à ce que le problème soit résolu. On ajoute toute nouvelle information, modification, etc. 


Fermeture : un synopsis est ajouté, et informe sur les détails qui ont permis la résolution du problème. Toute autre pièce importante est ajoutée.

 

8 Outils de gestion du réseau

Générateur de rapport : Le générateur de rapport est un outil flexible générant des rapports qui renseignent l’opérateur sur différentes sources d’information.

L’opérateur du réseau utilise le RADIUS ASR pour surveiller la qualité du réseau et enquêter sur les problèmes du réseau.

La figure suivante montre un snapshot d’un rapport exécuté avec cet outil.
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Rq : l’opérateur n’a pas accès aux appels qui ont eu lieu 15 à 20 minutes avant l’exécution du rapport.
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Cette interface permet de sélectionner les appels en fonction de critères communs de classification selon les raisons de disconnexion. 

Traffic Monitor / Traffic Charts

Cet outil permet à l’opérateur de surveiller graphiquement la performance du réseau. Il fournit une représentation graphique du comportement du réseau pour la journée en cours, pour les dernières 24 heures ou pour la veille. Cet outil permet de produire des graphiques du trafic cumulé, du total de minutes, de l’ACD (Average Call Duration), de l’ASR (Answer Seizure Ratio), du NER, du total des appels/ tentatives, des appels/ tentatives réussis, du TTA, de la marge/minute et totale. Il est possible par ailleurs de filtrer par carrier et par IP.

Chaque graphique montre les informations enregistrées jusqu’à il y a 30 minutes et compare les données sélectionnées avec les performances de la veille et du même jour de la semaine précédente.
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Cet outil est très utile pour surveiller en temps réel la performance du réseau, autant pour les ingénieurs que pour l’équipe commerciale.

9 Configuration d’une ambiance de test

Pour réaliser des appels VoIP de test ont été configurés Deux gateways Cisco de Vivaction La première est une Cisco 1750 située au NOC et est utilisée seulement pour initier le trafic. Des dial-peers sont configurés pour chacune des régions vers lesquels des appels tests sont envoyés. Dans les équipements VoIP de chez Cisco, un dial-peer est une abstraction qui configure le routage, la traduction de numéros téléphoniques en adresses IP, les codecs utilisés et d’autres options encore conformément à un modèle détecté dans les numéros composés.

1) Gateway termination

Une route est ouverte quand la règle suivante est appliquée :

Route CC AC begin SN end SN pri xx domain cluster-x gw alias xxxxxxxxx
Ex: route 55 11 begin 00* end 69* pri 10 domain cluster-a gw alias r2.br.spo.intercall.gw01
Route CC AC* pri xx domain cluster-x gw alias xxxxxxxx
Ex: route 55 12* pri 10 domain cluster-c gw alias r2.br.spo.intercall.gw01
2) Gatekeeper termination

Route CC AC begin SN end SN pri xx domain xxxxx
Ex: route 55 11 begin 00* end 60* pri 10 domain ibasis.ivanet
Route CC AC* pri xx domain xxxxxx
Ex: route 55 12* pri 10 domain ibasis.ivanet
3) Routage fonction du carrier d’origine

Route CC AC begin SN end SN from CARRIER pri xx domain cluster-x gw alias xxxxxxx

Ex: route 595 21 begin 00* end 99* from INTELIG pri 01 domain cluster-c gw alias r1.us.nj.teleglobe.gw06

Route CC AC* from CARRIER pri xx domain xxxxxx

Ex: route 53 23* from RADIANT pri 01 domain inetcom

4) Priorités et Routage fonction du carrier d’origine

juste pour Americatel :

Route 52 231* from AMERICATEL pri 09 domain telereunion

Pour tous y compris Americatel :

Route 52 231* pri 10 domain cluster-b gw alias r3.mx.alestra.gw01

Route 52 231* pri 20 domain cluster-a gw alias r3.mx.guada.protel.gw03

5) Préfixes

Route CC AC* pri xx prefix xxxx# or keep-prefix domain cluster-x gw alias xxxxxx

Ex: route 55 33* pri 10 keep-prefix domain gw alias r2.br.uberlandia.ctbc.gw01

Ex: route 502 35* pri 10 prefix 4444# domain inetcom

6) Routage fonction du carrier d’origine et préfixes

Route CC AC* from CARRIER pri xx prefix xxxx# or keep-prefix domain xxxxxx

Ex: route 52 712* from IDT pri 06 prefix 2007# domain telereunion

Ex: route 5541* from MULTIPHONE pri 09 keep-prefix domain cluster-a gw alias r2.br.uberlandia.ctbc.gw01

7) Longueur

Route CC* length xx pri xx domain cluster-x gw alias xxxxxxx

Ex: route 504* length 10 pri 10 domain cluster-b gw alias r4.hr.inetcom

Ex: route 34 6* length 11 pri 10 domain teleglobe

8) Longueur et Préfixes

Route CC AC* length xx pri xx prefix xxxx# or keep-prefix domain cluster-x gw alias xxxx

Ex: route 52 328* length 12 pri 03 prefix 2222# domain cluster-a gw alias r3.mx.alestra.gw01

9) Longueur , préfixes et routage basé sur le carrier d’origine

Route CCAC* length xx from CARRIER pri xx prefix xxxx# or keep-prefix domain cluster-x gw alias xxxxx

Ex: route 34 22* length 11 from TELSTAR pri 02 prefix 5232# domain idt

10) Routeurs et consommateurs bloqués

Pour bloquer, il suffit de mettre la ou les lignes en commentaire en ajoutant le signe !

Un gatekeeper bloqué ressemble à ceci:

! TN-KLOKER

!domain tn-kloker internal originate

!gk domain tn-kloker alias gk_argentina ip 200.49.157.11

!gw domain tn-kloker ip-net 200.49.157.9/32

Ue route bloquée :

! route 52 461* from AMERICATEL pri 09 prefix 2005# domain cluster-b gw alias r3.mx.alestra.gw01

Une gateway bloquée :

! gw domain cluster-a carrier ORION alias r1.us.nj.orion.gw20 ip 200.229.121.75

11) Routes refusées

Une route est rejetée quand est trouvée la ligne suivante dans le fichier reject : reject CC AC begin SN end SN
Ex : reject 57 1 begin 0* end 9*

Dans ce cas, la route est refusée pour tout carrier pour tous les numéros.

12) Routes refusées en pourcentage

Reject CC AC* percentage xx

Ex: reject 55 51* percentage 65

Dans ce cas, la route est refusée seulement pour le pourcentage affiché des appels.

13) Routes refusées en pourcentage et routage selon le carrier d’origine

Reject CC AC begin SN end SN from carrier YYYYY percentage xx
Ex: reject 51 19 begin 00* end 99* from INTELIG percentage 100

Dans ce cas, 100% des appels venant du carrier INTELIG sont refusés pour la route spécifiée

10 Système de facturation (billing)

Le système de facturation est sans aucun doute la partie la plus critique du réseau Voice sur IP. S’il échoue, les comptes du fournisseur de service alias Telehumana en seront gravement affectés.
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Il est en effet crucial d’assurer l’intégrité du CDR (Call Detail Record) quand le network est opérationnel, c’est-à-dire 24 h sur 24, 7 jours sur 7, 365 jours par an. L’intégrité du CDR consiste en la correcte transmission et mesure des paramètres suivants :

-          L’identification de la ligne téléphonique : CLID (Calling line Identification) ;

-          La durée de l’appel (Call duration) ;

-          Le numéro appelé (Called ID) ;

-          L’identifiant de l’appelant : PIN (Personnal Identification Number)

Quand le réseau est utilisé pour le trafic de la voix et des données, le système de facturation doit être capable de mesurer la bande passante utilisée par le consommateur, aussi bien que la qualité de service fournie.

Les cartes prépayées autorisent les utilisateurs de mobiles à faire des appels téléphoniques bon marché. Ce service emploie une combinaison du système (Interactive Voice Response) et du système de facturation, dont la fonctionnalité doit être testée. 
Le système de facturation est automatiquement lié au système de chargement – automatiquement a lieu le chargement du compte du consommateur. C’est un autre aspect du système de facturation qu’il faut vérifié pour assurer qu’il n’y a pas de perte.

Et il important d’effectuer ces tests dans les conditions réelles du réseau.

 

11 Qualité de service

11.1 Paramètres 

Delai :

-          leprincipal objective est d’avoir le plus court délai point-à-point (end-to-end). Il devrait être inférieur à 200 ms ;

-          propagation delay/ handling delay 

Jitter :

-          les gateways cisco peuvent compenser le domaine en utilllisant un buffer (adaptative play-out mode).

Echo :

-          il apparaît quand le microphone du locuteur A capture le discours du locuteur B et lui renvoit.

-          Si ce processus dure plus de 32 ms alors le locuteur peut entendre sa propre voix, le dérangeant et provoquant des coupures dans la conversation ;

-          Les gateways CISCO sont équipées d’un système d’annulation de l’écho.

La perte de paquets :

-          Comme la voix est en temps-réél, la perte de paquets engendre des blancs dans la conversation

-          Le taux de perte de paquets devrait être inférieur à 5%. 

 

11.2 Le PDD
Le Post-Dial Delay (PDD) est le temps entre le moment où l’appelant fini de taper le dernier numéro et la première sonnerie. C’est l’un des plus importants facteurs de mesure de QoS pour les appels et sa détérioration peut être facilement perçu par les consommateurs appelant en utilisant le réseau de Telehumana.

Pour ce motif, il est important d’optimiser le PDD pour offrir une meilleure prestation de service à l’utilisateur et éviter de perdre des appels à cause d’une attente de connexion excessivement longue.

Les mesures sont faites à partir des gateways, regional gatekeepers, directory gatekeepers et des route servers pour décrire la structure du PDD du réseau de Telehumana.

Les facteurs augmentant la valeur du PDD sont la signalisation R2, le délai de recherche d’une route de terminaison, la redirection d’appel, la collecte de LCFs (Location Confirm) dans le directory gatekeeper.

Structure du PDD :

· OSD (origination signaling hand-shake delay) : temps d’attente depuis que le switch externe d’origine remarque qu’un appel commence (R2, ISDN, SS7) jusqu’à ce que la gateway décide de router l’appel. 
· RD (route lookup delay) : temps mis par le gatekeeper pour retourner les adresses IP d’une ou plusieurs gateways de destination après que le dernier chiffre ait été composé ; 
· AGLD (alternate gateway lookup delay) : le temps mis pas la gateway d’origine pour établir la connexion avec une gateway de terminaison issue de la liste fournie par le gatekeeper ; 
· CAD (call admission delay) : le temps nécessaire à gateway de terminaison pour obtenir l’autorisation de son gatekeeper pour accepter l’appel ; 
· PVHD (peer-to-peer voip hend-shake delay) : le temps mis par les gateways de terminaison et d’origine pour accomplir la signalisation H.225/Q.931 et H.245 ; 
· TSD (termination signaling hand-shake delay) : le temps que met la gateway de terminaison pour envoyer les chiffres au switch PSTN (R2, ISDN ou SS7) ; 
· TNRD ( termination network route lookup delay) : le temps mis par le réseau PSTN pour conduire l’appel du switch connecté à la gateway de terminaison au point final de destination (téléphone, fax…).

Donc PDD= OSD + RD + AGLD + CAD + PVHD + TSD + TNRD.

Le CDRs Cisco ne contient pas assez d’information donc c’est à travers d’analyses détaillées d’information de debug qu’il est possible de décomposer chacune des composantes principales du PDD. A cause du gros volume de données générées, l’analyse de l’information du debug n’est possible que par l’utilisation de scripts développés dans ce but. 

Origination Signaling Hand-Shake and Route Lookup Delay

Cela comprend le temps entre le moment où la gateway initiale est informée par le switch de l’arrivée d’un appel et la confirmation d’admission reçu par la gateway du gatekeeper d’origine, fournissant quelles adresses doivent être contactées.

	Event
	Description

	1
	La gateway d’origine reçoit du switch client une information de signalisation d’un appel sur le point d’arrivée. 

L’information de DNIS (Dialed Number Identification Service) doit être transmise et la gateway d’accomplir une recherche de dial-peer.

	2
	Le regional gatekeeper reçoit un ARQ de la gateway d’origine.

	3
	Le route server reçoit une requête d’autorisation du regional gatekeeper d’origine.

Le route server a besoin d’accomplir une recherche pour trouver les directory gatekeepers disponibles.

	4
	Le regional gatekeeper d’origine reçoit une réponse autorisant l’accès à la gateway d’origine et informant quel directory gatekeeper il faut contacter (un équilibre de chargement ou load balancing est accompli en informant des gatekeepers différents pour chaque appel).

	5
	Le directory gatekeeper rçoit un LRQ du regional gatekeeper d’origine.

	6
	Le route server reçoit une ROUTE REQUEST du directory gatekeeper.

Le route server doit alors exécuter l’algorithme de routage pour générer une liste ordonnée de gatekeepers susceptible de terminer l’appel.

	7
	Le directory gatekeeper reçoit une ROUTE RESPONSE du route server.

A ce moment commence la transaction pour recueillir jusqu’à trois réponses alternatives avant le timeout.

	8
	Le regional gatekeeper de terminaison reçoit un LRQ du directory gatekeeper. 

	9
	Le route server reçoit une ENDPOINT REQUEST du regional gatekeeper de terminaison.

A ce moment le route server va commencer l’exécution d’une recherche à travers d’une table de hachage de gateways enregistrées pour donner une liste ordonnée de gateways qui peuvent terminer l’appel.

	10
	Le regional gatekeeper de terminaison reçoit une ENDPOINT RESPONSE du routr server informant quelles gateways peuvent terminer l’appel.

	11
	Le directory gatekeeper reçoit un LCF du regional gatekeeper de terminaison. Si le nombre maximum de réponses n’est pas déjà reçu ou si le timeout n’est pas expiré, il attend plus de réponses.

	12
	Le regional gatekeeper d’origine reçoit un LCF du directory gatekeeper.

	13
	La gateway d’origine reçoit un ACF du regional gatekeeper d’origine.


Résultats :

1) Les signalements utilisant SS7 ou ISDN sont plus efficaces que R2. En effet, chaque chiffre est transmis à la gateway en 200 ms pour R2, alors que 100 ms suffisent à SS7 ou ISDN pour transmettre un numéro entier. En général, le numéro appelant est envoyé en premier (2,5 secondes pour le transmettre) puis le numéro de l’appelé (+ 2,5 secondes). Après que le dernier chiffre ait été envoyé, il y a un délai de trois secondes avant que le signalement R2 s’arrête. Donc en tout s’écoulent 8 secondes en moyenne pour envoyer les chiffres à la gateway.

Il y a seulement une gateway pour le wholesale qui utilise la signalisation R2 , CTBC Uberlândia et ce délai n’est pas rapporté dans les rapports ASR, car il arrive avant que la gateway envoie le message de setup.

2) Le route server présente des bons temps de réponses : en moyenne, le délai est de 170 ms.

En général, le round trip time (RTT) est inférieur à 5 ms car le regional gatekeeper et le route server sont sur le même réseau LAN. Quand ils sont sur des LAN distincts, le RTT maximum est de 170 ms.

3) Quand le directory gatekeeper a été informé de quels gatekeepers peuvent terminer l’appel, celui-ci commence à envoyer des LRQ et attendre les LCF de ces gatekeepers.

En général, un simple LRQ-LCF prend 250ms. Les gatekeepers externes ne sont pas plus lents que les regional gatekeepers de Telehumana.

4) Les étapes 9 à 11 ne sont pas très coûteuses.

Call Admission Delay

C’est le temps entre envoi de l’ARQ de la gateway de terminaison et l’ACF de son gatekeeper. Ce délai représente en moyenne 1 seconde du temps de setup de l’appel.

Le CAD arrive chaque fois qu’une gateway de terminaison est contactée même quand l’appel ne peut pas être terminé et doit être redirigé vers une autre gateway. Donc pour chaque redirection d’appel, un autre CAD est nécessaire et ajoute 1 seconde supplémentaire au PDD.

Alternate Gateway Lookup Delay

C’est le délai supplémentaire qui apparaît quand l’appel ne peut être terminée avec la première gateway de terminaison et doit être redirigée vers une autre gateway fournie dans l’ACF initial. Il n’y a pas de seconde tentative d’ARQ-ACF par la gateway d’origine pour trouver une gateway alternative. Il est à noter que chaque tentative pour joindre une gateway de terminaison génère une call admission request (comme expliqué plus tôt) du côté de la terminaison (à moins que la gateway ne soit pas accessible du tout).

Les mesures prises pour l’AGLD pésentée ci-dessous prennent aussi en compte le CAD correspondant (à peu près 1 seconde par gateway de terminaison tentée).

	Time
	Avg (all calls)
	Avg (only for redirected calls)

	11h
	0.73sec
	11.37sec

	18h
	1.14sec
	10.33sec


L’analyse montre que même si le coût de l’AGLD+CAD n’est pas énorme pour le réseau, il accroît substantivement le PDD pour les appels qui nécessitent une redirection (+ 10 secondes en moyennes).

Le nombre d’appels qui doivent être redirigés représentent 4,7% du nombre total d’appel. Pour ceux-ci, les raisons principales sont des problèmes liés au PSTN (principalement de congestion du canal).

Un appel se voit redirigé pour les raisons de disconnexion suivantes :

· 11 – user busy (occupé) 
· 2A – switch congestion (congestion du réseau) 
· 1F – normal, unspecified 
· 22 – no cicuit/ channel available (pas de route disponible)

Parmi les appels redirigés, 30% se terminent avec succès.

Les cas 22 et 11 ne devraient pas causer de redirection.

H.225 et H.245 Message Exchange

 C’est le délai de négociation des gateways de terminaison et d’origine concernant les codecs et la largeur de bandes qui vont être utilisés pendant l’appel et de transmission des numéros appelant et appelé.

En moyenne cette négociation dure 250 ms, donc pas très importante dans la composition du PDD.

Termination Signaling Hand-Shake Delay et Termination Network Route Lookup Delay

Le premier délai est celui de la signalisation entre la gateway de terminaison et le switch PSTN pour transmettre les informations de l’appel.

Le second est le temps mis par le réseau de terminaison pour conduire l’appel fournissant ainsi un signal téléphonique à la gateway de terminaison.

Là encore la signalisation utilisant R2 présente les pires résultats.

Interactions les plus coûteuses entrant dans la composition du PDD :

1)     Signalisation R2 : ajoute facilement 3 secondes au PDD.

2)     Termination network route lookup delay : ajoute 3 secondes ou plus ;

3)     Collecte de LCF par le directory gatekeeper : celui-ci attend en général 1 à 3 secondes les LCFs.

4)      Redirection de l’appel : ajoute facilement 10 s au PDD quand la première destination échoue.

 

Conclusion

Ce document n'est qu'une manière de réaliser de la VoIP. Il existe en effet d'autre moyen de réaliser de la VoIP comme en utilisant du SIP. L'explosion de la VoIP pousse les différentes entreprises de communications à améliorer les moyens mise en place. Grâce à cela la VoIP est l'avenir de la téléphonie.
