Resume

Cet article vous montre comment changer un IOS sur un équipement Cisco depuis le mode ROMMON ou depuis un IOS déjà présent.
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Introduction

Pourquoi mettre à jour un IOS ? Tout simplement pour ajouter des fonctionnalités au routeur ou pour des raisons de sécurité. La mise à jour d'un IOS est une opération délicate sur un environnement de production. Elle nécessite l'arrêt du routeur et une reconfiguration partielle est possible due aux changements de commandes entre les différentes versions. Néanmoins l'opération reste facilement réalisable.

On distingue deux mises à jour différentes. Le premier cas est une mise à jour classique ; un IOS est déjà présent sur le routeur et la manipulation consiste à faire un annule et remplace. Dans le second cas, aucun IOS n'est présent et le routeur démarre en mode ROMMON. Ce cas est le plus souvent du à une erreur de manipulation.

Dans les deux cas, il faut avoir un PC avec une carte réseau reliée au routeur et bien préparer la manœuvre pour limiter les risques. En effet, si l'opération n'arrive pas à son terme, il est fort possible que le routeur se retrouve en mode ROMMON ce qui complique la mise à jour.

Note : Cet article a été réalisé sur un 1801, toute la nouvelle gamme des 1800 , 2800 et 3800 possède une carte CompactFlash . La mise à jour peut donc ce faire directement avec un lecteur de CompactFlash et un PC, ce qui simplifie évidement la manœuvre. Les commandes et les retours du routeur peuvent donc être sensiblement différents. 

1 Préparation du PC

La mise à jour se fait avec le protocole TFTP (FTP simplifié). Il faut donc installer un serveur TFTP sur le PC qui distribuera le nouvel IOS aux routeurs qui en font la demande. SolarWinds édite un serveur TFTP très simple et gratuit : http://www.solarwinds.net/Tools/Free_tools/TFTP_Server/ 
1.1 Installation et configuration de SolarWinds TFTP Server
SolarWinds TFTP Server s'installe de la façon la plus basic qu'il soit en répondant aux questions du wizard. Pendant l'installation, le dossier C:\TFTP-Root est créé. C'est le dossier par défaut où doivent être placé tous les IOS.

Pour terminer l'installation, il faut juste modifier un paramètre de sécurité sur le serveur TFTP pour l'autoriser à envoyer des fichiers :


Le serveur doit avoir une interface réseau configurée et doit pouvoir atteindre le routeur. Dans notre cas il possède l'adresse IP : 10.0.0.1 
Avant toute mise à jour, il faut s'assurer que le routeur dispose d'assez de mémoire flash et de mémoire RAM pour recevoir le nouvel IOS dans les meilleures conditions. 

2 Mise à jour d'un IOS 

Avec un IOS déjà présent, la mise à jour ce fais très simplement. Il faut commencer par configurer l'interface auquel est relié le serveur : 



Router# configure terminal



Router(config)# interface FastEthernet 0



Router(config-if )# ip address 10.0.0.2 255.255.255.0



Router(config-if )# no shutdown

La mise à jour peut maintenant être commencée. Elle se déroule en trois étapes : 

2.1 Effacement de la mémoire flash 
Pour mettre un nouvel IOS, il faut effacer l’IOS car il n’y aura pas assez de place pour deux IOS dans la majorité des cas. La commande est différente selon le modèle du routeur, la version d’IOS chargé et le type de mémoire flash :



Router# format flash





ou



Router# copy /erase flash





ou



Router# erase flash

2.2 Envoi du nouvel IOS sur le router 

L’envoi du nouveau fichier binaire se fait tout simplement grâce à la commande copy. En effet, on copie l’IOS depuis le serveur TFPT vers la mémoire flash du routeur.



Router# copy tftp flash



Address or name of remote host []? 10.0.0.1



Source filename []? c180x-adventerprisek9-mz.124-4.T1.bin



Destination filename [c180x-adventerprisek9-mz.124-4.T1.bin]?

Une fois la commande validée, le routeur commence par nous demander l’adresse du poste où est hébergé le serveur TFPT : 10.0.0.1 dans notre cas. Il veut ensuite le nom du fichier à télécharger. C’est le nom de l’IOS tel qu’il est mit dans le dossier C:\TFTP-Root du serveur (c180x-adventerprisek9-mz.124-4.T1.bin) 

La dernière question concerne le nom du fichier tel qu’il sera sur le routeur. Le routeur propose par défaut le même nom. Il suffit de valider 

2.3 Redémarrage du routeur 


Router# reload

Une fois le routeur redémarré, on peut vérifier si la manipulation a marché avec la commande show version. Elle nous indique quel IOS a été chargé.

Note : Si la mémoire flash a été corrompue, si la mise à jour ne s’est pas bien passée ou si le nouvel IOS n’a pas assez de place pour ce décompressé le routeur démarrera en mode ROMMON.

3 Implémentation d'un IOS 

Si la mise à jour ne s'est pas bien passée ou si vous avez récupéré un routeur qui démarre en mode ROMMON, c'est que le routeur n'a plus d'IOS ou un IOS inadapté. Dans ce cas la mise à jour est plus compliquée car on ne dispose plus que de quelques commandes.

La première étape consiste à configurer une interface pour qu'elle communique avec le serveur. En ROMMON, on ne peut utiliser que de la première interface physique par défaut, pas de WIC, pas de module... En générale la FastEthernet 0/0.

La configuration de cette interface se fait directement en déclarant les variables. Plusieurs variables obligatoires sont à remplir : 



IP_ADDRESS : Adresse IP du routeur (dans notre cas, 10.0.0.2)



IP_SUBNET_MASK : Masque du routeur (255.255.255.0)



DEFAULT_GATEWAY : Passerelle par défaut (10.0.0.1)



TFTP_SERVER : L’adresse du serveur TFTP (10.0.0.1)



TFTP_FILE : Le nom de l’image IOS (c180x-adventerprisek9-mz.124-4.T1.bin)



TFTP_MACADDR : L’adresse MAC du serveur TFTP (00-01-4A-02-92-B3)

Note  : L'adresse MAC du serveur TFTP sert à remplir la table ARP du routeur. On peut l'obtenir avec la commande ipconfig /all sous un shell Windows 



rommon 1 > IP_ADDRESS=10.0.0.2



rommon 2 > IP_SUBNET_MASK=255.255.255.0



rommon 3 > DEFAULT_GATEWAY=10.0.0.1



rommon 4 > TFTP_SERVER=10.0.0.1



rommon 5 > TFTP_FILE=c180x-adventerprisek9-mz.124-4.T1.bin



rommon 6 > TFTP_MACADDR=00-01-4A-02-92-B3

Ou, selon la version du boot :



rommon 1 > set IP_ADDRESS=10.0.0.2



rommon 2 > set IP_SUBNET_MASK=255.255.255.0



rommon 3 > set DEFAULT_GATEWAY=10.0.0.1



rommon 4 > set TFTP_SERVER=10.0.0.1



rommon 5 > set TFTP_FILE=c180x-adventerprisek9-mz.124-4.T1.bin



rommon 6 > set TFTP_MACADDR=00-01-4A-02-92-B3

Une fois l'interface configurée, il faut exécuter la commande tftpdnld pour lancer le processus de copie : 



rommon 7 > tftpdnld




IP_ADDRESS: 10.0.0.2




IP_SUBNET_MASK: 255.255.255.0




DEFAULT_GATEWAY: 10.0.0.1




TFTP_SERVER: 10.0.0.1




TFTP_FILE: c180x-adventerprisek9-mz.124-4.T1.bin




TFTP_MACADDR: 00:15:62:0a:60:f6




TFTP_VERBOSE: Progress




TFTP_RETRY_COUNT: 18




TFTP_TIMEOUT: 7200




TFTP_CHECKSUM: Yes




FE_PORT: 0




FE_SPEED_MODE: Auto Detect



Invoke this command for disaster recovery only.



WARNING: all existing data in all partitions on flash will be lost!



Do you wish to continue? y/n:  [n]: y

Il ne reste plus qu’à redémarrer le routeur grâce à la commande reset :



rommon 8 > reset

Conclusion

Comme vous avez pu le constater, la mise à jour d'un IOS n'est pas compliqué techniquement, il faut par contre prendre le temps de bien préparer l'opération en choisissant méticuleusement l'IOS en fonction de sa version, ses fonctionnalités ou de l'espace mémoire disponible.

La seconde contrainte est d’ordre opérationnelle. Le routeur doit redémarrer pour être mis à jour ce qui peut prendre jusqu’à plusieurs minutes avec des 2500. Il faut donc prévoir un second routeur de backup pour maintenir un service sans interruption pour nos utilisateurs ou nos clients.

