Resume

Cet article présente la configuration du VPN basé sur MPLS. 

A noter que les schémas présentés sont issus du site de Cisco Systems.
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Introduction

    Published by the IETF in 1997, MPLS technology first emerged within the networking industry for IP core networks primarily as a mechanism to provide VPN services and traffic engineering capabilities. 

    MPLS is now being extended toward the Ethernet/optical and access-network segments to extend the benefits realized in the core and provide a true end-to-end architecture for the delivery of packet data services.

      This article will present an overview of the operation of MPLS, then an example of configuration on a Cisco router.

1 Présentation de MPLS

1.1 Vue d'ensemble de l'acheminement de paquets avec MPLS

   Dans les réseaux basés sur MPLS, la transmission de paquets est basée sur des labels ou étiquettes. Ces labels peuvent correspondre aux adresses IP de destination ou à d'autres paramètres, tels que des classes de services QoS et l'adresse source. Les labels sont générés par le routeur (et dans certains cas, par interface sur un routeur). Les routeurs assignent des labels pour définir des chemins appelés les chemins commutés par label (LSP) entre les extrémité de noeuds. Pour cette raison, seulement les routeurs en bordure de réseau MPLS exécutent les principales opérations de routage. 

   Cette figure illustre la transmission de paquets avec MPLS : des consultations de table de routage sont effectuées seulement par les routeurs en bordure du réseau MPLS soient R1 et R4:


   Les routeurs R1, R2 et R3 du réseau MPLS, propagent les mise à jour de routage pour le réseau 172.16.10.0/24 par l'intermédiaire d'un protocole de routage IGP comme au sein des réseaux IP traditionnels, en tenant compte qu' aucun filtre ni route résumée ne sont configurés. 

    Ceci mène à la création d'une table routage IP. En outre, parce que les liens reliant les routeur sont basés sur MPLS, ils assignent les labels locaux pour la destination 172.16.10.0 et les propagent en amont à leurs pairs directement reliés en utilisant un protocole de distribution de label; par exemple, R1 assigne un label local L1 et le propage au voisin ascendant R2. R2 et R3 assignent pareillement des labels et les propagent à leurs voisins ascendants R3 et R4, respectivement. En conséquence, comme illustré, les routeurs maintiennent maintenant une table de  labels pour permettre la transmission de paquets en plus de la table de routage d'IP. 

1.2 Terminologie MPLS
     Cette section fournit une vue d'ensemble de la terminologie MPLS commune utilisée pour le reste de cet article : 

· Forwarding Equivalence Class  (FEC) - comme spécifiée dans la RFC 3031(MPLS), ce groupe de paquets est expédié de la même manière (sous le même chemin avec le même traitement de transmission des paquets).

·  MPLS Label Switch Router (LSR) - exécute la fonction de la commutation d'étiquette ; le LSR reçoit un paquet marqué et permute l'étiquette (ou label) avec une étiquette sortante et expédie le nouveau paquet marqué de l'interface appropriée. Le LSR, selon son endroit dans le réseau MPLS, exécute la disposition d'étiquette (déplacement, également appelé le bruit), marque l'imposition (addition, également appelée la poussée) ou marquent la permutation (remplaçant l'étiquette supérieure dans une pile d'étiquette avec une nouvelle valeur sortante d'étiquette). Le LSR, selon son endroit dans le réseau MPLS, pourrait également exécuter l'imposition ou la disposition de pile d'étiquette. Le concept d'une pile d'étiquette est expliqué plus tard. Pendant l'étiquette permutant, le LSR remplace seulement l'étiquette supérieure dans la pile d'étiquette ; les autres étiquettes dans la pile d'étiquette sont laissées intactes pendant la permutation d'étiquette et l'opération de transmission des paquets du LSR. 

· MPLS Edge-Label Switch Router  (E-LSR) - Il s' agit d'un LSR à la frontière d'un domaine MPLS. Le E-LSR d'entrée exécute les fonctions de l'imposition d'étiquette (poussée) et de l' expédition d'un paquet à destination du réseau MPLS. Le E-LSR exécute les fonctions de la disposition d'étiquette ou du déplacement et la transmission de paquet IP au destinataire. Notez que les processus d'imposition et de disposition sur un E-LSR pourraient impliquer des piles d'étiquette contre seulement des étiquettes. 

· MPLS Label Switched Path (LSP) -  Cela correspond au chemin de la source à la destination pour un paquet de données dans un réseau basé sur MPLS. Les LSP sont par défaut unidirectionnels. Le LSP est habituellement dérivé de l'information de cheminement d'IGP mais peut diverger du chemin préféré de l'IGP à la destination. 

· Upstream and Downstream (Ascendant et Descendant) - Ce concept est très important pour comprendre la distribution d'étiquette et la transmission de données au sein d'un domaine MPLS. Le concept Ascendant/Descendant est définis pour le réseau de destination : préfixe ou FEC. Les données prévues pour un réseau de destination particulier circulent toujours de manière descendante. Des mises à jour (distribution de protocole ou d'étiquette de cheminement, LDP/TDP) correspondant à un préfixe spécifique sont toujours propagées de manière ascendante.

1.3 Fonctionnement de MPLS
 Le fonctionnement  de MPLS implique typiquement  les LSR adjacent formant une session LDP, assignant les étiquettes locales aux préfixes de destination et échangeant ces sessions établies par des étiquettes LDP. 

Assignation d'étiquette MPLS
Une étiquette est assignée aux réseaux IP accessibles par un routeur et puis imposée aux paquets de données expédiés à ces réseaux IP. Les protocoles de routage IP annoncent la disponibilité des réseaux de destination. Le même processus doit être mis en application pour les routeurs ou les dispositifs qui font partie du domaine MPLS, de se renseigner sur les étiquettes assignées aux réseaux de destination, par les routeur voisins. Le protocole de distribution d'étiquette (LDP ou TDP) assigne  des étiquettes d'échanges entre les LSR adjacents du domaine MPLS après établissement de la session. Comme précédemment mentionné, des étiquettes peuvent être assignées globalement (par routeur) ou par interface sur un routeur. 

LDP Session Establishment
D'après l'assignation d'étiquette sur un routeur, ces étiquettes sont distribuées parmi les LSR directement reliés si les interfaces entre eux sont configurées pour le expédition de paquets sur un réseau MPLS. Ceci est fait en employant LDP ou protocole de distribution d'étiquette (TDP). TDP est désapprouvé et, par défaut, LDP est le protocole de distribution d'étiquette. La commande  mpls label protocol  { ldp | tdp} est configuré seulement si LDP n'est pas le protocole de distribution d'étiquette par défaut ou si vous passez de LDP à TDP. La commande peut être configurée en mode de configuration  global et d'interface. La commande de configuration d'interface, cependant, sera prioritaire à celle de  la configuration globale. 

MPLS Label Distribution with LDP
Dans un domaine MPLS fonctionnant avec LDP, une étiquette est assignée à un préfixe de destination trouvé dans le FIB, et elle est distribuée aux voisins ascendants dans le domaine de MPLS après établissement d'une session. Les étiquettes qui sont d'importance locale sur le routeur sont échangées avec les LSR adjacents pendant la distribution d'étiquette. La correspondance d'une étiquette d'un préfixe spécifique à une étiquette locale et à une étiquette de prochain saut (reçue par le LSR descendant) est alors stockée dans les structures de LFIB et de LIB. Les méthodes de distribution d'étiquette employées dans MPLS sont comme suit :

· Descendante sur demande: ce mode de distribution d'étiquette permet à un LSR de demander explicitement à son routeur descendant de prochain-saut une étiquette mappée à un préfixe particulier de destination et  est ainsi connu en tant que distribution ascendante sur demande. 

· Descendant non sollicité: ce mode de distribution d'étiquette permet à un LSR de distribuer des correspondances aux LSR ascendants qui ne l'ont pas explicitement demandées et est désigné sous le nom de la distribution descendante non sollicitée d'étiquette. 

2 Configuration basique d'un VPN basé sur MPLS

2.1 Architecture et terminologie des VPN basés sur MPLS

   Dans l'architecture des VPN MPLS, les routeurs en bordure se chargent des informations de routage du client, fournissant un routage optimal pour le trafic appartenant au client pour le trafic d'inter-site. Le VPN modèle basé sur MPLS s' adapte également à ses clients en utilisant les chevauchement d'adresses IP, à la différence du modèle traditionnel de peer-to-peer (ou pair-à-pair) dans lequel le routage du trafic du client exige du fournisseur d'accès d'assigner des adresses IP à chacun de ses clients (ou le client pour mettre en application NAT) pour éviter le chevauchement de plages d'adresses. Les VPN MPLS sont une implémentation du modèle de pair-à-pair ; les sites de VPN MPLS  du backbone et du client s' échangent les information de routage du client de la couche 3, et des données sont transmises entre les sites du client à l'aide du backbone MPLS basé sur IP du fournisseur d'accès. 

   Le domaine VPN MPLS, comme le VPN traditionnel, comprend le réseau du client et celui du fournisseur d'accès. Cependant, au lieu de déployer un routeur PE dédié  par client, le trafic du client est isolé sur le même routeur PE qui fournit la connectivité dans le réseau du fournisseur de service pour les clients multiples. Les composants d'un VPN basé sur MPLS sont représentés sur cette figure:
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    Les principaux composants de l'architecture d'un VPN basé sur MPLS sont:

· Réseau du client:  Dans la figure, le réseau du client pour le client A comprend les routeurs CE1-A et CE2-A avec des dispositifs dans les emplacements 1 et 2 du client A. 

· Routeurs CE, qui sont des routeurs au sein du réseau du client qui s' interfacent avec le réseau du fournisseur de services. Dans la figure, les routeurs de la CE pour le client A sont CE1-A et CE2-A, et les routeurs de la CE pour le client B sont CE1-B et CE2-B. 

· Réseau du fournisseur, qui sont les routeurs contrôlés par le fournisseur de services et  se situent en bordure de ce réseau. Ils relient des emplacements appartenant au client sur une infrastructure partagée. Dans la figure, le réseau du fournisseur comprend les routeurs PE1, PE2, P1, P2, P3, et P4. 

· Routeurs PE, qui sont des routeurs au sein du réseau du fournisseur et qui sont connectés aux routeurs en bordure du réseau du client. PE1 et PE2 sont les routeurs de bord du fournisseur dans le domaine VPN MPLS pour les clients A et B dans la figure. 

· Routeurs P, sont des routeurs situés dans le backbone du réseau du fournisseur qui se connectent par interface à d'autres routeurs au sein de ce même backbone ou à des routeurs en bordure. Les routeurs P1, P2, P3, et P4 sont les routeurs du fournisseur dans la figure. 

     L'isolement de client est réalisé sur le routeur PE par l'utilisation de tables de routage virtuelles, également appelée VRF. Essentiellement, cela revient à maintenir les multiples routeurs consacrés aux client se reliant au réseau du fournisseur. 

     La fonction d'une VRF est semblable à une table de routage globale, sauf qu'elle contient tous les itinéraires concernant un VPN spécifique par rapport à la table de routage globale. 


     Le VRF définit les contextes de protocole de routage qui font partie d'un VPN spécifique aussi bien que les interfaces sur le routeur local PE qui font partie d'un VPN spécifique et, par conséquent, emploient la VRF. 

2.2 Configuration basique d'un VPN MPLS
     Cette partie décrit les configurations génériques exigées sur les routeur dans le domaine du fournisseur de services, pour mettre en application un VPN basé sur MPLS. Toutes les configurations décrites dans les sections suivantes sont exécutées à partir du réseau montré dans ce schéma :
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     Cette topologie met en application un VPN d' Intranet simple entre deux sites appartenant au client A: situe 1 et site 2. Le réseau du client comprend les routeurs CE1-A et CE2-A de la CE. 

     La configuration de la tranmission de MPLS est la première étape à la disposition du backbone VPN MPLS du fournisseur de service. Cette étape assure la promptitude du fournisseur de service pour fournir des services MPLS-connexes aux clients éventuels : 

Etape 1
Configurer VRF sur le routeur PE et le VRF CustomerA sur le routeur PE1 et PE2-AS1. Ceci a comme conséquence la création d'une table de routage VRF et d'une table Cisco Express Forwarding (CEF) pour CustomerA. Cet exemple montre CustomerA VRF étant configuré sur le routeur PE1-AS1. Notez que le nom de VRF est sensible à la casse.

Example de la définition d'une VRF:
PE1-AS1(config)#ip vrf CustomerA
Example de la suppression d'une VRF:
PE1-AS1(config-vrf)#no ip vrf CustomerA
% IP addresses from all interfaces in VRF CustomerA have been removed
 

Etape 2

 

Configurer le RD: Le RD crée des tables de routage et de transmission. Le RD est ajouté au début des en-têtes IPv4 du client pour les convertir en préfixes globalement uniques VPNv4.
 

PE1-AS1(config-vrf)#rd 1:100
 

Redéfinir la valeur VRF RD :
 

PE1-AS1(config)#ip vrf CustomerA
PE1-AS1(config-vrf)#rd 1:100
% Do "no ip vrf " before redefining the VRF
 

Unicité du RD:
 

PE1-AS1(config)#ip vrf CustomerA
PE1-AS1(config-vrf)#rd 1:100
 

Etape 3
 

Configurer l'importation et l'exportation des stratégies: Configurent l'importation et l'exportation de stratégies pour les communautés MP-BGP. La stratégie est employée pour filtrer des itinéraires pour ce "target-route" particulière.
 

Configuation des paramètres VRF: RT
 

PE1-AS1(config-vrf)#route-target both 1:100
 

Options de configuration de RT:
 

PE1-AS1#sh run
Building configuration...

ip vrf CustomerA

 rd 1:100

 route-target export 1:100

 route-target import 1:100

 

 

Configuration finale de VRF sur le routeur PE1-AS1 
 

ip vrf CustomerA
 rd 1:100
 route-target export 1:100
 route-target import 1:100
!
interface Serial1/0
 description PE-CE link to CE1-A
 ip vrf forwarding CustomerA
 ip address 172.16.1.1 255.255.255.0
!
Interface Loopback1
 ip vrf forwarding CustomerA
 ip address 172.16.100.1 255.255.255.255
 

Etape 4
 

Associer VRF avec une interface
 

PE1-AS1(config)#interface serial4/0
PE1-AS1(config-if)#ip add 172.16.1.1 255.255.255.252
PE1-AS1(config-if)# ip vrf forwarding CustomerA
% Interface Serial4/0 IP address 172.16.1.1 removed due to enabling VRF CustomerA

PE1-AS1(config-if)#ip add 172.16.1.1 255.255.255.252
 

 

Association de VRF à l'adresse IP de l'interface
 

PE1-AS1(config-if)#no ip vrf forwarding CustomerA
% Interface Serial4/0 IP address 172.16.1.1 removed due to disabling VRF CustomerA

 

 

Etape Finale
 

Configuration du routage BGP sur les routeurs PE
 

PE1-AS1(config)#router bgp 1
 

Configuration des voisins MP-iBGP 
 

PE1-AS1(config-router)#neighbor 10.10.10.102 remote-as 1
PE1-AS1(config-router)#neighbor 10.10.10.102 update-source loopback0
 

 

Configuration de l' "address-familiy" BGP VPNv4
 

PE1-AS1(config-router)#address-family vpnv4
PE1-AS1(config-router-af)# neighbor 10.10.10.102 activate
PE1-AS1(config-router-af)# neighbor 10.10.10.102 send-community extended
 

 

Configuration de BGP par VRF IPv4  (Contexte de routage)
 

PE1-AS1(config-router)#address-family ipv4 vrf CustomerA
PE1-AS1(config-router-af)# redistribute connected
PE1-AS1(config-router-af)# exit-address-family
 

 

 

Vérification du bon fonctionnement du VPN avec les routeurs voisins
 

PE1#show ip bgp vpnv4 all summary
BGP router identifier 10.10.10.101, local AS number 1

BGP table version is 7, main routing table version 7

Neighbor        V    AS MsgRcvd MsgSent   TblVer   InQ OutQ Up/Down   State/PfxRcd

10.10.10.102    4     1     202     200        7     0    0 00:00:39         0

 

 

 


 

 

Conclusion

     MPLS a évolué de tellemanière qu'il est très utilisé dans l'industrie de gestion de réseau et est devenu une technologie largement déployée dans les réseaux du fournisseur de services (Equant, Cegetel,...). Ces dernières années, MPLS a été également adopté par les entreprises pour leurs laisons inter-sites. MPLS est une solution moderne pour répondre à une multitude de problèmatiques posées par les réseaux actuels : vitesse, disponibilité, gestion de la qualités de services (QoS), et technologie du trafic. MPLS fournit également une solution plus souple pour satisfaire la gestion de la  bande passante et pour répondre aux contraintes des backbone IP de nouvelles génération.

     L'importance de MPLS peut être dûe au fait que la demande des consommateurs pour des services nouveaux et novateurs exige des fournisseurs d' accès d'aujourd'hui de traiter de manière plus efficace comment fournir la voix, la vidéo, et les données à travers leur réseau backbone.

       Tous ces nouveaux services sont offerts par les infrastructures IP. Aujourd'hui, IP/MPLS est le fournisseur principal pour les réseaux de nouvelle génération car il réduit les coûts et offrent une plateforme performante et fiable pour établir de nouveaux services. 



 

