Résumé

Cet article présente de façon générale, les aspects de la sécurité réseau pour protéger une entreprise quelque soit sa taille et sa configuration.
On traitera des outils Cisco améliorant la sécurité réseau d’une entreprise grâce aux firewalls, aux détections d’intrusion, aux réseaux prives virtuels combinés à des logiciels de recherche de vulnérabilités, d’antivirus ou encore de logiciels associés aux matériels cisco pour avoir une performance optimale du réseau.
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Introduction

Depuis son origine, Cisco Systems a pour objectif de permettre à ses clients de développer leur activité en s’appuyant sur des réseaux performants. Or un réseau non sécurisé n’offre pas toutes les garanties nécessaires à une entreprise pour le développement de son activité, pire il peut mettre en péril l’intégralité de l’entreprise.
Assurer la sécurité des réseaux des entreprises, quelle que soit leur taille, est donc devenu un des objectifs majeurs de Cisco.
Cisco Systems a ainsi développé une gamme de solutions de sécurité et de réseaux privés virtuels (VPN) pour améliorer les performances réseaux de ses clients.
Cisco propose un large éventail de produits VPN et de sécurité pour répondre à la diversité des problématiques clients : firewalls, systèmes de détection d’intrusion, concentrateurs VPN et routeurs et ce, quelle que soit leur taille et leur configuration.
La sécurité des réseaux informatiques est un domaine qui touche l’ensemble de l’entreprise, dirigeants comme employés. Qu’il s’agisse de sensibiliser les directeurs informatiques sur la nécessité de déployer une véritable politique de sécurité, ou les employés sur l’importance de protéger leurs outils de travail, Cisco Systems a développé une gamme d’outils pour les informer sur l’ensemble des solutions à mettre en oeuvre.
1. Réseaux Privés Virtuels (VPN)

Afin d’assurer la sécurité des connexions entre sites distants tout en utilisant le réseau public pour limiter les coûts de communications, de plus en plus d’entreprises déploient des réseaux privés virtuels.
Les VPN ont deux applications principales : la connectivité site à site et la connectivité accès distant.

1.1. VPN Site à Site
Les VPN site-à-site sont un autre type d’infrastructure WAN (réseau étendu). Ils remplacent et améliorent les réseaux privés existants utilisant les lignes louées, les protocoles de relais de trame ou le mode ATM (mode de transfert asynchrone) pour connecter les sites distants et les succursales à la maison mère.
Les VPN site à site ne modifient pas en profondeur les exigences des réseaux étendus privés, telles que la prise en charge des divers protocoles, une grande fiabilité ou une évolutivité optimale. Au contraire, ils répondent à ces exigences tout en diminuant les coûts inhérents à ces infrastructures et en offrant une flexibilité accrue. Les VPN site à site peuvent utiliser les technologies de transport les plus répandues aujourd’hui, telles que le réseau public Internet ou les réseaux des fournisseurs d’accès, via la tunnellisation et le cryptage afin d’assurer la confidentialité des données et la qualité de service (QoS) pour la fiabilité du transport.

Les VPN site-à-site sont plus performants s’ils utilisent les routeurs optimisés VPN Cisco. Ces derniers garantissent l’évolutivité du système face aux progrès continus du cryptage matériel. De plus, les routeurs VPN de Cisco intègrent les fonctions de routage, de sécurité et de qualité de services inhérents au logiciel IOS Cisco garantissant un déploiement VPN site-à-site sécurisé, évolutif et fiable. Cisco a créé une large gamme de routeurs VPN pour permettre de répondre aux différents besoins des configurations d’entreprises, qu’elles souhaitent connecter des sites de 10 personnes ou de plus de 200 personnes et ce, quelle que soit la technologie utilisée (ADSL…).

Principaux avantages et fonctionnalités des solutions VPN Cisco :
• Prise en charge de la tunnellisation et du cryptage en utilisant les protocoles standard du marché, tels que IPsec (Internet Protocol Security) et       3DES (Digital Encryption Standard 3).
• Périmètre de sécurité absolue du réseau privé virtuel, avec fonction de filtrage de session et détection d’intrusion assurée par le logiciel Cisco IOS.
• Qualité de service sensible à l’application et gestion de la bande passante garantissant la fiabilité du transfert VPN.
• Routage intégral jusqu’à la couche 3, y compris les protocoles de routage externes, tels que BGP (Border Gateway Protocol) pour l’accès à Internet ou au réseau privé virtuel.
• Différents interfaçages avec le réseau local (LAN) ou étendu (WAN) pour l’accès à Internet ou au réseau privé virtuel et la connectivité du réseau local.


Types de réseaux
Tous les types. La gamme étendue des routeurs optimisés VPN de Cisco permet de répondre à tous les types de déploiement, quel que soit le mode d’accès au réseau.

Mise en oeuvre
Ces routeurs peuvent être installés à la limite physique du réseau étendu (WAN) ou en aval, généralement au niveau de la couche d’accès à Internet.

Equipements associés/nécessaires à la mise en oeuvre
Pour suivre l’évolution de la technologie du cryptage, certains routeurs Cisco (Cisco séries 1700, 2600, 3600, 7100 et 7200) sont équipés de cartes supplémentaires d’accélération du cryptage. Chacune de ces plate-formes offre des interfaces LAN et WAN modulaires adaptables aux exigences de chaque site. Aucun équipement supplémentaire n’est nécessaire pour faire fonctionner le routeur. Dans le cas d’une gestion de plusieurs entités, il est conseillé d’utiliser Cisco Secure Policy Manager (CSPM).


1.2. VPN à Accés Distant
Aujourd’hui, les VPN sont la solution incontournable pour assurer les connexions accès distant à moindre coût. En effet, en permettant aux entreprises d’utiliser Internet via des fournisseurs d’accès pour favoriser l’échange d’informations entre des PC distants et le siège de l’entreprise par exemple, le déploiement d’une solution VPN évite des connexions téléphoniques point à point coûteuses. C’est la solution idéale pour offrir aux personnes en déplacement, aux travailleurs distants ou effectuant des heures supplémentaires de bénéficier d’une connectivité sécurisée et haut débit via le câble et les lignes DSL.

1.2.1. Concentrateur Cisco VPN 3000
Le concentrateur Cisco VPN série 3000, solution VPN pour accès distant, intègre des fonctions avancées à haute disponibilité dans une architecture dédiée unique. Il permet ainsi aux entreprises d’implémenter des infrastructures VPN performantes, évolutives et fiables pour gérer leurs applications critiques depuis un accès distant.
Le concentrateur Cisco VPN série 3000 comprend un client VPN simple d’utilisation et conforme aux normes, ainsi que des plate-formes de terminaisons de tunnel évolutive et un système de gestion facilitant l’installation, la configuration et la surveillance de vos VPN à accès distant.

Principaux avantages et fonctionnalités:
• Déploiement et utilisation simplifiés : le concentrateur Cisco VPN série 3000 est conçu de manière à s’intégrer à l’infrastructure du réseau sans qu’aucune modification ne soit nécessaire. Il s’adapte également au protocole RADIUS (Remote Access Dial-In User Service) existant, aux serveurs de domaine NT et 2000 ou aux serveurs Security Dynamics ACE. Cette grande souplesse d’authentification propose une interface d’identification visuelle semblable à celle dont vous disposiez en utilisant directement le réseau commuté.
• Performances et évolutivité : le concentrateur Cisco VPN série 3000 fournit le niveau de performances le plus élevé du marché. La plate-forme prend actuellement en charge un débit des données cryptées 3DES maximal de 100 Mbits/sec, et jusqu’à 10 000 tunnels simultanés. Pour augmenter le débit des données cryptées, vous pouvez ajouter au concentrateur Cisco VPN série 3000 des modules SEP (à traitement évolutif du cryptage) basés sur un ASIC dédié.
• Sécurité : le concentrateur Cisco VPN série 3000 prend totalement en charge un certain nombre de systèmes d’authentification, tels que RADIUS, l’identification de domaine Microsoft NT/2000, RSA SecurID et les certificats numériques. De plus, le concentrateur Cisco VPN série 3000 peut être géré en toute sécurité à l’aide de SSL (Secure Sockets Layer) ou via telnet sécurisé.
• Gestion sécurisée : la gestion du concentrateur Cisco VPN série 3000 peut être assurée via un navigateur Web standard (Hypertext Transfer Protocol HTTP ou Secure HTTP HTTPS), via telnet, telnet sécurisé ou un port de console. La mise en place et la maintenance des politiques de sécurité sont simplifiées grâce à une configuration des niveaux d’accès par utilisateur et par groupe.br>


Types de réseaux
Tous les types. La gamme des concentrateurs VPN Cisco série 3000 prend en charge toutes les tailles d’entreprises et de réseaux.

Mise en oeuvre
Le concentrateur VPN Cisco série 3000 et le firewall sont généralement placés derrière le routeur d’accès à Internet. Le concentrateur peut être placé parallèlement, en amont ou en aval du firewall. L’option la plus simple dans un réseau existant est de brancher le concentrateur en parallèle du firewall ; aucune modification de configuration du firewall n’est alors requise et le concentrateur accède directement aux services internes du réseau (Dynamic Host Configuration Protocol DHCP ou RADIUS, par exemple). Vous pouvez renforcer la sécurité en verrouillant toutes les interfaces des périphériques réseau déclarés dans le chemin du VPN. Lorsque le concentrateur est installé en amont du firewall, ce dernier filtre le trafic entrant, mais l’accès aux services du réseau est plus compliqué. Si le concentrateur est protégé (derrière) le firewall, il convient d’installer un conduit à travers le firewall pour permettre au concentrateur d’accéder au trafic du VPN. Il est possible d’implémenter des variantes avec les interfaces DMZ placées en aval du firewall, mais les configurations décrites ci-dessus sont les plus répandues.

Equipements associés/nécessaires à la mise en oeuvre
Le concentrateur VPN Cisco série 3000 est un périphérique Ethernet À Ethernet pouvant être branché derrière tout routeur Internet. Toutefois, il n’est pas nécessaire d’installer une interface Ethernet d’authentification client sur le routeur. L’authentification client peut être gérée par des bases de données d’authentification utilisateur externes compatibles ou par une base de données interne (100 utilisateurs maximums).
2. Firewalls

Un firewall est une solution mise en place dans une architecture réseau afin de renforcer la politique de sécurité de l’entreprise et de restreindre l’accès aux ressources du réseau.

2.1. Cisco PIX Firewall
Cisco PIX Firewall, considéré comme le produit le plus performant, occupe la première place du marché. A ce titre, il est le produit phare de Cisco en matière de sécurité depuis 1996. Installé sur un réseau, le PIX détermine si le trafic est autorisé, dans un sens ou dans l’autre. Le cas échéant, il active la connexion ; celle-ci aura un impact quasiment nul sur les performances du réseau. Les données d’un trafic non autorisé sont détruites.

Principaux avantages et fonctionnalités:
• Sécurité : Cisco PIX Firewall utilise un système d’exploitation sécurisé dédié à la protection du routeur et des réseaux. La plupart des autres firewalls non Cisco reposant sur de gros systèmes d’exploitation généralistes destinés à diverses fonctions, sont, par conséquent, plus vulnérables aux menaces provenant d’Internet.
• Performances : le PIX prend en charge la capacité des routeurs concurrents et assure un niveau de sécurité sans égal, avec un impact minimum sur les performances du réseau.
• Stabilité : le PIX étant dédié à un objectif unique, la sécurité, il est particulièrement stable. La stabilité est un point essentiel pour un dispositif d’une telle importance dans l’architecture du réseau. Le temps moyen entre les défaillances d'un PIX est supérieur à six ans.
• Evolutivité : les plate-formes PIX sont disponibles dans de nombreux formats afin de s’adapter parfaitement aux divers contextes possibles, de la PME ou succursale au siège social. Toutes les plate-formes PIX sont équipées du même logiciel et utilisent les mêmes solutions de gestion, disposant ainsi d’une évolutivité et d’une intégration optimales.
• Installation et maintenance simplifiées : Cisco a créé Pix Device Manager, un utilitaire Web intégré et sécurisé pour configurer simplement et graphiquement votre firewall.
• VPN conforme aux normes : la fonctionnalité VPN selon les normes IPsec compte parmi les fonctions de sécurité du PIX Firewall. Outre ses performances hors de commun, le PIX est doté des fonctions VPN site-à-site et à accès distant.

Les firewalls sont des dispositifs de sécurité classiques installés sur les réseaux. Si le réseau de l’entreprise se connecte à un réseau public comme Internet, celle-ci doit être équipée de firewalls. Les performances du réseau étant cruciales pour le bon fonctionnement de l’entreprise, Cisco PIX Firewall saura parfaitement assurer la sécurité des données sans ralentir pour autant leur transfert grâce à son système de fonctionnement dédié et de codage sécurisé garantissant une sécurité et une disponibilité absolues.


Types de réseaux
La gamme PIX étant disponible dans de nombreux formats, ce produit peut s’adapter à tous les types de réseaux.

Mise en oeuvre
Le PIX est mis en place au niveau des passerelles du réseau. Il est généralement installé sur le périmètre du réseau, entre le réseau et l’intranet d’une autre entreprise ou le réseau public Internet.

Equipements associés/nécessaires à la mise en oeuvre
Aucun équipement supplémentaire n’est nécessaire au bon fonctionnement de ce produit.


2.2. Cisco IOS Firewall
Cisco IOS Firewall offre des fonctionnalités avancées de firewall et intègre diverses techniques de sécurité, telles que le cryptage IPsec DES pour VPN, la détection de l’intrusion et l’authentification. Ce module est un ajout au logiciel Cisco IOS. Il est disponible pour la plupart des routeurs et commutateurs Cisco. Il permet d’améliorer les fonctions de sécurité existantes du logiciel Cisco IOS en y intégrant des fonctions plus avancées et élabore un système de sécurité dynamique à partir de l’infrastructure Cisco de l’entreprise.

Principaux avantages et fonctionnalités:
• Sécurité intégrée au réseau : en intégrant cette technologie au système d’exploitation du réseau, Cisco renforce la sécurité à la base du réseau. De ce fait, Cisco IOS Firewall innove sur le marché de la sécurité réseau et propose une intégration sans précédent.
• Flexibilité : Cisco IOS Firewall peut être déployé sur divers types de routeurs et commutateurs Cisco, ses fonctions de sécurité avancées pouvant être placées en différents points du réseau.
• Utilisation de l’infrastructure existante : Cisco IOS Firewall est conçu pour les équipements de mise en réseau Cisco et vous permet de convertir la plupart des routeurs ou commutateurs Cisco en une plate-forme de sécurité.
• IDS intégré : les solutions Cisco IOS et PIX Firewall comprennent un système de détection d’intrusion (IDS) garantissant une sécurité renforcée de l’infrastructure du réseau.

Les firewalls sont des dispositifs de sécurité classiques installés sur les réseaux. Si la stabilité et la sécurité sont des critères essentiels au bon fonctionnement du réseau de l’entreprise, il faut installer autant de firewalls que nécessaire. Cisco IOS Firewall étend la sécurité au-delà d’un périmètre physique autour du réseau et la garantit à moindre coût. Des points de contrôle de sécurité installés sur le réseau assurent une sécurité globale et optimale du réseau. Qu’il s’agisse de diriger le trafic via une petite, une moyenne ou une grande passerelle, un PIX allié à IOS Firewall fournissent les solutions firewalls idéales. PIX est un firewall dédié, extrêmement rapide et particulièrement fiable. IOS Firewall fonctionne avec le routeur en tout point du réseau, garantissant ainsi une solution flexible et peu onéreuse. Pour la plupart des réseaux, l’installation de systèmes de firewalls dédiés et intégrés en différents points du réseau permet d’assurer une sécurité optimale.


Types de réseaux
Ce produit convient à tous les types de réseaux car il est proposé sur une gamme étendue de routeurs, des plate-formes Cisco série 800 aux Cisco série 7500, ainsi que sur certains commutateurs.

Mise en oeuvre
Cisco IOS Firewall s’adapte sur quasiment tout routeur ou commutateur Cisco. Il est principalement utilisé dans les succursales des entreprises, les passerelles des PME, les réseaux internes, lors des déploiements des services et dans les architectures extranet pour lesquels prix et performances sont une priorité mais pour lesquels la globalité des fonctions n’est pas une nécessité.

Equipements associés/nécessaires à la mise en oeuvre
Les routeurs et commutateurs Cisco, qu’ils soient bas de gamme ou haut de gamme, prennent en charge cette solution (Cisco IOS Firewall). 
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. Firewalls


Bas du formulaire

3. Détection d'Intrusion (IDS)

La plupart des entreprises continue à mettre en place des firewalls comme moyen de protection principal afin d'empêcher les utilisateurs non autorisés d'accéder à leurs réseaux. Toutefois, la sécurité réseau s'apparente beaucoup à la sécurité "physique", dans la mesure où une seule technologie ne peut répondre à tous les besoins, mais qu'une défense à plusieurs niveaux donne les meilleurs résultats. Les entreprises se tournent de plus de plus vers des technologies de sécurité supplémentaires, pour se protéger des risques et vulnérabilités auxquels les firewalls ne peuvent faire face. Les solutions IDS (Intrusion Detection System) pour réseaux garantissent une surveillance du réseau permanente. Ces systèmes analysent le flux de paquets de données du réseau, à la recherche de toute activité non autorisée, telle que les attaques menées par les pirates informatiques (hackers), permettant de ce fait d'y remédier rapidement.
Lorsqu'une activité non autorisée est détectée, un système IDS peut envoyer à une console de gestion des alertes accompagnées d'informations détaillées concernant l'activité suspecte. Un IDS peut également ordonner à d'autres équipements, tels que des routeurs, d'arrêter les sessions non autorisées.

Cisco Systems propose deux systèmes de détection d’intrusion complémentaires :
- les HIDS (Host Intrusion Detection Systems). Ces sondes host-based s’insèrent entre les applications et le coeur du système d’exploitation pour protéger des applications ou des serveurs critiques. Le host sensor Cisco permet de détecter des attaques connues (en utilisant une base de signatures), mais également protège d’attaques non encore connues en empêchant un appel malicieux (non autorisé) au système d’exploitation, offrant ainsi une prévention contre les attaques futures.
- les NIDS (Network Intrusion Detection Systems). Ces sondes réseau en temps réel peuvent être déployées dans de nombreux environnements réseau sensibles, des institutions financières majeures aux environnements militaires secret défense. La gamme Cisco Secure IDS est composée de sondes et d'une console de gestion centrale. Les sondes totalement indétectables de l'intérieur comme de l'extérieur de par la technologie utilisée, détectent toute activité non autorisée sur le réseau, répondent à ces événements en mettant un terme à la session incriminée et envoient une alerte à la console de gestion centrale. La console de gestion IDS (Director) offre une présentation visuelle des alarmes et comprend un utilitaire de configuration distante du système ainsi qu’une fonctionnalité unique offerte aux réseaux équipés de routeurs d'accès Cisco : le "shunning" autrement appelé reconfiguration dynamique des listes de contrôle d'accès (ACL) des routeurs.

Principaux avantages et fonctionnalités:
• Gamme de sondes : Cisco offre la plus vaste gamme de sondes du marché. Des applications réseau dédiées aux cartes de lignes IDS pour commutateurs Catalyst en passant par les fonctionnalités IDS intégrées au logiciel IOS de Cisco, l'ensemble de ces produits permet de répondre aux besoins de chaque entreprise.
• Technologie intégrée : Cisco est idéalement placé pour intégrer sa technologie IDS, aux équipements réseaux, tels que les routeurs et les commutateurs.
• Technologie avancée : en associant son savoir-faire reconnu en matière de réseau et de sondes, Cisco développe rapidement des produits à la pointe de la technologie en matière de détection d'intrusion.
• Evolutivité importante : Cisco Secure IDS est conçu pour pouvoir être déployé dans des environnements très différents, des PME aux grandes entreprises.
• Visibilité réseau : la technologie Cisco offre une très grande "visibilité" permettant d'observer le flux de données du réseau en temps réel et de détecter toute activité non autorisée.

Ce produit permet d'observer le flux de paquets de données sur le réseau et de déterminer les menaces pouvant affecter le réseau. Il complète d'autres dispositifs de sécurité (les firewalls et les VPN par exemple) afin de garantir une architecture réseau sécurisée. Les firewalls travaillent principalement sur la couche réseau et transport de la pile OSI (Open System Interconnection).
L'acceptation ou le rejet du trafic se base sur les informations relatives à l'adresse ou au port (application) utilisé par le trafic concerné. La charge utile est rarement inspectée par les firewalls, tandis que le Cisco Secure IDS inspecte le contenu du trafic à la recherche de signatures de débordements de pile (buffer overflow), d'interruptions de service et d'autres types d'attaques. Le Cisco Secure IDS combiné à des firewalls représente une solution solide, complémentaire et intégrée.


Types de réseau
Les systèmes de détection d'intrusion représentent des composants de sécurité indispensables pour tous les environnements réseau sur lesquels transitent des informations sensibles ou vitales. Pour les entreprises, il est conseillé d'installer le Cisco Secure IDS pour la protection des équipements et des données informatiques. Ce produit est également approprié pour les fournisseurs d'accès proposant des services à valeur ajoutée de gestion de la sécurité. L'IDS intégré aux firewalls Cisco IOS et PIX est adapté aux petites entreprises ou aux succursales utilisant un équipement non rentable ou comme logiciel de test pour déterminer les zones du réseau où l'activité est importante, et où l'installation d'un équipement est justifiée.

Mise en oeuvre
• Sur les passerelles réseau se trouvant devant le firewall afin d'effectuer une analyse des attaques menées contre le réseau.
• Derrière le firewall pour examiner le trafic accepté par le firewall et le trafic sortant du réseau de l'entreprise.
• Sur les intersections réseau internes vitales, permettant ainsi aux sondes d'analyser une grande quantité de trafic réseau interne.
• Sur les connexions WAN/extranet pour examiner l’activité de/vers les connexions.
• En amont des systèmes sensibles et vitaux, tels que les serveurs contenant des données financières ou de recherche/développement (le risque que ces systèmes soient hackés est réduit si des dispositifs de sécurité sont situés à proximité).

Equipements associés/nécessaires à la mise en oeuvre
Les sondes sont livrées prêtes à être installées. La carte de détection d'intrusion pour Catalyst 6000 est un module matériel autonome occupant un seul connecteur dans le châssis du commutateur. Le firewall Cisco IOS est une image logicielle d'IOS que vous pouvez commander pour de nombreux routeurs Cisco.
La console de gestion (Director) est une application logicielle disponible pour les environnements UNIX ou Microsoft Windows. Sous Windows NT ou 2000, le produit Cisco Secure Policy Manager permet la prise en charge de la gestion IDS. Le Director UNIX requiert le logiciel OpenView Network Node Manager de Hewlett Packard pour les stations de travail sous HP-UX ou Sun Solaris.
4. Recherche Active/Passive de Vulnérabilités

Les scanneurs effectuent une analyse détaillée des systèmes mis en réseau, procèdent à un inventaire électronique des évaluations et détectent les faiblesses pouvant résulter d’une compromission de la politique de sécurité. Cette technique "proactive" consiste en une inspection préventive de l’état de la sécurité et vous permet de remédier aux éventuelles failles avant que des intrus ne s’y engouffrent. L’exploration se déroule comme une ronde périodique pour s’assurer que portes et fenêtres sont bien fermées. Cela vous permet d’évaluer les risques. 

Cisco Secure Scanner
Cisco Secure Scanner, logiciel également connu sous le nom de Cisco NetSonarTM, explore le réseau et compile les listes de tous les systèmes mis en réseau et compris dans une plage d’adresses spécifique, leurs systèmes d’exploitation et les services activés. Il compare ensuite ces informations à celles, nombreuses, d’une base de données répertoriant les faiblesses du réseau et détermine les systèmes dont la sécurité est défaillante. Après avoir confirmé l’existence de ces faiblesses de manière opportune, Cisco Secure Scanner représente ces informations dans divers formats (tableaux, diagrammes et rapports au format texte ou recommandations détaillées) en vue d’une action corrective. La recherche active/passive de vulnérabilité permet aux utilisateurs de mesurer la sécurité, de gérer les risques et de remédier aux éventuelles faiblesses en matière de sécurité sur leurs réseaux.

Principaux avantages et fonctionnalités:
• Simplicité d’utilisation : Cisco Secure Scanner utilisant un format simple de type Windows et disposant d’une base de données étendue des règles et instructions en vue de mener une action corrective pour chaque défaillance détectée, il n’est pas nécessaire d’être un expert en sécurité pour obtenir des résultats optimum.
• Reporting fiable : Cisco Secure Scanner dispose de capacités de reporting approfondies et communique, dans divers formats, l’état de faiblesse du réseau et de chaque système spécifique.
• Prix et licence : pour un prix défiant toute concurrence, Cisco Secure Scanner effectue un audit minutieux du réseau sans qu’il soit nécessaire de mettre à jour la licence en cas d’extension ou de modification du réseau, ni de payer une licence pour une plage d’adresses IP spécifique.
• Mises à jour régulières de la base de données répertoriant les faiblesses : grâce à un langage unique fondé sur des règles, la qualité de la recherche ne dépend pas de la mise à jour de la base de données répertoriant les faiblesses, ni des notes de version. Les utilisateurs peuvent donc télécharger facilement et régulièrement les nouvelles règles et notes d’information à partir du site Web de Cisco.

Peu d’entreprises ont une vision précise de leur niveau de sécurité ou disposent d’inventaires précis des systèmes qu’ils détiennent et maintiennent. Le scanneur donne cet aperçu, en offrant une vision globale du réseau et permet d’identifier les faiblesses de sécurité pouvant aboutir à une compromission du réseau. En outre, il offre la possibilité de définir et de renforcer les politiques de sécurité en identifiant les systèmes mis en réseau et en validant la mise en oeuvre de ces politiques.


Types de réseaux
Tous les types de réseau peuvent intégrer le Cisco Secure Scanner. Le prix très attractif de ce produit a été défini de manière à permettre à tous les types d’entreprises d’acquérir le Cisco Secure Scanner. Ce module d’ajout s’adapte à la plupart des équipements de mise en réseau disponibles sur le marché. Ce produit est particulièrement adapté aux besoins des consultants car il n’est pas nécessaire d’étendre la licence pour explorer une plage d’adresses différente pour un nouveau client. Pour ce faire, une copie sous licence du scanneur est suffisante.

Mise en oeuvre
La mise en place de Cisco Secure Scanner en un point central du réseau interne garantit au système la visibilité maximale des systèmes mis en réseau, quel qu’en soit le nombre. De plus, le système doit être utilisé à partir d’un emplacement extérieur pour explorer le périmètre du réseau. S’il est installé sur un ordinateur portable occupant un emplacement interne ou externe du réseau, une seule licence Cisco Secure Scanner est nécessaire.

Equipements associés/nécessaires à la mise en oeuvre
Cisco Secure Scanner fonctionne avec les systèmes d’exploitation Microsoft Windows NT, 2000 et Sun Solaris.
5. Contrôle d'Acccés

Les serveurs de contrôle d'accès déterminent les personnes autorisées à accéder à un réseau et les services qu'elles peuvent utiliser. Ils ont en mémoire un profil comprenant les informations d'authentification et d'autorisation relatives à chaque utilisateur.
Les informations d'authentification valident l'identité des utilisateurs et les informations d'autorisation déterminent les éléments accessibles. 

5.1. Serveur de contrôle d'accès Cisco Secure ACS
Le serveur de contrôle d'accès Cisco Secure ACS (Access Control Server) pour Windows NT et 2000 est l'une des nombreuses solutions logicielles de sécurité proposées dans la suite Cisco. Il permet l'authentification, l'autorisation et la gestion du trafic et des utilisateurs ; ce service est aussi appelé AAA : (authentication, authorization, and accounting). Cisco Secure ACS pour Windows NT et 2000 facilite l'application de services AAA à tous les environnements d'accès, petits et grands. Ce service parfaitement intégré à Windows NT et 2000 facilite le déploiement et la mise en œuvre de différents services, tels que l'accès à distance des réseaux privés virtuels (VPN), le contrôle de l'accès selon l'heure et divers degrés possibles de communications sécurisées. Cisco Secure ACS convient à la mise en place initiale d'un système de sécurité et peut ultérieurement être mis à jour pour prendre en compte des environnements plus complexes et l'évolution des politiques de sécurité.

Cisco Secure ACS s'appuie sur une architecture évolutive, ce qui lui permet de répondre aux besoins des environnements distribués tout en prenant en charge des milliers de ports utilisant simultanément les protocoles TACACS+ et RADIUS. La centralisation des services AAA complète le développement de n'importe quelle infrastructure d'accès.

Principaux avantages et fonctionnalités:
• Facilité d'utilisation : l'interface utilisateur HTML, de part son omniprésence, simplifie et répartit la configuration des profils d'utilisateurs, de groupes et la configuration ACS.
• Intégration : l'association avec le logiciel Cisco IOS facilite l'utilisation de fonctionnalités telles que le protocole MMP (Multichassis Multilink Point-to-Point) et l'utilisation des commandes de Cisco IOS.
• Evolutivité : Cisco Secure ACS est conçu de manière à prendre en charge de très grands réseaux intégrant des serveurs redondants et la sauvegarde des bases de données utilisateurs.
• Gestion : la prise en charge des bases de données Windows NT et 2000 utilise et consolide la gestion des noms utilisateurs et mots de passe de Windows NT/2000 et la prise en charge de l'application Performance Monitor de Windows NT/2000 afin de disposer de statistiques en temps réel.
• Administration : différents niveaux d'accès possibles selon l'administrateur Cisco Secure ACS et la possibilité de rassembler des entités de réseau facilitent la gestion de ces entités.
• Flexibilité du produit : le logiciel Cisco IOS prenant en charge des services AAA, Cisco Secure ACS peut être utilisé sur quasiment tous les serveurs d'accès réseau NAS (Network Access Server) vendus par Cisco.
• Flexibilité des protocoles : Cisco Secure ACS est compatible avec les deux protocoles TACACS+ et RADIUS, garantissant ainsi une flexibilité optimale. Un VPN d'accès à distance peut être pris en charge en amont et en aval des tunnels IPsec et PPTP.
• Authentification : Cisco Secure ACS peut être intégré à la plupart des systèmes d'authentification connus, tels que les solutions à mot de passe unique de RSA Security SecurID et CRYPTOCard.
Pour les sociétés désireuses de maîtriser l'authentification et l'autorisation des utilisateurs et des entités, Cisco Secure ACS constitue un élément clé pouvant être utilisé simultanément avec des serveurs d'accès commuté, des routeurs et des firewalls.
Grâce à la compatibilité du logiciel Cisco IOS avec les protocoles RADIUS et TACACS+, toutes les entités d'un réseau peuvent être paramétrées pour communiquer avec un ACS. Une société ou un fournisseur de services peut alors centraliser le contrôle des accès commutés.


Types de réseaux
• Principalement aux réseaux d'entreprise ayant besoin de contrôler les accès utilisateurs et de vérifier les utilisateurs et les administrateurs du réseau.
• Cisco Secure ACS prend en charge différentes infrastructures Cisco (Cisco 1700, 2600, 3600, 7200 et 7500 par exemple), ainsi que PIX Firewall. Cisco Secure ACS permet d'authentifier les utilisateurs en vérifiant s'ils figurent sur les bases de données utilisateurs de Windows NT/2000, de Cisco Secure ACS, d'ODBC (Open Database Connectivity), de NDS (Novell Domain Server) ou sur une base de données de serveur de carte à jeton.

Mise en oeuvre
• Aux points d'accès au réseau destinés aux utilisateurs distants ou en accès interne commuté.
• Sur les connexions WAN/extranet pour surveiller les activités sur le réseau et contrôler l'authentification et l'autorisation des connexions.
• En amont des systèmes sensibles et vitaux dont la configuration nécessite les contrôles d'autorisation TACACS+ (le protocole TACACS+ permet de contrôler, au niveau des commandes, l'autorisation d'apporter des modifications à la configuration des routeurs et de PIX Firewall).

Equipements associés/nécessaires à la mise en oeuvre
Votre serveur Windows NT doit présenter la configuration matérielle minimale suivante :
• Processeur Pentium, 350 MHz ou supérieur.
• Serveur Windows NT 4.0 ou Windows 2000 Serveur
• 128 Mo de mémoire RAM.
• 150 Mo d'espace disque disponible au minimum, et davantage si votre base de données est sur la même machine.
• Résolution minimale de 256 couleurs à 800 x 600 lignes.

Configuration logicielle minimale requise
Votre serveur Windows NT doit présenter la configuration logicielle minimale suivante :
• Le serveur NAS doit utiliser Cisco IOS version 11.2 ou supérieure, ou une application d'un constructeur tiers pouvant être configurée pour TACACS+ ou RADIUS.
6. Gestion de la Politique de Sécurité

Un système de gestion de la sécurité permet de déployer simplement et uniformément sur un réseau une politique de sécurité ou des règles isolées. Ces politiques peuvent prendre en charge divers services de réseau, tels que la sécurité, la qualité de service et la voix. Les services de sécurité peuvent inclure divers produits et technologies : les firewalls, les passerelles VPN, des sondes de détection d'intrusion, par exemple, ainsi que des dispositifs d'authentification et de cryptage.

Les utilisateurs de CSPM n'ont pas besoin d'avoir une connaissance poussée des dispositifs et des lignes de commande utilisés par tous les dispositifs gérés. En conséquence, ce processus global de gestion de la sécurité épargne aux utilisateurs du temps et de l’efforts lors du déploiement sur leur réseau de firewalls et de services IPsec VPN.

Principaux avantages et fonctionnalité:
• Gestion du firewall Cisco : le CSPM permet de définir facilement des politiques de sécurité applicables au périmètre contrôlé pour les firewalls Cisco Secure PIX et les routeurs Cisco utilisant Cisco IOS Firewall.
• Gestion de la passerelle VPN Cisco : le CSPM permet de configurer facilement des réseaux VPN IPsec intranet/extranet pour les firewalls Cisco Secure PIX et les routeurs Cisco utilisant un système de cryptage.
• Gestion de l'IDS Cisco : le CSPM définit les règles de détection des entités d'IDS afin que toute activité non autorisée sur le réseau soit détectée et évitée. Ce logiciel joue également le rôle d'une console centrale avec l'affichage des alarmes générées par toutes les entités d'IDS Cisco.
• Gestion des politiques de sécurité : le CSPM utilise des politiques définies pour le réseau afin de gérer plusieurs centaines d'unités de sécurité Cisco sans nécessiter une connaissance approfondie de l'interface CLI (command-line interface).
• Gestion intelligente du réseau : le CSPM convertit les politiques définies en commandes pour les unités concernées puis distribue en toute sécurité ces configurations sur l'ensemble du réseau, réduisant ainsi le besoin d'une gestion individuelle des unités.
• Système de notification et de rapport : le CSPM fournit les outils de vérification de base des unités de sécurité Cisco et des politiques définies, permettant des opérations de surveillance, d'alarme et de création de rapport et grâce auxquels l'administrateur est informé en permanence des événements survenant sur le réseau.
• Facilité d'utilisation : le CSPM s'intègre à l'environnement Windows NT et 2000 et utilise les règles de navigation intuitives bien connues de ce système d'exploitation, facilitant ainsi son utilisation et éliminant toute nécessité de formation préalable.

Gérer de nombreuses unités de réseau différentes est susceptible de générer un conflit de configurations, entraînant un effet négatif sur l'intégrité du réseau et sur les opérations s'y déroulant. En outre, les configurations de masse nécessitent généralement un temps précieux et le résultat peut s'avérer décevant, tout particulièrement lorsque plusieurs types d'unités et diverses technologies entrent en jeu. Le CSPM centralise la configuration des services de sécurité d'un réseau en appliquant des règles définies. Cette technique épargne du temps en éliminant le besoin de gérer individuellement chaque unité. Elle nécessite moins d'efforts et de connaissances car sa méthode cohérente et uniforme de configuration de plusieurs types d'unités ne nécessite aucune compétence particulière en termes de ligne de commande.


Types de réseau
L'utilisation de Cisco Secure Policy Manager peut s'avérer un atout précieux pour les entreprises, petites, moyennes ou grandes, qui déploient les produits de sécurité réseau Cisco, de même que pour les utilisateurs de firewalls Cisco Secure PIX, de sondes Cisco Secure IDS ou de routeurs utilisant le firewall Cisco IOS.

Mise en oeuvre
Le CSPM doit être placé à un point stratégique du réseau interne disposant d'un accès vers toutes les unités de sécurité devant être supervisées. Ce produit doit disposer d'une connexion IP avec toutes les unités supervisées.

Equipements ssociés/nécessaire à la mise en oeuvre
• PC avec serveur Windows NT 4.0 ou station de travail équipée du Service Pack 5 et Internet Explorer 5. • Si le produit est installé en configuration distribuée, un PC Windows 95/98 ou Windows NT peut servir d'interface GUI. • Unités de sécurité Cisco associées au logiciel approprié. 

7. Cisco Security Associates

Nous avons développé le programme de marketing Security Associates dans le but d'assurer à nos clients le plein potentiel de sécurité des réseaux Cisco.
Cisco associe ses produits de sécurité de grande qualité aux solutions logicielles proposées par les grands noms du marché. Ces produits associés ont fait l'objet de tests par Cisco et ont été reconnus non seulement compatibles avec les produits Cisco Secure, mais également aptes à produire une valeur ajoutée spécifique aux réseaux Cisco. La combinaison des produits Cisco Secure et des produits de Security Associates vous permet de mettre en oeuvre les stratégies de sécurité de défense en profondeur les plus complètes possibles, grâce auxquelles vous assurez à votre activité et à vos informations une protection optimale.
Explorons la manière dont les solutions de sécurité globale proposées par Cisco et les produits Security Associates vous permettent de sécuriser entièrement et efficacement un réseau professionnel. Les catégories de solutions Cisco Security Associates traitent des principales préoccupations actuelles des entreprises utilisant un réseau :

Authentification
Le système CRYPTOCard CRYPTOAdmin complète l'ACS CiscoSecure pour assurer des services d'identification évolués intégrant, par exemple, des mots de passe à usage unique afin d'améliorer la sécurité au niveau de l'authentification.
Les systèmes RSA Security ACE/Server et RSA Security ACE/SecurID sécurisent l'accès aux produits Cisco en relation avec l'ACS CiscoSecure, assurant ainsi des services centralisés d'authentification à deux clés.
Secure Computing SafeWord est associé avec l'ACS CiscoSecure pour sécuriser les transactions d'e-business à l'aide de services d'authentification, d'autorisation et de vérification.

Filtre sur le contenu/Recherche de virus
Les technologies de contenu MIMEsweeper complètent les firewalls Cisco Secure par une fonction de filtrage de contenu des transmissions sur le réseau Internet et par un protocole SMTP (Simple Mail Transfer Protocol) afin de mieux protéger l'intégrité du réseau.
Le logiciel Finjan SurfinGate complète les firewalls Cisco Secure en assurant un filtrage de code mobile poussé prenant en charge Java, ActiveX, JScript, VBScript, les plug-ins et les cookies. SurfCONTROL SuperScout complète les firewalls Cisco Secure à l'aide de filtrage d'URL extrêmement précis pour le trafic Internet afin de garantir une meilleure visibilité lors de l'utilisation du réseau.
Trend Micro InterScan VirusWall assure une protection anti-virus pour le trafic SMTP, HTTP et FTP (File Transfer Protocol) sur les réseaux protégés par les firewalls Cisco Secure. Websense pour firewalls Cisco Secure PIX associé aux firewalls PIX permet un filtrage d'URL intégré et hautes performances du trafic Internet des employés. ZoneAlarm Pro étends la sécurité du VPN jusqu’aux PC destinataires assurant ainsi la sécurité totale de l’accès distant.

Outils de gestion/de rapport
Intrusion.com CMDS Enterprise vous permet de recueillir, rassembler et gérer les données relatives aux événements de sécurité générées par les routeurs Cisco.
NetCom Systems netForensics est associé au système IDS Cisco Secure pour assurer une analyse évoluée du journal et des alarmes, améliorant ainsi la visibilité des attaques du réseau. OpenSystems.com Private I est associé aux firewalls Cisco Secure pour garantir un contrôle et une gestion de qualité de l'activité au niveau des utilisateurs et du respect des règles de sécurité. Le logiciel Telemate.Net est associé aux firewalls et à l'IDS Cisco Secure pour améliorer la création de journaux et de rapports concernant le respect des règles de sécurité et l'activité au niveau des utilisateurs.
WebTrends pour firewalls et VPN associés aux firewalls Cisco Secure améliorent la création de journaux et de rapports pour augmenter le niveau de sécurité et optimiser les ressources de réseau.

Infrastructure de clé publique
Baltimore Technologies UniCERT est associé aux firewalls Cisco Secure et aux VPN clients pour fournir une solution PKI (Public Key Infrastructure, Infrastructure de clé publique) aux clients déployant des réseaux VPN Cisco.
Entrust Technologies Entrust/PKI sont associés aux firewalls Cisco Secure et aux VPN clients pour permettre le contrôle et la gestion de certificats numériques capables d'authentifier les utilisateurs et les unités.
Microsoft Security Resource Kit pour Windows 2000 utilise le protocole SCEP (Simple Certificate Enrollment Protocol) pour obtenir des certificats et des informations de révocation sur les certificats de Microsoft Certificate Services pour toutes les solutions VPN Cisco.
VeriSign OnSite est associé aux firewalls Cisco Secure et aux VPN clients pour authentifier les identités en cas d'accès à distance, interne et externe sélectif.

Gestion à distance
F-Secure SSH est associé aux routeurs Cisco pour sécuriser la gestion du routeur à distance, permettant ainsi aux administrateurs de se connecter en toute sécurité aux systèmes UNIX et aux routeurs Cisco sans crainte de compromettre le trafic du terminal par des écoutes électroniques.

Solutions VPN
F-Secure VPN+ et les routeurs Cisco peuvent être utilisés ensemble pour fournir un accès à distance sécurisé aux réseaux d'entreprise et des extranets sécurisés via Internet. MovianVPN v1.1 a été conçu pour répondre aux exigences de sécurité des accès wireless et mobile aux VPN. Le client Certicom fonctionne avec une large gamme de gateways VPN, permettant ainsi aux entreprises d’intégrer facilement et de manière sécurisée, des solutions wireless et mobile aux intranets.
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