Resume

    Ceci est un article destiné aux débutants concernant les réseaux.
    Il présente ce qu'est le subnetting, la façon dont on met en place un réseau avec du subnetting, les avantages et inconvénients de cette solution.
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Introduction

    Un réseau est un ensemble d’entités interconnectées entre elles permettant la circulation de données et respectant des protocoles bien précis (nommé quelques) pour l’échange de ces données sur le réseau.
    Pour créer un réseau, on utilise communément ce qu’on appel des plages d’adresse IP publiques, attribuées par l’organisme InterNIC (Internet Network Information Center, organisme chargé de l’attribution des adresses IP publiques). Il est mis à disposition, trois plages d’adresses pour permettre la communication entre les ordinateurs d’un même réseau et à Internet sans risquer de créer des conflits d’adresse IP.
    Mais parfois il est préférable, dans les réseaux d’ordre privé, d’employer la méthode du subnetting pour des raisons de performances, d’adaptations aux conditions de réalisation ainsi que d’administrations du réseau et dans un souci d’extension de ce dernier. 1 Explication

    1.1 Definition du subnetting

    Le subnetting est une technique permettent d’adapté le plan d’adressage IP d’un réseau en fonction du nombre de machine qu’il doit contenir. C’est le fait de subdiviser un réseau en plusieurs sous réseaux permettant ainsi d’augmenter les capacités de gestion de trafic réseau et d’utiliser des domaines de broadcast. Cela permet de mieux administrer le réseau et de l’adapter suivant la configuration que l’on souhaite en fonction des besoins auxquels il devra répondre.
    Lorsque l’on fait du subnetting, la notion de classe d’adresse disparaît car cette technique modifie le masque de réseau par défaut, c'est-à-dire que l’on emprunte des bits à la partie hôte d’une adresse pour les intégrer au nouveau masque (nous verrons des exemples par la suite). Le nombre de bit restant sur l’octet, définie le nombre d’hôtes possibles pour chaque sous réseaux.

    1.2 Mise en place du subnetting
    Pour mettre en place une solution de subnetting à partir d’une adresse IP de classe A, B ou C, on peut procéder par l'une des deux méthodes suivantes:

1. La méthode classique 

2. La méthode du nombre magique 

       1.2.1 La méthode classique
       On entend par classique le fait qu’aucune formule spécifique ne soit applicable, mais juste le fait de procéder par une méthode calculatoire en 6 étapes :

            1.    Emprunt du nombre de bits suffisants
            2.    Calcule du nouveau masque de sous réseau
            3.    Identification des différentes plages d’adresses IP
            4.    Identification des plages d’adresses non utilisables
            5.    Identification des adresses de réseau et de broadcast
            6.    Détermination des plages d’adresses IP utilisables pour les hôtes

          1.    Emprunt du nombre de bits suffisants
       Il faut savoir combien d’entité au total le réseau devra supporter ou encore le nombre de sous réseau maximums que l’on souhaite, pour définir la plage d’adresse IP utilisable (16 777 216 hôtes maximums pour une adresse de classe A, 65 534 pour une adresse de classe B et  254 pour une adresse de classe C).
        On écrit ensuite ce nombre en binaire de façon à avoir le nombre de bits à emprunter ou à laisser. Il ne faut pas oublier qu’il faut ajouter 2 hôtes et 2 sous réseaux aux nombre voulu, ceci pour respecter la première adresse IP des plages d’adresses, celle qui caractérise la plage d’adresse IP elle-même, l’adresse de réseau, ainsi que la dernière adresse des plages qui en sera l’adresse de broadcast (valable pour les sous réseaux, ainsi la première et la dernière plage d’adresses IP seront réservées à l’adresse du réseau et l’adresse de broadcast du réseau). 
        Pour faire plus simple, concernant les sous réseaux, nous allons emprunter des bits à la partie hôte afin d’augmenter le masque, et pour le nombre d’hôtes, nous allons laisser à 0 le nombre de bits nécessaire.
        Exemple :
•    Supposons que l’on souhaite un maximum de 120 hôtes par sous réseaux et trois sous réseaux (ce qui fait au total 3*120=390 hôtes).
•    La puissance de deux correspondante est 7, car 2^7-2=126 hôtes utilisables (128 possibles) par sous réseau.
•    Le nombre de sous réseaux est 2^9-2=510 sous réseaux utilisables (512 possibles).
•    La partie réseau du masque est sur 25 bits, et la partie hôtes est sur 7 bits.

           2.    Calcule du nouveau masque de sous réseau
     A partir du moment où l’on connaît le nombre de bits exacte qu’il faut emprunter à la partie hôte, on calcule le nouveau masque de sous réseau à partir du masque de réseau de la classe d’adresse a appropriée. C'est-à-dire que l’on va mettre à 1 le nombre de bits à emprunter (en partant de la gauche de l’octet auquel on emprunte, pour le nombre de sous réseau à créer), ou alors on laisse le nombre adéquate de bits à 0 pour le nombre d’hôtes.
    Exemple :
•    On sait que la partie réseau de du masque est sur 25 bits et le partie hôtes sur 7
•    Donc on met à 1, 9 bits sur les 16 restants du masque de réseau et on laisse à 0 les 7 dernières
•    Ce qui donne 255.255.11111111.10000000, autrement dit, 255.255.255.128

          3.    Identification des différentes plages d’adresses IP
    Cela se fait à partir du nouveau masque calculé, il suffit juste d’écrire toutes les possibilités binaires sur les bits que l’on va emprunter afin de créer les sous réseaux.
    Exemple :
•    On a 128 adresses possibles sur chaque sous réseaux, donc on écrit les possibilités.
•    Cela donne la première plage de 172.16.0.0 à 172.16.127, puis 172.16.0.128 à 172.16.255 puis on passe à 172.16.1.0 à 172.16.1.127 … jusqu’à ce que l’on ait autant de sous réseau souhaité.
•    Pour trois sous réseaux il faut avoir 5 plages d’adresses IP.

          4.    Identification des plages d’adresses non utilisables
    Comme énoncé un peu plus haut, il faut retirer la première et la dernière plage d’adresses IP parmi les possibilités trouvée. En effet la première adresse sera l’adresse de réseau pour la totalité du réseau, et la dernière sera quant à elle l’adresse de broadcast pour aussi la totalité du réseau.
    Exemple :
•    Les plages d’adresses IP non utilisables sont la première, donc de 172.16.0.0 à 172.16.0.127 et la dernière en l’occurrence est 172.16.2.128 à 172.16.2.255.

          5.    Identification des adresses de réseau et de broadcast
    On répète la phase 4 pour les plages d’adresses IP restante. Les premières adresses IP seront les adresses de réseaux de leurs plages respectives, et les dernières celles de broadcast respectives.
    Exemple :
•    L’adresse de réseau est la première adresse d’une plage et celle de broadcast, la dernière
•    C’est valable pour tous les sous réseaux

          6.    Détermination des plages d’adresses IP utilisables pour les hôtes
    A présent, les plages d’adresses IP qu’il  nous reste, correspondent en faite aux plages d’adresses IP utilisables par les hôtes pour la communication sur les différents sous réseaux.
    Exemple :
•    Après avoir enlevé la première adresse et la dernière de chaque sous réseaux, il ne reste plus que les adresses utilisables


       1.2.2 La méthode du nombre magique
       Contrairement à la méthode précédente, celle-ci est basée sur une formule de calcule qui facilite et accélère la détermination d’un masque de sous réseau ainsi que la détermination du nombre d’hôtes par sous réseau.
256 = Masque de sous réseau + Taille du sous réseau

Cette formule ne s’applique qu’à l’octet modifié du masque de sous réseau, elle permet de trouver assez rapidement le nombre d’hôtes possibles par sous réseaux. Elle consiste à soustraire au nombre magique (256) la valeur de l’octet modifié pour avoir en résultat le nombre d’hôte par sous réseau.

    Il y a aussi moyen de raisonner logiquement pour connaître la taille de notre sous réseau en fonction du nombre de sous réseaux que l’on veut.
256= Taille du sous réseau * Nombre de sous réseaux

    Pour faire un réseau subnetté avec des sous réseaux de différents masques, il faut utiliser l’adresse réseau du réseau pour définir les différentes plages d’adresses IP.        
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2 Avantages et inconvénients

    2.1 Avantages

    Les avantages propres au subnetting sont dans l’ensemble assez simples, voir très simples.
    Tout d’abord, on peut choisir la configuration la mieux adaptée à l’environnement ainsi qu’au budget que l’on dispose pour la réalisation de son réseau.
    Ensuite on peut grâce au matériel réseau utilisé, définir des stratégies de sécurité pour des sous réseaux ciblés. Le tout est de ne pas se tromper lors de la saisie des infos concernant le/les réseau(x) subnetté(s).

  

    2.2 Inconvénients
    Tout comme les avantages, les inconvénients ne sont pas trop nombreux.
    Le seul inconvénient du subnetting avec la règle du 2^n-2, est qu’il y a quand même du gaspillage d’adresses IP mais beaucoup moins qu’en utilisant les adresses IP de classes normales.
    Le calcule des masques et adresses IP peut aussi être une tâche laborieuse, mais actuellement il existe des logiciels pour faire cette partie du subnetting.
    Se rajoute à cela l’administration des sous réseaux, car pour la configuration du matériel pour un sous réseau précis, il ne faut pas se tromper lors de la saisie des informations (si l’on a plusieurs sous réseaux) sinon vous risquez d’affecter les configurations au(x) mauvais sous réseau(x).
Conclusion

    Tout au long de cet article nous avons vu la façon de définir les adresses IP et masques de sous réseau pour un réseau local ou d’entreprise (bien que pour l’entreprise il y a d’autre règles et critères à respecter).
    C’est la solution que toutes les entreprises devraient implémenter pour leurs parcs informatiques pour une meilleure gestion de ce dernier ainsi qu’une meilleure clarté de leurs schémas réseau.
    Maintenant vous savez que pour des sous réseaux de tailles importantes il vaut mieux utiliser la solution du subnetting car il y aura une trop grosse quantité d’adresses gaspillées
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