Resume

Cet article va cous permettre de supprimer les mots de passes sur un firewall CISCO PIX 506 E. 
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Introduction

Les FIREWALLS PIX sont utilisés dans la sécurité du réseau. Ils permettent de filtrer les flux de données d’un réseau informatique. On peut si connecter par telnet,  ou par le port console.

 

Pour pouvoir s’y connecter, un mot de passe peut être configuré mais il arrive parfois que le mot de passe soit perdu (départ d’une personne du service informatique, oubli…). Il est donc très utile de savoir récupérer ce mot de passe, en tout cas savoir le supprimer. 

Ce document va donc vous permettre de supprimer les mots de passes sur un routeur CISCO PIX 506E. Cette procédure supprime uniquement le mot de passe et non pas la configuration de votre routeur. Ainsi, si vous perdez le mot de passe, vous pourrez l’effacer et en créer un nouveau sans avoir à retaper toute la configuration de votre routeur.

1 Mise en place

1.1 Matériel nécessaire

Pour réussir à supprimer les mots de passes, il faut réunir plusieurs besoins :

-         Tout d’abord, il faut être connecté directement sur le routeur autrement dit sur le port console

-         Ensuite, il faut avoir le logiciel Hyperterminal sous windows qui se trouve dans le menu démarrer ( Programmes ( Accessoires ( Communications

-         Il faut également un serveur TFTP, téléchargez en un et installez le (par exemple Solarwinds-tftp-server)

-         Branchez votre câble réseau de votre PC vers le routeur

-         Enfin il faut le fichier de configuration que nous allons transférer au routeur afin de supprimer les mots de passe.

Le fichier de configuration que nous enverrons au routeur est un fichier binaire qui dépend de la version du PIX :

-         np70.bin (version 7.0)

-         np63.bin (version 6.3)

-         np62.bin (version 6.2)

-         np61.bin (version 6.1)

-         np60.bin (version 6.0)

-         np53.bin (version 5.3)

-         np52.bin (version 5.2)

-         np51.bin (version 5.1)

-         np50.bin (version 5.0)

-         np44.bin (version 4.4)

-         nppix.bin (version 4.3 et plus anciennes)

2.2 Connexion au routeur

 

Afin de connaître la version de votre PIX, connectez-vous en hyperterminal sur le routeur (par le port console).

Entrez un nom pour votre connexion :


 

Choisissez le port sur lequel est relié votre routeur (un port COM) :
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Enfin configurez les paramètres du port comme cela :
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Allumez ensuite votre routeur.

Une fois que vous arrivez au prompt tapez la commande show version puis repérez la version du PIX :
 

[image: image3.png]router> show version_




[image: image4.png]Cisco PIX Firewall Version 6.3(1)




 

Ici nous avons une version 6.3, nous prendrons donc le fichier np63.bin. Téléchargez le fichier correspondant à votre version.

Lancer votre serveur TFTP et placez votre fichier de configuration (np63.bin) dans le dossier correspondant aux transfert (pour solarwinds il se nomme C:\TFTP-Root) puis configurer votre serveur pour envoyer des fichiers.

 

2 Configuration du routeur

Nous allons maintenant passer à la réinitialisation des mots de passes. Pour cela vérifiez que votre serveur TFPT est bien lancé puis redémarrez votre routeur.

Au démarrage du routeur, appuyez sur les touches « ctrl » et « pause » :
 

[image: image5.png]Use BREAK or ESC to interrupt flash boot.
Use SPACE to begin flash boot immediately.
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Vous arrivez ainsi sur un nouveau prompt : [image: image6.png]monitor>




 

Regardez ensuite sur quel interface vous avez branché votre routeur (ethernet 0 ou ethernet 1).Pour voir si la connexion entre le routeur et le PC fonctionne bien par l’interface tapez la commande :

 

[image: image7.png]monitor> intertace U
0: 18255K @ PCI(bus:0 dev:14 irq:10)
1: i8255K @ PCI(bus:0 dev:13 irqg:11)

Using 0: 82557 @ PCI(bus:0 dev:14 irq:10),
MAC: 000e.38fb.feec




 

Assignez ensuite une adresse IP au routeur :

 

[image: image8.png]monitor> address 10.1.1.142
address 10.1.1.142




 

Puis assignez l’adresse du serveur c’est-à-dire l’adresse IP de la machine où se trouve le fichier de configuration à envoyer :

 

[image: image9.png]monitor> server 1Y.1.1.141
server 10.1.1.141




 

Essayez ensuite de réaliser  un ping sur votre machine :

 

[image: image10.png]monitor> ping 18.1.1.1
Sending 5, 100-byte 0x2c9b ICHP
Echoes to 10.1.1.141, timeout is & seconds

Success rate is 100 percent (5/5)




 

Si le ping n’est pas concluant c’est peut-être parce que vous n’êtes pas connecté en réseau directement de votre PC à votre routeur et que donc vous passez par le réseau de votre entreprise. Dans ce cas indiquez une passerelle avec la commande : 

 

[image: image11.png]monitor> gateway [IP]




Avec IP la passerelle de votre réseau

 

Il faut ensuite indiquez quel fichier nous allons récupérer par TFTP, pour l’exemple il s’agit du fichier np63.bin :

 

[image: image12.png]monitor> file np63.bin
file np63.bin




 

Il ne nous reste plus qu’à se connecter en TFTP, répondez oui aux questions demandé :

 

[image: image13.png]monitor> tftp
tftp anS b)n@l@ 1.1.141.

Received 92160 bytes

Cisco Secure PIX Firewall password tool (3.0) #0
Thu Jul 17 08:01:09 PDT 2003

System Flash=E28F6408J3 @ 0xfff00000

BIOS Flash=am29f480b @ 0xd8000

Do you wish to erase the passwords? [ynl y

The followina lines will be removed from lhe
configuration:

enable password RnghBsUFUf9.GqUz encrypted
passwd azertyuiopmlkjhg encrypted

Do vou want to remove the commands listed above
from the configuration? [ynl y

Passwords and aaa commands have been erased

Rebooting.. _




 

Le routeur récupère le fichier et l’exécute puis enfin redémarre.

Vous pouvez maintenant passez en mode privilégié et en mode de configuration sans entrer de  mot de passe. En effet, après avoir tapé la commande « enable », pour passer au mode privilégié, le prompt « password » vous sera demandé et il vous suffira de valider pour entrer dans ce mode.

Conclusion

Vos mots de passes sont à présent réinitialiser à blancs. Vous pouvez maintenant reconfigurer le routeur comme vous le souhaitez. Cependant, n’oubliez pas de reconfigurer le mot de passe du mode enable avant de remettre votre routeur en activité :
[image: image14.png]Pix-vZ-blconT1g)# enable password toto
Pix-V2-B(config)#t write mem

Building configuration.

%Bz?lochecksum ad32c585 89d9cfda 6aca61fb dSbabals




La première commande correspond à votre mot de passe, ici « toto », puis on inscrit la nouvelle configuration dans la flash.

Votre routeur est ainsi configuré avec un nouveau mot de passe.

 

