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Introduction

    Cette note de synthèse a pour but de vous présenter des switchs et des routeurs de la gamme Cisco Catalyst, ainsi que la façon de les configurer et les principales commandes. Les exemples donnés sont en rapport avec mon stage.

Remarques: Les images sont tirées du logiciel de supervision de CISCO appelé « CiscoViews ». les ports en vert sont en service.
1.Les switchs Cisco Catalyst 6000 et 4000

· Les switchs 6000.
    Ces switchs disposent d’alimentations (AC et CC) redondantes à partage de charge, une horloge interne redondante, des liaisons ascendantes redondantes et des matrices de commutations redondantes. Ils possèdent 6 emplacements pour ajouter différentes cartes.

    Dans l'image ci-dessous, il y a 5 cartes  

· La première est une carte de supervision qui permet de programmer le switch, elle possède aussi 2 ports fibre optique à 1 GBit. 

· La deuxième est une carte comportant 24 ports fibre optique MT-RJ à 100 Mbits/s. 

· La troisième, la quatrième et la cinquième sont des cartes comportants 8 ports GBIC. 

· La sixième est une carte comportant 48 ports ARJ45 100 Mbits/s. 
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· Les switchs 4000.
     La série des 4000 reprend certaines caractéristiques du 6500 (alimentation redondante,...) mais avec des performances inférieures.

Dans l'image ci-dessous, le switch possède 6 emplacements auxquels 3 cartes ont été ajoutées:

· La première est une carte de supervision qui permet de programmer le switch, elle a aussi 2 ports fibre optique à 1 Gbits/s. 

· La deuxième comporte 8 ports fibres optiques à 1 GBits/s. 

· La troisième, la quatrième et la cinquième n’ont pas de module. 

· La sixième est une carte comportant 48 ports ARJ45 à 100 Mbits/s. 
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2. Les principales commandes des switchs 6500 et 4000

· Visualisation des différents paramètres 

Voir la configuration :

           Show configuration
Voir les VLANS et la situation des ports dans ces VLANS :

           Show vlan
Voir le vtp :

           Show vtp status
           Show vtp domain
Voir l’adresse IP :

           Show ip alias
Voir l’état d’un port :

           Show port « nom du port »
Voir si le port est en trunk :

           Show trunk « nom du port »
 

· Nom du switch et description des ports 

Pour décrire un switch, on tape :

            Set port name « nom du port » « nom du port »
 

· Création de VLAN 

On tape :

           Set vlan « n° du nouveau VLAN » name « nom du VLAN »
 

· Attribution d' un port dans un VLAN 

On tape :

            Set VLAN « n°du VLAN » « n° de l’interface »
 

· Attribution du VLAN de management et des adresses IP
Pour saisir l’adresse ip et le management, il suffit juste de taper :

           Set interface sc0 « n° du VLAN » « ad ip »/« masque »
 

· Attribution de l'adresse du routeur
On tape:

           Set ip route default « ad ip routeur »
 

· Mettre un port en mode trunk
On active le port en trunk :

           Set trunk « nom du port » on
On précise l’encapsulation :

           Set trunk « nom du port » dot1q
Pour finir, on autorise les VLANS :

           Set trunk « nom du port » 1-1005
Où, on peut faire tout en une seule commande :

           Set trunk « nom du port » on dot1q 1-1005
 

· Mettre ou enlever un port en Spanning tree
Mettre le port en spanning-tree, on tape :

            Set spantree portfast « nom du port » enable
Pour enlever le spanning-tree :

            Set spantree porfast « nom du port » disable
 

3.Les switchs Cisco Catalyst 3500 et 2950

· Les switchs 3500-8.
Ces modèles possèdent 8 port GBIC (pour mettre des connection pour fibre optiques).
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· Les switchs 3500-48 et 2950-48.
Ils possèdent 48 ports ARJ45 100 Mbits/s et 2 ports GBIC
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Remarques :Ces deux switchs se ressemblent mais il y a quelques petites différences (dans la configuration) même si en cas de panne, on peut les substituer.
 

  Les switchs 2950-24. 

          Ils possèdent 24 ports ARJ45 100 Mbits/s et 2 ports fibre optique MT-RJ à 100 Mbits/s.
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4. Les principales commandes des switchs 3500 et 2950

· Visualisation des différents paramètres 

Voir la configuration :

           Show run
Voir les VLANS et la situation des ports dans ces VLANS :

           Show VLAN
Voir le vtp :

           Show vtp status
           Show vtp counter
Voir l’adresse IP :

           Show ip alias
Voir l’état d’un port :

           Show int « nom du port »
Voir si le port est en trunk :

           Show vtp counters
 

· Nom du switch et description des ports 

Pour décrire un switch, on tape :

 Configuration terminal<
On accède à un dossier de configuration du terminal. Ensuite, on tape :

             Hostname « nom du switch »
Pour mettre une description au switch, on tape :

            Configuration terminal 
            Interface « nom de l’interface »
            Description « description du port »
 

· Création de VLAN 

· D’abord, On tape : 

            VLAN database
 

On accède à un dossier qui permet de paramètrer les VLAN

Dans ce dossier, on tape :

            Vlan « n° du nouveau VLAN » name « nom du VLAN 
Une fois cette opération terminé, on tape « exit » pour sortir du dossier

 

Attribution d' un port dans un VLAN 

On tape :

 Configuration terminal
            Interface « n° de l’interface »
On accède à un dossier qui permet de paramètrer les interfaces

Ensuite, on tape :

            switchport access VLAN « n°du VLAN  »
 

· Attribution du VLAN de management et des adresses IP
On tape :

            Configuration terminal
            Interface VLAN « n° du VLAN »
Ensuite, on lui donne une adresse ip et le masque :

            ip adresse « adresse ip » « masque »
Pour le management, on reste toujours dans l’interface du VLAN et on tape :

            Management
12.0pt;font-family:Arial">Attention : Ces switchs font aussi routeur, donc, il est important de faire attention à bien mettre l’adresse ip dans le vlan de management.
 

· Attribution de l'adresse du routeur
Il faut d’abord aller dans la configuration du terminal :

            Configuration terminal
Ensuite, on tape:

            ip default-gateway « ad ip routeur »
 

· Mettre un port en mode trunk
Il faut aller dans le paramétrage de l’interface :

            Configuration terminal
            Interface « nom de l’interface »
Ensuite, on passe le port en mode trunk et l’encapsulation en dot1q :

            switchport mode trunk
            switchport trunk encapsulation dot1q
12.0pt;font-family:Arial">Attention  12.0pt">: Sur les switchs 2950, il n’y a qu’un seul type d’encapsulation (dot1q) donc, il n’est pas nécessaire de préciser l’encapsulation. Mais sur les 3500, il est impératif de le préciser).
 

· Mettre ou enlever un port en Spanning tree
Tout d’abord, il faut voir si le port est en spanning tree ou pas :

            Show run interface « nom du port » 
Ensuite, il faut aller dans le paramétrage du port :

            Configuration terminal
            Interface « nom du port »
Et si il faut mettre le spanning tree, on tape :

            spanning-tree portfast
Ou si il faut l’enlever :

            No spanning-tree portfast
 

· Charger une configuration à partir du port console
On commence par:

            Copy xmodem : flash :config.text
Ensuite, on sélectionne le fichier de config dans le menu « envoie » fichier 

Puis on redémarre le switch pour que les modifications soient prises en compte :

            Reload
 

· Charger une configuration par tftp 

On tape:

Copy tftp:« adresse de la config »  flash:config.text
(Par exemple : tftp://138.21.38.239/cisco/configsw/s30-x1.cfg)

Puis on redémarre le switch pour que les modifications soient prises en compte :

            Reload
 

· Vérification avant l'installation du switch 

Vérifier le domaine :

            Show vtp status
On vérifie que l’on est bien dans le bon domaine : vtp domain name 
Que l’on a bien la bonne version du VLAN database : configuration version 
Et surtout que l’on soit en mode Client dans : vtp operating mode
Vérifier si les ports sont en mode trunk :

            Show vtp counters
Vérifier les VLANS :

            Show VLAN 
Vérifier l’adresse ip 

            Show ip aliases
Vérifier l’état des ports :

            Show configuration
            On peut voir toutes les informations sur les ports. 

 

Exemple de fichier texte de configuration d'un 3500-48

!

! Last configuration change at 14:47:31 MET Tue Mar 11 2003 by a847920

! NVRAM config last updated at 14:47:33 MET Tue Mar 11 2003 by a847920

!

version 12.1

no service pad

service timestamps debug datetime

service timestamps log datetime

service password-encryption

!

hostname 3500-48-test

!

logging buffered 16000 notifications

logging console notifications

logging monitor notifications

aaa new-model

aaa authentication banner _CC

****************************************************

*             NOEUD    :        3500-48-test                                        *

*                                                                                                    *

****************************************************

****************************************************

_

aaa authentication fail-message _CC

****************************************************

*                                                                                                    *

*                TACACS : ACCES REFUSE                                      *

*                                                                                                    *

****************************************************

_

aaa authentication password-prompt password_tacacs:

aaa authentication username-prompt username_tacacs:

aaa authentication login default group tacacs+ local

aaa authentication enable default group tacacs+ enable

aaa accounting commands 15 default stop-only group tacacs+

aaa accounting system default stop-only group tacacs+

enable secret 5 $1$UNFf$d17iTyyBNp.zjy2kgbctr1

enable password 7 14011B1F0D082F

!

username root password 7 0312521F070324

clock timezone MET 1

clock summer-time METDST recurring last Sun Mar 1:00 last Sun Oct 1:00

ip subnet-zero

ip rcmd rsh-enable

ip rcmd remote-host cisco 138.21.38.239 telecom enable

ip rcmd remote-host cisco 138.21.38.239 root enable

no ip domain-lookup

!

!

spanning-tree extend system-id

spanning-tree uplinkfast

!

!

interface FastEthernet0/1

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/2

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/3

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/4

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/5

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/6

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/7

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/8

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/9

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/10

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/11

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/12

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/13

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/14

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/15

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/16

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/17

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/18

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/19

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/20

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/21

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/22

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/23

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/24

 switchport access vlan 3

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/25

 switchport access vlan 4

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/26

 switchport access vlan 4

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/27

 switchport access vlan 4

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/28

 switchport access vlan 4

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/29

 switchport access vlan 4

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/30

 switchport access vlan 4

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/31

 switchport access vlan 4

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/32

 switchport access vlan 4

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/33

 switchport access vlan 4

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/34

 switchport access vlan 4

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/35

 switchport access vlan 4

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/36

 switchport access vlan 4

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/37

 switchport access vlan 4

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/38

 switchport access vlan 4

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/39

 switchport access vlan 4

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/40

 switchport access vlan 4

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/41

 switchport access vlan 9

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/42

 switchport access vlan 9

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/43

 switchport access vlan 9

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/44

 switchport access vlan 9

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/45

 switchport access vlan 9

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/46

 switchport access vlan 9

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/47

 switchport access vlan 9

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface FastEthernet0/48

 switchport access vlan 9

 no ip address

 duplex half

 speed 10

 spanning-tree portfast

!

interface GigabitEthernet0/1

 flowcontrol symetric

 switchport mode trunk

 switchport trunk encapsulation dot1q

 no ip address

!

interface GigabitEthernet0/2

 flowcontrol symetric

 switchport mode trunk

 switchport trunk encapsulation dot1q 

 no ip address

!

interface Vlan1

 no ip address

 no ip route-cache

 shutdown

!

interface Vlan2

 ip address 10.215.201.248 255.255.254.0

 no ip route-cache

!

ip default-gateway 10.215.201.254

ip http server

!

logging trap notifications

logging 138.21.38.239

snmp-server engineID local 0000000902000007EB17C8C0

snmp-server community admin-upl RW

snmp-server community adminpub RO

snmp-server packetsize 8192

snmp-server location UPL

snmp-server contact SVP-27246 

snmp-server system-shutdown

snmp-server enable traps snmp authentication linkdown linkup coldstart

snmp-server enable traps config

snmp-server enable traps entity

snmp-server enable traps c2900

snmp-server enable traps vtp

snmp-server enable traps vlan-membership

snmp-server enable traps hsrp

snmp-server enable traps cluster

snmp-server host 138.21.38.239 public 

snmp-server host 172.25.21.84 public 

tacacs-server host 172.25.10.163

tacacs-server host 138.21.10.146

tacacs-server key renonas

!

line con 0

 stopbits 1

line vty 5 15

!

ntp clock-period 17180025

ntp server 172.26.80.129

ntp server 172.26.80.130

ntp server 172.26.80.131

ntp server 172.26.80.132

end

 

Conclusion

    Grâce à cette note de synthèse il devrait vous être désormais possible de configurer les switchs/routeurs présentés, et de les intégrer à un réseau.

Si vous souhaitez plus d'information, connectez au site du labo CISCO: http://www.labo-cisco.com

