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Introduction


La téléphonie IP est une technologie permettant de se passer des réseaux téléphoniques pour acheminer les conversations vocales. 
 
IL est de coutume de constater que lorsque nous appelons des destinations lointaines, le coût des communications décolle de façon exponentielle. C'est de cette observation qu'est née cette technologie qui organise la circulation  de paquet de données correspondant à des échantillons de voix numérisée par le biais de l'Internet. 
En effet le développement de l'Internet et les valeurs croissantes des bandes passante disponibles permet aujourd'hui d'appliquer  à la voix les même traitements que les autres types de données circulant sur Internet, grâce au protocole IP(Interner Protocol). C'est à dire qu'il est possible de découper en paquets les signaux numériques obtenu par numérisation de la voix et de les transmettres sur un réseau IP vers une application capable d'effectuer la transformation inverse(des paquets vers la voix).  
 
 
Il est donc facile d'imaginer les nombreuses utilisations et améliorations que pourrait apporter cette technologie qui a fait et fait encore couler beaucoup d'encre. 
 
Cependant nous allons au cours de cette article tenter de nous faire une opinion sur ce qui semble être l' évolution logique de nos systèmes de communication. 1 La téléphonie IP pour quel public et à quel prix? 

 
Bien que les particuliers soient sans aucun doute attirés par les aspect financiers de la téléphonie sur ip, les principales interressés à ce jour n'en restent pas moins les entreprises, celle-ci organisant de gigantesque déploiement au vues du potentiel de cette technologie. En octobre 2004 au Etats-Unis, la Bank of America a signé un énorme contrat avec les géants Cisco et EDS afin de modifier son infrastructure télécom de façon à exploiter la technologie Voix IP, prévoyant le remplacement de 180 000 postes téléphoniques et de plusieur centaines de PBX. 
Ford, Boeing et d'autres grands comptes se tournent aujourd'hui vers cette solution d'unification des réseaux télécoms et informatiques révélant un intérêts allant au delà de la simple réduction des coût téléphoniques.  
Cependant la voix sur IP à eu des début difficiles car elle demande une forte volonté d'investissement. Une entreprise souhaitant la mettre en oeuvre doit vérifier la qualité de sa bande passante, envisager une formation voir un recrutement d'employés,  s'assurer du respect de normes standard du marché par le constructeur du matériel choisi et tout cela après un diagnostique complet de sont réseau. " Pour deux cents téléphones, onze routeurs, deux consoles et la formation des utilisateurs, il faudra compter entre 150 000 et 200 000 euros. Un poste coûtant aujourd'hui entre 100 et 250 euros."(journaldunet.com). 
Face à ces chiffres des retours sur investissements très rapides sont révélés selon l'enquête d'Information Week qui annonçait en début 2004 qu'un tiers des entreprises ayant migré déclarait ammortir les coût de mise en place en un an. 2. La migration vers Voix IP et ses avantages:

 
La technologie Voix sur IP permet de part sont principe de fonctionnement de réduire considérablement les coût de communication téléphonique. En utilisant Internet comme support il est alors possible de passer des appels extérieurs au département pour le prix d'une communication locale. Ainsi les entreprises géographiquement éclaté peuvent communiquer raisonnablement avec leurs succursales sans ce soucier des coûts de communication qui aujourd'hui bien qu'en baisse restent très élevés. 
Mais les avantages liés à la combinaison de la voix à la vidéo et aux données vont au dela  de la baisse significative des coût de communication de part l'apparition de nouveaux services  tels que "la messagerie unifiée" qui permet d' envoyer indifféremment des messages voix sur IP, électroniques ou télécopie via l'Internet assurant une meilleure colaborativité entre des partenaires géographiquement distants. De nombreuses applications semblablent voient actuellement le jour assurant de nouveau services : 
Click to dial, audio/vidéo conférence, messagerie instantannée etc. 
L'on peut ajouter au avantages apporté par l'implémentation de la Voix Ip l'administration centralisé; les managers pourront contrôler l'intégralité du système de téléphonie à partir d'une seule console à distance facilitant les transferts de poste ou les modifications de compte. 
Cette technologie comprent des téléphones spécifiques, des consoles pour les opérateurs, des répondeurs, des routeurs ainsi que les logiciels qui permet d'administrer le tout. 
La migration est donc une étape importante pour une entreprise à ne surtout pas négliger. 
Trois types de migrations sont envisageables : 
 
Pour les entreprises disposants de PABX (centrals téléphoniques privés) qu'elles ne souhaitent pas remplacer, il est possible d'y ajouter une passerelle IP pour les applications téléphoniques; c'est le choix à adopter pour une évolution progressive. 
 
Le deuxième choix réside dans le remplacement des PABX classiques par un IP PBX (serveur d'appel Voix sur IP et serveur d'application) impliquant le remplacement des terminaux téléphoniques analogiques par des téléphones IP. C'est le choix de la rupture, impliquant un renouvellement complet des infrastructures. 
 
 
La dernier alternative consiste à externaliser les fonctions de téléphonie sur un IP Centrex. 
Cette dernière solution permet de réduire considérablement les dépenses matérielles, un opérateur ou fournisseur de voix sur IP s'occupant de gérer les nouveaux services. 
Cette méthode est particulièrement adapté aux PME et aux TPE. 
 
 
 3 Une quête d’invulnérabilité pour la téléphonie IP 



 
 
La convergence de la voix et des données est une option intéressante, mais l'unification des réseaux de téléphonie et de données pose d'importants problèmes de sécurité de part la nature critiques des données amenées à circuler sur ce seul réseau.   
 
Les serveurs de communications gérant la téléphonie IP se doivent d'être le plus imperméable possible à toute attaques d'origine interne ou externe. 
 
Problèmes d’ attaques de Deny Of Services visant les pabx-ip, espionnage, virus....autant de dangers pour les entreprises plus que jamais dépendantes leurs systèmes de communication.  
La sensibilité des informations vocales devant transiter  a d’emblée entraînée la dissociation des flux vocaux et des flux de données et l'isolation des serveurs concernés, l'utilisation de pare-feu dédiés et la mise en place de restrictions rigoureuses pour l’échange d’informations entre ces réseaux locaux virtuels. 
 
 
Toujours dans cette politique de sécurité, les systèmes d'exploitations présent sur les serveurs de communications devront être dédiées et le plus invulnérable possible, certains constructeurs délaissant les systèmes Windows NT et 2000 sujet à de plus fréquentes attaques virales. Dans cette optique, une limitation des services disponibles et un blocage systématique des ports non utilisés seront appliqués sur les dits serveurs. 
En plus de ces mesures chez Cisco le logiciel Cisco Secure Agent appuyé d'un antivirus est chargé de protéger les serveurs de communication des attaques grâce à l’analyse comportementale, permettant la détection et le blocage des attaques inconnues. 
 
 
Autre inquiétude pour les constructeurs: l'administration à distance, pour laquelle les protocoles SSL et SSH, des tunnels IPSec ou des module de télémaintenance spécifiques assure l'établissement et le maintient. 
Cisco a choisi de signer numériquement l'image système et la configuration tout en chiffrant les échanges de signalisation entre les serveurs de communication et les téléphones et au besoin la voix via SRTP (Secure real-time transport protocol).  
 
 
 Conclusion



 
Il suffit d'observer les offres circulants aujourd'hui sur le marché pour constater que la Voix sur IP à trouver aujourd'hui son publique. Les entreprises en réponse au propositions des équipementiers et des éditeurs sont de plus en plus nombreuses à s'engager pleinement dans cette voie quelles considère comme nécessaire n'ont seulement à la réduction de leurs frais mais aussi comme une nouvelle solution de groupware propice à la productivité de leurs employés. 
 
