Resume

   Dans cet article j'explique la mise en place d'un réseau sans fil que j'ai effectué pendant mon stage. C'est une solution pour des moyennes et grosses entreprises. 

Sommaire

· Introduction 

· 1 Proposition de l'architecture et de la sécurité 

· 1.1 Description de la solution mise en place 

· 2 Présentation et configuration du matériel sans fil 

· 2.1 Présentation du point d'accès Cisco Aironet 1200 

· 2.2 Configuration des points d'accès 

· 3 Configuration des postes clients 

· 3.1 Configuration réseau 

· 3.2 Configuration VPN 

· Conclusion 

Introduction

   Dans cet article, on présente une solution de déploiement d'un réseau sans fil. On va étudier la sécurité à mettre en place puis l’architecture à utiliser. Le choix et la configuration des différents matériels seront détaillés.

La majorité des entreprises se tournent aujourd’hui vers le réseau sans fil. Certaines le font par souci de mobilité et d’autres par souci de gain de temps et de rentabilité. C’est pourquoi des entreprises comme CISCO proposent une large gamme de produits pour réaliser et administrer un réseau sans fil.
1 Proposition de l'architecture et de la sécurité

1.1 Description de la solution mise en place

   Lors de la mise en place d'un réseau sans fil, il faut d’abords commencer par identifier les besoins de l'entreprise en termes de mobilité. Il convient aussi d'analyser l'importance en termes de confidentialité et de volume de données échangées à travers le réseau.

   Apres cette étape d'identification, passons à la mise en place de l'architecture. (Dans le cas de mon stage, nous avons choisi cette architecture)

   Nous avons opté pour une architecture sécurisée avec de l'authentification RADIUS client et borne, et la mise en place d'un tunnel VPN lors de la connexion.
· Matériel choisit: 

· Bornes CISCO AIRONET 1200 
· CISCO VPN 3005 
· Deux Firewall PIX (déjà présent) 
· Cœur réseau Enterasys N7 
· Commutateurs d'étage Enterasys V2
· Logiciel choisit: 

· CISCO SECURE ACS (serveur RADIUS) 
· CISCO VPN client
   Pour la sécurité de notre réseau sans fil, nous avons prévu une authentification sur un serveur RADIUS pour les clients et pour les bornes installées. Ceci est réalisé par la création d'un login et d'un password unique pour chaque client et chaque borne associé avec son adresse IP sur le serveur RADIUS (Cisco ACS).
   Pour nos équipements réseaux, nous avons créé un VLAN WIFI afin de pouvoir contrôler les flux au sein de notre FIREWALL PIX. Par défaut les flux du VLAN WIFI sont bloqués, hormis les flux vers les serveurs RADIUS et le CISCO VPN 3005.
   En effet pour l'accès aux ressources réseaux, les clients doivent établir une connexion VPN qui leur donne accès par un réseau virtuel aux ressources dont ils ont besoin. L'avantage de cette solution est de pouvoir déclarer une adresse virtuelle pour une ressource correspondante, de ce fait on peut exactement savoir quelle ressource est disponible pour les utilisateurs du réseau sans fil.
 

Voici le shéma de notre architecture réseau.
 


2 Présentation et configuration du matériel sans fil

2.1 Présentation du point d'accès Cisco Aironet 1200
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   Le point d'accès de la gamme Cisco Aironet 1200 établit la norme professionnelle de la nouvelle génération de réseaux locaux sans fil (WLAN) hautes performances sécurisés, faciles à gérer et fiables. Il protège en outre les investissements grâce à sa fonction de mise à jour et à sa compatibilité avec les normes actuelles. De conception modulaire, Cisco Aironet 1200 prend en charge les technologies IEEE 802.11g, 802.11b et 802.11a en mode simple et double.

   La gamme Cisco Aironet 1200 protège les investissements actuels et futurs liés à l'infrastructure de réseau. Compatible avec les normes IEEE 802.11g, 802.11b et 802.11a, la radio 802.11g fournit 54 Mbits/s et trois canaux sans chevauchement prenant en charge les clients 802.11g et 802.11b largement répandus. La radio 802.11a prend en charge les débits de données jusqu'à 54 Mbits/s et huit canaux sans chevauchement pour des performances élevées ainsi qu'une capacité et une évolutivité maximales. Cisco Aironet 1200 étend la gestion intelligente des réseaux aux points d'accès sans fil avec le support des LAN virtuels (VLAN) d'entreprise et de la qualité de service (QoS).

   La sécurité des réseaux locaux sans fil est primordiale. La gamme Cisco Aironet 1200 protège le réseau de l'entreprise grâce à un système évolutif et administrable équipé de la suite Cisco Wireless Security maintes fois primée. L'accès au réseau par les ports reposant sur la norme 802.11x, la suite Cisco Wireless Security tire parti du cadre EAP (Extensible Authentification Protocol) pour l'authentification spécifique aux utilisateurs.

2.2 Configuration des points d'accès
   Pour cette partie, je vais juste commenter une configuration d'une borne.

	wifi_pzq_0d_b1#sh conf
Using 2343 out of 32768 bytes
!
! No configuration change since last restart
! NVRAM config last updated at 10:29:09 UTC Thu Sep 1 2005 by cisco
!
version 12.3
no service pad
service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption
!
hostname wifi_pzq_0d_b1
### nom de la borne ###
!
enable secret 5 $1$l9/g$8p3Mlcu82pUaE3ztLXV201
### password mode "enable" ###
!
ip subnet-zero
!
!
aaa new-model
!
!
aaa group server radius RAD2
 server 10.5.40.56 auth-port 1645 acct-port 1646
 server 10.5.40.57 auth-port 1812 acct-port 1813
### groupe radius avec IP des serveurs RADIUS primaire et secondaire et leurs ports de connexion ###
!
aaa authentication login EAP1 group RAD2
### authentification borne ###
aaa session-id common
!
dot11 ssid PZQ
   authentication open
   authentication network-eap EAP1
   guest-mode
### méthode d'authentification client ###
!
!
!
username Cisco password 7 1511021F0725
!
bridge irb
!
!
interface Dot11Radio0
 no ip address
 no ip route-cache
 !
 encryption key 1 size 128bit 7 4F156E346C961F07447BA1D43824 transmit-key
 encryption mode wep mandatory
 ### clé wep ###
 !
 ssid PZQ
 ### nom du réseau actif sur l'interface radio de la borne ###
 !
 speed basic-1.0 basic-2.0 basic-5.5 6.0 9.0 basic-11.0 12.0 18.0 24.0 36.0 48.0 54.0
 channel 2412
 ### Channel de transmission du signal (différent des bornes voisines) ###
 station-role root
 rts threshold 2312
 bridge-group 1
 bridge-group 1 subscriber-loop-control
 bridge-group 1 block-unknown-source
 no bridge-group 1 source-learning
 no bridge-group 1 unicast-flooding
 bridge-group 1 spanning-disabled
!
interface FastEthernet0
 no ip address
 no ip route-cache
 duplex auto
 speed auto
 bridge-group 1
 no bridge-group 1 source-learning
 bridge-group 1 spanning-disabled
!
interface BVI1
 ip address 172.16.26.10 255.255.255.0
 no ip route-cache
!
ip default-gateway 172.16.26.1
### configuration IP de la borne ###
ip http server
no ip http secure-server
ip radius source-interface BVI1
!
snmp-server view iso iso included
snmp-server community public view iso RW
snmp-server enable traps tty
radius-server host 10.5.40.56 auth-port 1645 acct-port 1646 key 7 0727777A63133F16214719
radius-server host 10.5.40.57 auth-port 1812 acct-port 1813 key 7 052350390C56681A2F5005
### password authentification de la borne sur les RADIUS ###
radius-server deadtime 1
!
control-plane
!
bridge 1 route ip
!
!
!
line con 0
 transport preferred all
 transport output all
line vty 0 4
 transport preferred all
 transport input all
 transport output all
line vty 5 15
 password 7 05080F1C2243
 transport preferred all
 transport input all
 transport output all
!
end


3 Configuration des postes clients

3.1 Configuration réseau

   La configuration réseau doit se faire en IP statique car les identifiants RADIUS sont unique par adresse IP.
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· Configuration IP
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· Configuration du DNS pour la résolution des noms.
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· Configuration Wifi + méthode d'authentification

[image: image5.jpg]G, ()





· Identifiant + password
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La configuration est terminée, maintenant on peut se connecter a la borne.

3.2 Configuration VPN
   Une fois connecté au réseau, il faut établir la connexion VPN pour avoir accès aux ressources. Voici la procédure de configuration de CISCO VPN client.
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Conclusion

   La mise en place de réseaux sans fil dans les entreprises devient de plus en plus courant de nos jours. En effet on assiste à un boom de leurs développements car ceux-ci sont devenus assez sécurisés pour être déployés à grande échelle.

   La réalisation de ce projet apporte pas mal de connaissance au niveau sécurité, et aussi requiert une bonne base des produits CISCO.

 

